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RESUMO

A digitalizagdo das escolas ampliou os riscos ao tratamento de dados e tornou a Governanga da
Seguranca da Informagdo (GSI) uma dimensao estratégica das politicas educacionais. Esta pesquisa
determinou o nivel de maturidade em GSI de uma Rede de Escolas de Educacido Basica. Em estudo
quantitativo e exploratoério-descritivo, aplicou-se o questionario do Cybersecurity Framework 2.0 do
NIST, com 106 afirmativas em escala Likert, traduzido e validado, a 118 profissionais de Tecnologia
da Informacio. Os indicadores atenderam aos critérios de KMO, Alfa de Cronbach e r de Pearson, e o
nivel foi definido pela Média e pelo intervalo de confianca de 95%. A Rede situa-se no nivel 2,
Informado por Risco, com a regido Norte no nivel 1, Parcial, e a Governanga como a dimensao mais
fragil. As acdes de elevagao foram consolidadas em um manual de diagnostico e em uma aplicagdo
web derivada, que automatiza a tabulacdo e o acompanhamento.

Palavras-chave: Governan¢a da Seguranca da Informag¢do. Educagdo Basica. LGPD. Politicas de
Seguranca. Capacitacgao.

INTRODUCAO

A transformacdo digital das instituicbes educacionais brasileiras trouxe, além de
modernizagdo, vulnerabilidades associadas ao tratamento inadequado de dados. O setor de educagio
foi o terceiro mais visado por ataques cibernéticos no segundo trimestre de 2024 (Microsoft, 2024).
No Brasil, a Lei Geral de Protecdo de Dados Pessoais (Brasil, 2018) impde as instituicdes de ensino
obrigacdes complexas (Pereira & Lima, 2022), especialmente no tratamento de dados de menores de
idade.

Nesse cendrio, a Governanga da Seguranc¢a da Informagio (GSI) transcende a perspectiva
meramente técnica e se estabelece como abordagem sistémica que articula identificacdo, protecio,
deteccdo, resposta e recuperacao de incidentes cibernéticos, alinhada aos objetivos educacionais.
Modelos de maturidade permitem avaliar as praticas de seguranca da informacdo e orientar
melhorias (Araujo et al,, 2025). Contudo, uma revisao conduzida nesta pesquisa nas bases Lens,
Scopus e Mendeley, da qual resultaram 15 estudos, ndo identificou artigos que tratem do uso
sistematico de um framework de GSI orientado a Educac¢do Basica, o que corrobora a escassez de
pesquisa empirica sobre riscos de ciberseguranca apontada para o ensino superior por Bittencourt et
al. (2024). Afericoes de maturidade com o Cybersecurity Framework (CSF) do National Institute of
Standards and Technology (NIST) existem em outros contextos, como em empresas de Portugal
(Bernardo, 2024; Bernardo et al., 2025), avaliadas com o CSF 1.1.
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Diante dessa lacuna, adotou-se o CSF 2.0 (NIST, 2024), versdo que destaca a governancga e se
aplica a organizac¢des de todos os portes e setores, para responder a questdo: qual é o nivel de
maturidade em GSI de uma Rede de Escolas de Educacdo Basica? O objetivo geral foi determinar o
nivel de maturidade em GSI dessa Rede, em estudo piloto.

OBJETIVO

O objetivo geral foi determinar o nivel de maturidade em Governanca da Seguranca da
Informagdo de uma Rede de Escolas de Educacdo Basica. Como objetivos especificos, buscou-se: (a)
identificar, no ambito da ciberseguranca, a perspectiva de profissionais de Tecnologia da Informacao
da Rede; (b) examinar, no ambito das perspectivas apreendidas, as dimensdes da ciberseguranca por
regido geografica; e (c) avaliar o nivel de maturidade em GSI da Rede.

METODO

Trata-se de pesquisa quantitativa, de carater exploratdrio-descritivo. O l6cus é uma Rede de
Escolas de Educagdo Basica com 98 Unidades, privadas e sociais, nas cinco regides do Brasil. O
instrumento foi o questionario do CSF 2.0 (NIST, 2024), com 106 afirmativas em 22 categorias e seis
funcgdes, aqui denominadas dimensdes: Governanca (GV), Identificar (ID), Proteger (PR), Detectar
(DE), Responder (RS) e Recuperar (RC). As afirmativas, respondidas em escala do tipo Likert de cinco
pontos, foram traduzidas para o portugués, submetidas a validacdo nomoldgica por especialista em
GSI conhecedor do CSF 2.0 e a pré-teste com especialistas em Seguranga da Informacao. A aplicagio
ocorreu por meio do Google Forms, de 20 a 23 de janeiro de 2026, mediante Termo de Consentimento
Livre e Esclarecido e conforme a Resolugdo n® 510/2016 do Conselho Nacional de Saude.

A populagdo compreendeu os 139 profissionais de Tecnologia da Informagdo da Rede, 98 nas
Unidades e 41 na area corporativa; a amostra minima estimada foi de 103 respondentes (confianca
de 95%; erro de 5%) e obtiveram-se 118 respostas, sem outliers (Hair et al.,, 2009). Os 28 indicadores
(22 categorias e seis dimensdes) foram constituidos conforme Hair et al. (2009): dimensionalidade
pelo critério de Kaiser-Meyer-0Olkin, com KMO ndo inferior a 0,50 (Damasio, 2012); confiabilidade
pelo Alfa de Cronbach superior a 0,51 (Gliem & Gliem, 2003); e validade pelo r de Pearson positivo
com p-valor inferior a 0,05 (Formiga et al., 2018). Calcularam-se, no RStudio, Média, desvio-padrao e
intervalo de confianga de 95% (IC 95%) por categoria, dimensao e regiao.

Como o CSF 2.0 ndo traz mecanismo para mensurar seus quatro niveis (Bernardo et al., 2025),
a Média foi associada a eles, acrescidos de um nivel zero introduzido nesta pesquisa conforme os cinco
niveis de Bernardo (2024) e Bernardo et al. (2025): 0, Inexistente (1,00 a 1,99); 1, Parcial (2,00 a
2,99); 2, Informado por Risco (3,00 a 3,99); 3, Repetivel (4,00 a 4,99); e 4, Adaptativo (5,00). Uma
dimensdo sé alcanga um nivel quando sua Média e seu IC 95% permanecem na faixa correspondente,
e a maturidade geral é o menor nivel entre as seis dimensdes. As a¢des de elevacio foram extraidas
dos exemplos de implementagao do CSF 2.0 (NIST, 2025), conforme o nivel atual de cada regido.

RESULTADOS

Todos os 28 indicadores atenderam ao crivo estatistico (KMO de 0,51, nas categorias com
duas afirmativas, a 0,95; Alfa de Cronbach de 0,82 a 0,97; r de Pearson positivo com p-valor inferior
a 0,05). A Tabela 1 apresenta as Médias das dimensdes por regido e na Rede.

Quanto as dimensdes por regido (objetivo b), a regido Norte apresentou as menores Médias
em cinco das seis dimensdes e em 12 das 22 categorias. Nessa regido (n = 6), os intervalos sdo amplos:
Detectar (Média de 3,64; IC 95% de 2,76 a 4,51) e Proteger (3,73; 2,96 a 4,51) alcancam a faixa do
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nivel um, o que a posiciona no nivel 1, Parcial; trés dos seis respondentes atuam ha menos de 12
meses, 0 que sugere alta rotatividade. As regides Centro-Oeste, Nordeste, Sudeste e Sul situam-se no
nivel 2, Informado por Risco. Foram delineadas 19 a¢des para a regido Norte, visando ao nivel dois, e,
visando ao nivel trés, 44 para o Centro-Oeste, 51 para o Nordeste, 30 para o Sudeste e 45 para o Sul.

Tabela 1
Médias das dimensées do CSF 2.0 por regido e na Rede, IC 95% e nivel de maturidade

Dimensao C.-Oeste | Nordeste | Norte | Sudeste | Sul | Rede IC95% Nivel

(Rede)

Respondentes (n) 29 29 6 23 31 118 - -
Governanga (GV) 391 3,77 3,76 3,95 3,87 | 3,86 | [3,70;4,03] 2
Identificar (ID) 4,02 4,11 4,09 4,14 4,05 | 4,08 | [3,92;4,23] 2
Proteger (PR) 4,21 4,03 3,73 4,16 4,17 | 4,12 | [3,97;4,28] 2
Detectar (DE) 4,14 3,93 3,64 4,09 4,11 | 4,05 | [3,88;4,21] 2
Responder (RS) 4,04 4,13 3,78 4,16 4,00 | 4,06 | [3,90; 4,22] 2
Recuperar (RC) 3,99 4,12 3,73 4,13 4,04 | 4,05 | [3,90; 4,20] 2
Nivel de 2 2 1 2 2 - - 2
maturidade

Nota. C.-Oeste = Centro-Oeste; n = nimero de respondentes; IC 95% = intervalo de confian¢a de 95%;
nivel 1 = Parcial; nivel 2 = Informado por Risco. O nivel é atribuido pela Média e pelo IC 95%, e a
maturidade geral é o menor nivel entre as dimensdes.

Fonte: Dados da pesquisa (2026).

Quanto ao nivel da Rede (objetivo c), Governanga tem a menor Média (3,86), influenciada
pelas categorias Gestdo de Riscos de Ciberseguranca na Cadeia de Suprimentos (3,77) e Funcgdes,
Responsabilidades e Autoridades (3,84), e Proteger, a maior (4,12); apenas as categorias Gestao de
Identidade, Autenticacdo e Controle de Acesso (4,27) e Seguranca de Dados (4,22) mantém o IC 95%
acima de 4,00, alcangando o nivel trés. Como cada dimensio permanece no nivel dois, a Rede situa-se
no nivel 2, Informado por Risco: as praticas de gestdo de riscos sdo aprovadas pela administragao,
mas podem ndo estar estabelecidas como politica organizacional (NIST, 2024).

CONCLUSAO

Em resposta a questdo de pesquisa, a maturidade em GSI da Rede corresponde ao nivel 1,
Parcial, na regido Norte, e ao nivel 2, Informado por Risco, nas demais regides e na Rede como um
todo. A Rede dedica-se a protecdo, mas tende a negligenciar a governanca; a elevacdo ao nivel trés
exige a promocao da GSI com maior amplitude organizacional. As a¢des delineadas devem ser
adotadas regionalmente e promovidas de forma constante, repetivel e proativa.

No plano cientifico, a pesquisa contribui para reduzir a lacuna de estudos sobre o uso de
framework de GSI na Educacdo Basica e disponibiliza o questionario do CSF 2.0 traduzido e com
indicadores validados. No plano tecnoldgico, gerou o Produto Técnico-Tecnoldgico Manual para
Diagnéstico da Maturidade em Governanga da Seguranga da Informagdo em Instituicées de Educagdo
Bdsica, tipificado como Manual/Protocolo, com instrumento de diagnéstico, protocolo de aplicacdo
institucional e guia de andlise e planejamento de agdes. Como desdobramento, o manual foi
implementado em uma aplicacdo web que automatiza a coleta an6nima por ciclos, a tabulacdo e o
crivo estatistico, o plano de elevagdo com as a¢cdes do manual, o registro das acoes adotadas e a
evolucdo entre ciclos.
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As limitacoes compreendem a impossibilidade de generalizacdo, a perspectiva restrita aos
profissionais de tecnologia e o nimero reduzido de respondentes na regido Norte (seis). Sugere-se
aplicar o instrumento a todos os funcionarios da Rede e a outras redes de Educacao Basica.
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