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RESUMO

Ao ndo explicitar sua op¢io pela teoria do risco ou da
culpa, a Lei 13.709/2018 — Lei Geral de Protecio de
Dados (LGPD) — deixou campo aberto a discussoes em
relacdo a modalidade de responsabilidade civil objetiva
ou subjetiva dos agentes de tratamento de dados
pessoais. Como consequéncia, surgem controvérsias
sobre a necessidade de afericio do elemento culpa nos
casos de danos aos titulares dos dados. Considerando
que a LGPD se baseia em deveres gerais de conduta
impostos aos agentes de tratamento e que a propria lei
permite diferentes niveis de adequacio e cumprimento
destes deveres, o trabalho procurou demonstrar como
institutos préprios da Analise Econdémica do Direito
(AED) podem auxiliar na adequada interpretacio da
LGPD, concluindo, como regra geral, pelo regime

subjetivo de responsabilidade civil como aquele
pretendido pelo legislador.
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ABSTRACT

By not explaining its option for the theory of risk or
guilt, Law 13.709/2018 — General Data Protection Law
(GDPL) — left an open field for discussions in relation
to the objective or subjective civil liability regime of
data processing result,
controversies arise about the need to measure the fault
element in cases of damage to data subjects. Considering
that the GDPL is based on general duties of conduct
imposed on treatment agents and that the law itself
allows for different levels of adequacy and compliance
with these duties, the work sought to demonstrate how
the proper institutes of Law and Economic can assist in
the adequate interpretation of the GDPL, concluding, as
a general rule, for the subjective regime of civil liability
as the one intended by the legislator.

personal agents. As a
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1. Introducao

emonta a0 século VI, talhado no Digesto, obra que compoe o Corpus Juris Civilis (ou o

Coédigo de Justiniano), o principio do neminem laedere, regra que inspira o “nao lesar”. As

raizes historicas do Direito brasileiro ndo permitem negar a decisiva influéncia romana em
nossa tradigao juridica, que até hoje conserva este dogma.

Isto ndo significa dizer que certas nuances dogmaticas nao tenham sido incorporadas ao
instituto da responsabilidade civil ao longo do tempo. E manifesto o desenvolvimento te6rico da
tematica, que encontra na evolucio das relagdes humanas campo fértil. Exemplo disto é o
surgimento da teoria do risco integral, ou das modalidades de dano moral estético e existencial’.
Ainda, a crescente receptividade dos juristas brasileiros ao ferramental proporcionado pela
Analise Econoémica do Direito (AED) que, desde sua génese, nos estudos de Ronald Coase,
identifica no dever de indenizar a possibilidade de aplicar conceitos e teorias proprias da visao
economicista aos conflitos tradicionalmente solucionados pela perspectiva juridica.

Esse fenomeno de transformagao do Direito ndo decorre somente do extenso interregno
compreendido entre o Digesto e o Cédigo Civil brasileiro de 2002, ou da introdugdo de novas
formas de enxergar o Direito, como a perspectiva econoémica. Tal fenomeno se soma as
profundas e aceleradas mutagdes das relagdes humanas, impulsionadas pelo advento de novas
tecnologias, sobretudo aquelas ligadas as Tecnologias da Informagao e Comunicagao (TICs). O
avango da capacidade de processamento de dados e extragdo de informagdo de forma cada vez
mais veloz e eficiente nos trouxe a Sociedade Informacional prenunciada por CASTELLS (1999)
e, com isso, surgiram novos modelos de negécio impulsionados a partir da utilizagio de dados
pessoais, que caracterizam a chamada “data driven economy” ou  “data capitalism” (MAYER-
SCHONBERGER; RAMGE, 2018).

De outro lado, também os direitos humanos se remodelam para se adequar a nova
realidade social, a fim de resguardar o nucleo duro e garantias individuais ja asseguradas — como a
vida privada e intimidade — irradiando seus efeitos por todo o ordenamento juridico
infraconstitucional.

A Lei n° 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de Protecao de
Dados (LGPD), vem para tutelar um direito moderno e que desborda a nogio tradicional de
privacidade, sobretudo porque no contexto de uma economia movida a dados, a ideia de
eficiéncia reside na coleta do maximo de dados em todas as formas de intera¢do possiveis
(KAUFMAN, 2020, p. 94), sendo que a “violagdo da privacidade e dos dados pessoais torna-se, portanto,
um lucrativo negécio” (FRAZAO, 2019, p. 29).

Além de “lucrativo negbcio”, a violagao da privacidade e da proteciao de dados pessoais é
fato comum e frequente, contrario ao principio maior do ‘ndo lesar’, o que fez com que o
legislador patrio contemplasse o tema da responsabilidade civil decorrente do exercicio de
atividade de tratamento de dados pessoais, em complemento as normas ja existentes no Codigo
Civil e outros diplomas legais.

Ocorre que, ante a juventude da norma, em vigor ha poucos meses, e da inexisténcia de
namero de decisoes judiciais suficientes a formatar um entendimento jurisprudencial sélido, ainda
ha muito campo para debates em torno da responsabilidade civil dos agentes de tratamento.

5 A este respeito, valem as palavras de RODRIGUES JUNIOR (2016, p. 115): “A responsabilidade civil no Direito
brasileiro tem recebido novas contribuicoes tedricas que péem énfase na chamada flexibilizagdo de seus elementos e
pressupostos, como o nexo de causalidade e a culpa, além do surgimento de “novos danos”.
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Assim, partindo da premissa de que a LGPD nio definiu expressamente o regime de
responsabilidade civil no contexto do tratamento de dados pessoais, como problema de pesquisa
o presente trabalho endereca as seguintes questoes: teria a LGPD adotado a responsabilizagao
subjetiva (teoria da culpa) ou objetiva (teoria do risco)? E, ainda, de que forma pode a AED
contribuir para a identificagao do regime, em tese, mais adequado?

Para tanto, aplicando-se o método dedutivo de pesquisa e por meio da revisio de
literatura especializada, o presente trabalho desenvolve-se em trés capitulos: o primeiro, visa
apresentar um resgate teérico em relagdo aos institutos e teorias da responsabilidade civil no
Direito brasileiro; o segundo, volta-se a analise do regime de responsabilidade civil préprio da
LGPD, trazendo especificidade ao debate; o terceiro, apresenta a AED como ferramental teérico
para a identificacdo do regime de responsabilidade entendido como mais adequado no contexto
do tratamento de dados pessoais enderecado pela LGPD, abordando-se, especialmente, o
incentivos (ou “nudges”) da lei ao cumprimento de deveres de conduta.

Com isto, ao final, conclui-se que as proprias normas trazidas na LGPD, especialmente
quando vistas sob a otica da AED, caracterizam como subjetiva a responsabilidade civil por
danos causados no exercicio de atividades de tratamento de dados pessoais, abragando a teoria da
culpa.

2. Breves Consideracgoes sobre Responsabilidade Civil e Culpa

A responsabilidade civil evoluiu muito como instituto juridico, sobretudo considerando
que no Direito romano, em sua génese, sequer se admitia a possibilidade — sob qualquer aspecto
— de que a vida de algum “homem livre” fosse avaliada em dinheiro, sob pena de lesio a sua
dignidade (MORAES, 2009, p. 321). Etimologicamente, “responsabilidade” dizia respeito a todo
e qualquer individuo sobre quem pesava determinada obrigacdo e que, assim, poderia ser
convocado perante um Tribunal (BARRETO, 2008, p. 59)

Para o Direito Civil contemporaneo, no entanto, referido termo significa o dever de
“arcar com as consequéncias de um ato, fato ou negdcio danoso”, pois, “em principio, toda
atividade que acarreta prejuizo gera responsabilidade ou dever de indenizar” (VENOSA, 2012, p.
1), nocao que se alinha aquela milenarmente expressada pelo Direito romano. A responsabilidade
civil, portanto, nao se confunde com uma relagdo juridica obrigacional, haja vista que toda
obrigacao decorre de um dever juridico primario ou originario. Diversamente, a responsabilidade
civil corresponde a um dever sucessivo ou secundario, que exsurge a partir do descumprimento
de uma obrigacao ou dever originario (MENEZES; COELHO; BUGARIM, 2011, p. 31).

O Cédigo Civil de 2002 (CC/02) sistematizou a disciplina da responsabilidade civil
tomando como regra a responsabilidade civil subjetiva, ou seja, aquela que se funda na Teoria da
Culpa: “para que haja o dever de indenizar ¢ necessaria a existéncia: a) do dano, b) do nexo de
causalidade entre o fato e o dano; c) da culpa /ato sensu (culpa — imprudéncia, negligéncia ou
impericia — ou dolo) do agente”. A responsabilidade civil objetiva, ou seja, aquela que prescinde
da culpa — em sentido amplo — do agente para sua caracterizacdo ¢é subsidiaria, excepcional,
fundando-se na Teoria do Risco: “para que haja o dever de indenizar ¢é irrelevante a conduta
(dolo ou culpa) do agente, pois basta a existéncia: a) do dano; e b) do nexo de causalidade entre o
fato e o dano”, ressaltando que apenas se pode cogitar da responsabilidade civil objetiva quanto o
legislador expressamente a autorizar, ou em razao do risco proporcionado pelas atividade
habituais do agente (NERY JUNIOR; NERY, 2014, p. 1190).
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A respeito da Teoria do Risco, que enseja a responsabilizacio objetiva do agente, esta
encontra previsio no parigrafo tnico do art. 927, do CC/02°, alertando Venosa (2012, p. 9-10)
que esse sistema nem sempre sera “eficaz e justo no caso concreto”, o que deve inspirar cautela
aos operadores do Direito, sendo necessario ponderar se tal modalidade se justifica em face de
atividades que, por si s, sao capazes de expor alguém a um “perigo”, eis que o dano causado
deveria ostentar “natureza grave, por mais que se adotem modernas medidas de seguranga”.
Observe-se que, no contexto aplicavel ao tratamento de dados pessoais, as medidas de seguranca
se referem ao campo da Ciéncia da Computacido denominado de Segurancga da Informagao, tema
a ser abordado mais adiante, no item 3.

Embora nao venha ao caso fazer maiores digressoes a respeito das diferentes espécies de
dano (dano material, moral, individual, coletivo, estético, existencial, etc.), é¢ valido pontuar que, a
afericdo do dano moral deve levar em conta os seguintes critérios: (i) a dimensdao da culpa do
ofensor, em seu grau e intensidade; (ii) as condi¢oes economicas do ofensor; (iii) a extensiao do
dano, a ser avaliada em sua natureza e gravidade; (iv) as condigdes pessoais da vitima, sob os
aspectos social, politico e econémico; e (v) a intensidade de seu sofrimento (MORAES, 2009, p.
295-296).

Esta referéncia é pertinente pois permite tecer algumas consideragées a respeito do
elemento ¢upa, objeto central do presente estudo, que, em sentido amplo (culpa lato sensu),
assume a natureza dolosa ou culposa. Conforme ensina a doutrina civilista, o dolo corresponde a
“voli¢ao deliberada, por a¢ao ou omissao, destinada a violagao de direito e a causagdao de dano a
outrem”, enquanto a culpa resta caracterizada quando o agente pratica ato de forma imprudente,
negligente ou com impericia, caso em que a vontade do agente reside em praticar o ato, mas nao
de gerar um resultado danoso contra alguém (NERY JUNIOR; NERY, 2014, p. 554).

E Aguiar Dias (1979, p. 306), entretanto, quem melhor apresenta a defini¢do juridica de
culpa:

A culpa ¢ falta de diligéncia na observincia da norma de conduta, isto é, o desprezo por
parte do agente, do esforgo necessario para observa-la com resultado ndo objetivado,
mas previsivel, desde que o agente se detivesse na considera¢do das consequéncias
eventuais de sua atitude.

Fixados estes conceitos, vale consignar que a doutrina classica — que inspirou e foi
inspirada pelo Cédigo Civil de 1916 — por muito tempo ignorou a culpa e, sobretudo, o grau de
culpabilidade, como elemento caracterizador e balizador da responsabilidade civil, uma vez que se
compreendia que o dano causado deveria ser integralmente reparado.’

O Cédigo Civil de 2002, no entanto, alterou este regime, abrandando-o na medida em que
o paragrafo tnico do art. 944" estabeleceu regra de ponderagio, flexibilizando a reparagio do
dano em sua integralidade e, assim, permitindo a redu¢ao do montante indenizatorio nos casos de
despropor¢ao entre o grau de culpa do agente e a extensao dos danos causados a vitima.
Portanto, no que tange ao guantum indenizatorio, entende-se que a dimensao da culpa deve ser

¢ “Havera obrigacdo de reparar o dano, independentemente de culpa, nos casos especificados em lei, ou quando a
atividade normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para os direitos de
outrem”.

" Representando essa corrente de pensamento, Almeida Costa (2001, p. 542) afirmava ndo existir correlagdo entre a
gravidade da culpa e a amplitude dos danos, sustentando que “A extensos danos pode corresponder uma culpa leve
do agente, assim como, ao invés, podem derivar prejuizos ligeiros de um facto em que se verifique dolo ou culpa
grave”.

8 Nos termos do art. 944, pardgrafo unico, do Cédigo Civil: “Se houver excessiva despropor¢io entre a gravidade da
culpa e o dano, podera o juiz reduzir, equitativamente, a indenizacao”.
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sopesada para fins de critério da reparagdo dos danos suportados pela vitima, sendo que um grau
infimo de culpa, pode implicar na redugdo do valor da indeniza¢do, o que nao esta ligado a
extensao do dano em si, mas ao nivel de culpabilidade do agente que, segundo Tartuce (2018, p.
191), representa a culpa em sentido concreto, vista caso a caso, o que é sempre recomendavel.

Tal parametro (juntamente com outros como a condi¢do econdomica do ofensor e da
vitima) ¢ geralmente avaliado para fins de estabelecer o grau de punibilidade da conduta do
agente, ¢ nao propriamente para compensa¢ao da vitima (MORAES, 2009, p. 296), uma
influéncia anglo-saxonica as nossas tradigoes romano-germanicas, decorrente da nogio de
“punitive damages”.

De toda sorte, em se tratando de responsabilidade civil subjetiva, o elemento culpa devera
estar presente para caracterizac¢ao do dever de indenizar.

3. Responsabilidade Civil por Atos de Tratamento de Dados Pessoais

Embora o instituto da responsabilidade civil e seus pressupostos sejam familiares ao
Direito, considerando o paradigmatico efeito causado pela releitura do direito a privacidade e o
surgimento da protecao de dados pessoais como um direito fundamental contemporineo e
autbnomo’ é tempo de se avaliar os efeitos praticos da LGPD, norma que apenas recentemente
entrou em vigor."

Introdutoriamente, vale trazer robusto aporte doutrinario a respeito da autonomia do
direito a proteciao de dados pessoais em relagao a tradicional no¢iao do direito a privacidade. O
saudoso jurista italiano Rodota (2008, p. 17), ha muito, ja sustentava a existéncia da disting¢ao,
uma vez que o direito a vida privada e familiar reflete a protecao contra interferéncias externas na
vida do individuo, enquanto a o direito a protecao de dados regula o processamento de dados e
estabelece a legitimidade para a tomada de medidas diversas.

Em mesma esteira, Doneda (20006, p. 141-142) leciona que a protecdo de dados pessoais
seria um desdobramento da privacidade, na medida em que esta deixa de ser entendida apenas
como um “escudo contra o exterior”, assumindo a func¢do de “elemento positivo, indutor da
cidadania, da propria atividade politica em sentido amplo e dos direitos de liberdade de uma
forma geral”."

? A respeito, vide decisdo profetida pelo Plenatio do STF (ADI 6.389/DF, Rel. Min. Rosa Webert, J. 06.05.2020), na
qual, paradigmaticamente, reconheceu-se que “A protecdo de dados pessoais e a autodeterminacio informativa sido
direitos fundamentais autbnomos, extraf{dos da garantia da inviolabilidade da intimidade e da vida privada (art. 5°, X),
do principio da dignidade da pessoa humana (art. 1°, III) e da garantia processual do habeas data (art. 5°, LXXII),
previstos na Constituicdo Federal de 1988

10 Mais precisamente em 18 de setembro de 2020, ante a4 caducidade da MP 959/2020 (Disponivel em:
https:/ /legis.senado.leg.br/diatios/ver/105452?sequencia=16; Acesso em 2. dez. 2020), norma que propunha a
prorrogacao do perfodo de vacatio legis da LGPD.

11 Ainda sobre a autonomia do diteito a protecio de dados pessoais como direito individual e garantia fundamental,
ver “A protecio de dados pessoais como direito e garantia fundamental na Constituicdo da Republica de 1988”
(ZANETTI DE OLIVEIRA, Danton Hilario; FREITAS, Cinthia Obladen de Almendra. A proteg¢do de dados
pessoais como direito e garantia fundamental na Constitui¢do da Republica de 1988. Iz Direitos
fundamentais e a era tecnolégica - Law Experience 2020. FERRAZ, Miriam Olivia Knopik; VETTORAZI, Karlo
Messa (otg.). 1. Ed. Cutitiba: FAE/Bom Jesus. 2020, p. 30-50. ISBN n° 978-65-89337-00-3. Disponivel em:
https://bitly/3anVlnp; Acesso em: 15 dez. 2020).

EALR, V. 13,n%2, p. 212-229, Mai-Ago, 2022 216
Universidade Catodlica de Brasilia - UCB Brasilia-DF


http://creativecommons.org/licenses/by/3.0/deed.pt_BR

Danton Hilario Zanetti de Oliveira, Cinthia Obladen de Almendra Freitas, Sandro Mansur Gibran,
Fabio da Silva Veiga

A fim de dar melhores contornos ao presente capitulo, vale fazer registro de algumas
ressalvas.

Primeiramente, como bem salientaram Moraes e Queiroz (2019, p. 116), desde a década
de 1960, reconhece-se que — mesmo apesar das inovagoes legislativas — os direitos da
personalidade nao encontram no Cédigo Civil o respaldo necessario para uma tutela eficiente,
frente aos desafios modernos. Isto, entretanto, também nao significa dizer que a LGPD seja
capaz de tutelar adequadamente tais direitos.

Em segundo lugar, é relevante observar que os casos em que a responsabilidade civil
decorrente de atos de tratamento de dados pessoais ocorre no ambito de uma relagdo de
consumo ?, por forca do disposto no art. 45, da LGPD", nio sio objeto, em regra'*, de
incidéncia das normas sobre responsabilidade civil previstas na LGPD e “permanecem sujeitas as
regras de responsabilidade previstas na legislacao pertinente”, qual seja, o Codigo de Defesa do
Consumidor (CDC).

Fixar a premissa acima ¢ relevante, uma vez que o CDC estabelece a responsabilidade
civil objetiva, com base na Teoria do Risco, como regra geral para os casos de fato (arts. 12 e 14,
CDC) e vicio do produto ou servico."”

Uma terceira ressalva necessaria é a de que apenas as figuras do “Controlador”' e do

“Operador”"” sio consideradas pela LGPD como “agentes de tratamento”, nio se incluindo
neste rol o “Encarregado”"® de protecio de dados”. Assim, este ultimo nio responde por seus
proprios atos diretamente em face do titular dos dados pessoais, mas de maneira diferenciada, ou
seja, apenas perante o Controlador ou Operador que se utilizou de seus servicos (COTS;
OLIVEIRA, 2018, p. 224).*

12 Na doutrina de Benjamin, Marques e Bessa (2008, p. 79), a definicio de ‘relacio de consumo’ pressupde a
existéncia de uma relagdo juridica entre dois atores com posi¢oes juridicas subjetivamente distintas, quais sejam, o
consumidor (art. 2°, CDC) e o fornecedor (art. 3°, CDC), pois a propria definicio destas figuras juridicas ¢ relacional.
13 A este respeito, Cots e Oliveira (2018, p. 235) anotam que “O artigo 45 prevé que, se a violagio do direito do
titular se der no contexto de uma relagdo de consumo, ou seja, com este ultimo atuando como destinatario final de
um produto ou servigo, as regras de responsabiliza¢io do fornecedor permanecerio sujeitas ao CDC.”

14 Quanto a essa ressalva, recomenda-se a leitura do artigo de Zanetti e Freitas, intitulado “A responsabilidade civil
do fornecedor quanto aos dados pessoais do consumidor: didlogo das fontes entre CDC e LGPD” (no prelo), que
aponta para uma hipétese em que o didlogo das fontes entre CDC e LGPD pode auxiliar na tutela dos direitos do
titular e, assim, permitir a responsabilizacao do Operador em casos que este ndo integra a relacdo de consumo.

15> Embora diferentemente da hipdtese de responsabilidade civil decorrente do fato do produto ou servigo, a
responsabilidade por vicio do produto ou servigos ‘independentemente da existéncia de culpa’ ndo conte com
disposicdo expressa no CDC, Cavalieri Filho ( 2003, P. 495) anota que “(...) se nem o Cddigo Civil exige culpa
tratando-se de vicio redibitério, seria um retrocesso exigi-a pelos vicios do produto e do servigo disciplinados no
Coédigo do Consumidor, cujo sistema adotado é a responsabilidade objetiva”.

16 Nos termos do art. 5°, VI, LGPD, o controlador é a “pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais”.

1" Nos termos do art. 5°, VI, LGPD, o operador ¢ a “pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador”.

18 pessoa indicada pelo controlador e operador para atuar como canal de comunicagio entre o controlador, os
titulares dos dados e a Autoridade Nacional de Prote¢ao de Dados (ANPD)

19 Conforme art. 5°, IX, LGPD: “agentes de tratamento: o controlador e o operador”

20 Posicao divergente ¢ manifestada por Capanema (2020, p. 166), que sustenta a possibilidade de responsabilizacio
direta do encarregado (tanto pessoa juridica, como pessoa fisica) em casos de relacio de consumo, ao fundamento de
que este integraria a cadeia de fornecedores. Com a devida vénia, ndo concordamos com tal posi¢cdo, uma vez que
ndo se pode confundir as fung¢bes tipicas do encarregado de protecdo de dados (art. 41, § 2°, LGPD) com as
atividades fim do controlador da qual se origina uma determinada relacio de consumo.
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Feitas estas consideragoes, cabe chamar a atengao ao fato de que a LGPD ¢ uma norma
principioldgica, na qual se destaca o rol de principios previstos no artigo 6°, normas de carater
geral e que servem de balizas interpretativas para as regras previstas ao longo de todo o diploma
legal.”" Especificamente no que concerne a responsabilidade civil (arts. 42 a 45, da LGPD), pode-
se elencar 03 (trés) principios contidos no art. 6° da LGPD intimamente ligados a esfera da
responsabilizacdo civil por atos de tratamento de dados pessoais, quais sejam, seguranca,
prevencio e responsabilizagao e prestagao de contas (MULHOLLAND, 2020) que, alinhados a
regra geral prevista nos arts. 186™ e 9277, do Cdédigo Civil, estatuem o dever de indenizar aos
agentes de tratamento.

Como premissa metodolégica necessaria ao presente trabalho, considerando que a
responsabilidade do agente decorre comumente do dever geral de protecio de dados, ha que se
compreender que esta constitui verdadeiro elo com o campo da Seguranga da Informacio. Isto,
de certo modo, amplia o escopo de protegao intencionado pelo legislador para além dos dados
pessoais (unidade originaria), espraiando-se para os sistemas, Os Processos € a 0rganiza¢ao como
um todo, como sugere o disposto no art. 6° incisos VII e VIII, da LGPD, que estatui os
principios da seguranca e da prevengao.

Esta nogdo de Seguranga da Informacao (SI), pode ser definida a partir da Norma ABNT
NBR ISO/IEC 17799**:

a protecdo da informacio de varios tipos de ameagas para garantir a continuidade do
negocio, minimizar o risco ao negdcio, maximizar o retorno sobre os investimentos e as
oportunidades de negbcio. A seguranca da informacio ¢é obtida a partir da
implementacio de um conjunto de controles adequados, incluindo politicas, processos,
procedimentos, estruturas organizacionais e func¢bes de software e hardware. Estes
controles precisam ser estabelecidos, implementados, monitorados, analisados
criticamente e melhorados, onde necessario, para garantir que os objetivos do negécio e
de seguranca da organizacdo sejam atendidos. Convém que isto seja feito em conjunto
com outros processos de gestdo do negdcio.

Assim, tem-se que a prote¢ao de dados integra-se a Seguranca da Informagao,
estabelecendo um ciclo principiolégico que se estabelece a partir da LGPD. Esta base
principiolégica emoldura a atuagdo do agente de tratamento de dados pessoais.
Consequentemente, torna-se vazio o exercicio de concretizagao da principiologia da LGPD, sem
a analise e categorizacao da responsabilidade, que tem como pano de fundo a mitigacao de riscos,
incluidos aqueles associados a (falta de) Seguranga da Informagao.

No que se refere a classificagdao da responsabilidade quanto ao agente, Venosa leciona que
“a responsabilidade pode ser direta, se diz respeito ao préprio causador do dano, ou indireta,

quando se refere a terceiro, o qual, de uma forma ou de outra no ordenamento, esta ligado ao
ofensor” (VENOSA, 2012, p. 5).

Apenas a responsabilidade direta pode ser verificada a partir da dic¢ao do put do art. 42,
da LGPD?, que prevé o dever de indenizar ao controlador™ ou o operadot’ que causa dano a

21 Para ALEXY (2017, p. 90), principios sio “mandamentos de otimiza¢do”, eis que podem ser satisfeitos em
diferentes graus, a depender de condigbes faticas e juridicas do caso em concreto, enquanto SILVA (1998, p. 98) os
tém como “normas elementares ou os requisitos primordiais instituidos como base, como alicerce de alguma coisa”.
22 “Aquele que, por a¢do ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a outrem,
ainda que exclusivamente moral, comete ato ilicito”.

23 “Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo”.

24 A partir de 2007, a norma ISO/IEC 17799 foi incorporada ao novo sistema de numerag¢io de normas, passando a
constar como ISO/IEC 27002. ABNT NBR ISO/IEC 17799. Tecnologia da informagio — Técnicas de segutanca
— Cédigo de pratica para a gestao da seguranga da informacao. 2005. p. ix.
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outrem em razao do exercicio de atividade de tratamento de dados pessoais. O responsavel pela
reparacio do dano ¢ aquele que efetivamente o causou. Ja a regra do art. 42, 1, § 1°, da LGPD?,
estabelece a responsabilidade indireta, criando regime de solidariedade entre operador e
controlador ou entre controladores conjuntos.

Portanto, embora o cput do aludido dispositivo legal conte com a conjuncao alternativa
ou”, indicando a ideia de que ha casos em que apenas um ou outro (controlador ou operador)
deve responder, o paragrafo primeiro, ao criar regime de solidariedade entre agente e terceiro,
estabelece responsabilidade indireta do controlador (em face do operador ou de um “controlador

. 1S . . ey, -
conjunto”) nos casos em que o operador vier a praticar ato ilicito.”

113

3.1. O elemento culpa na responsabilidade civil por ato de tratamento de dados pessoais

Sem a pretensio de poér termo a um assunto tio polémico, considera-se relevante
fomentar o debate a respeito da responsabilidade civil no ambito da LGPD, na busca de trazer
contribui¢des para o alcance de maior seguranga juridica.

O problema e discussdes a respeito do tema se originam na propria LGPD, que, digna de
criticas nesse ponto em especifico, ndo definiu de forma expressa qual foi a modalidade de
responsabilidade civil adotada pelo legislador, se subjetiva ou objetiva (GUEDES; MEIRELES,
2019, p. 322).

Considerando ser justamente este o recorte do presente trabalho, cabe chamar atengao
para o pressuposto caracterizador da responsabilidade civil, em torno do qual gira toda a celeuma,
qual seja, a avpa. Conforme anteriormente analisado, a discussao em torno culpa é determinante
para duas finalidades em especial: (i) o enquadramento da modalidade de responsabilidade civil
como subjetiva (depende da existéncia e comprovacao de culpa) ou objetiva (independe da
existéncia e comprovag¢ao de culpa); e (ii) o estabelecimento de parametros para fixagao do valor
da indenizacao reparatodria, caso se adote a corrente tedrica da responsabilizacao subjetiva.

No Direito brasileiro, atualmente, existem trés principais correntes doutrinarias em torno
da natureza da responsabilidade civil de agentes de tratamento.

2 “O controlador ou o operador que, em razio do exercicio de atividade de tratamento de dados pessoais, causar a
outrem dano patrimonial, moral, individual ou coletivo, em violacdo a legislagao de protecdo de dados pessoais, é
obrigado a repari-lo.”

26 Na defini¢do do art. 5°, V, da LGPD, “controlador” é “pessoa natural ou juridica, de direito pablico ou privado, a
quem competem as decisGes referentes ao tratamento de dados pessoais”.

27Na defini¢ao do art. 5°, VI, da LGPD, “controladot” é “VII - operador: pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados pessoais em nome do controlador.

28§ 1° A fim de assegurar a efetiva indenizac¢do ao titular dos dados: I - o operador responde solidariamente pelos
danos causados pelo tratamento quando descumprir as obrigacées da legislagdao de protecido de dados ou quando nio
tiver seguido as instrucdes licitas do controlador, hipétese em que o operador equipara-se ao controlador, salvo nos
casos de exclusido previstos no art. 43 desta Lei; II - os controladores que estiverem diretamente envolvidos no
tratamento do qual decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos de exclusio
previstos no art. 43 desta Lei.”

2 De acotrdo com o art. 26 (1) da Diretdva EU 2018/679 (GDPR), a hip6tese em que dois ou mais agentes de
tratamento atuam simultaneamente na posicdo de controlador é denominada “Joint controllership”.

3 A responsabilizacio solidaria, como bem apontam COTS e OLIVEIRA (2018, p. 227), pode ser objeto de
exercicio de direito de regresso por um controlador contra outro, como autoriza o art. 934, do Cédigo Civil. Em
acréscimo, entendemos que o regresso também pode ser invocado por aquele que houver pago contra o
corresponsavel, independentemente de sua posicdo juridica de controlador, operador ou controlador conjunto.

219 EALR, V.13,n? 2, p. 212-229, Mai-Ago, 2022

@her | Universidade Catolica de Brasilia - UCB Brasilia-DF


http://creativecommons.org/licenses/by/3.0/deed.pt_BR

A Responsabilidade Civil Subjetiva de Agentes de Tratamento de Dados Pessoais
na Otica da Analise Econémica do Direito

A primeira delas, capitaneada por Doneda e Mendes (2018, p. 555), propoe a
responsabilizacio objetiva, eis que a principiologia da LGPD inspiraria um dever de cuidado e
precaucao para com os atos de tratamento de dados pessoais, ante ao risco intrinseco a tais
atividades, mormente considerando que a vida privada e a protecio de dados pessoais sio
(explicita e implicitamente, respectivamente) reconhecidas como direito e garantia fundamental,
recebendo um status de protegao diferenciado na ordem constitucional.

Uma singela critica que ousamos fazer aos fundamentos apresentados pelos juristas acima
referidos é a de que poderia ser demasiadamente abrangente considerar que todo e qualquer ato
de tratamento de dados pessoais implica em risco a outrem. Ora, se, de acordo com o The
Economist, o recurso mais valioso do mundo nio é mais o petroleo, mas sim os dados’ — uma
verdadeira commodity da sociedade movida a dados (data driven economry), ou ativo financeiro desta —,
cabe ponderar que nem toda atividade envolvendo dados deve ser considerada, automaticamente,
uma atividade de risco. Isto equivaleria a afirmar que qualquer atividade envolvendo operacoes
com dinheiro (mesmo aquelas feitas por um pequeno comércio local, por exemplo) consistiriam
em atividades de risco acentuado.

Naturalmente, nao se olvida que dados pessoais — e sua protecio — merecem ser
efetivamente protegidos pelo ordenamento juridico patrio, inclusive a nivel constitucional, o que,
entretanto, nao significa dizer que qualquer ofensa a tal direito decorra de responsabilizagao
objetiva. Em reforco, Maldonado e Blum (2019, p. 325-326) afirmam categoricamente que a
teoria do risco integral ndo se aplicaria a responsabilidade civil prevista na LGPD, e que a
aplicagao precipitada da teoria do risco implicaria na indevida banaliza¢ao do instituto.

A segunda delas, esposada por Moraes e Queiroz (2019, p. 1206), sustenta ser
“especialissima” — no sentido de diferenciada — a natureza da responsabilidade civil proposta pela
LGPD, uma vez que sistematizada de acordo com as normas do regulamento europeu de
protecao de dados (General Data Protection Regulation — GDPR). Em suas palavras:

Assim, esta responsabilidade especial, a semelhanga do que ocorre no Regulamento
europeu, esta articulada em torno de trés nog¢bes fundamentais, que devem ser
somadas: i) dano, ii) violagdo da legislagdo de prote¢io dos dados por parte do
controlador e/ou operador e iii) reparagio. Com efeito, o regime demanda que o dano
seja resultante de violagdo da LGPD e que tenha sido causado por um agente de
tratamento dos dados para entdo impor a obrigagdo de ressarcir a parte lesada.

Ainda, antecipando eventuais contra-argumentos, mencionados autores afirmam que a
redistribuicdo do 6nus probatério nio teria o condio de livrar a vitima do “usual calvario
probatério” (MORAES; QUEIROZ, 2019, p. 126) em relagio a culpabilidade de agentes de
tratamento, o que Nao nos parece ser o caso. Diversamente, esta seria justamente a possiblidade
de, em casos de hipossuficiéncia do titular, viabilizar a producdo da prova, tal como ja ocorre em
microssistemas normativos ainda mais rigidos, como é o consumerista.

A terceira (e ultima) delas, é justamente a responsabilidade subjetiva, corrente a qual nos
filiamos, defendida por Guedes e Meireles (2019, p. 231), que, em tom conclusivo, assim
explanam:

Assim, ndo faz muito sentido — nem do ponto de vista légico, nem do juridico — o
legislador criar uma série de deveres de cuidado se nio for para implantar um regime de

SU“The world’s most valuable resource is no longer oil, but data” (ou “o recurso mais valioso do mundo nao é mais o petroleo,
mas os dados”, em traducdo livre) foi a emblematica manchete veiculada pelo “The Economist”, portal de noticias
Inglés, em 06 de maio de 2017. Disponivel em: https://www.economist.com/leaders/2017/05/06/ the-wotlds-
most-valuable-resource-is-no-longer-oil-but-data; Acesso em 12 dez. 2020.
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responsabilidade subjetiva. Se o que se pretende ¢é responsabilizar os agentes,
independentemente de culpa de fato, ndo faz sentido criar deveres a serem seguidos,
tampouco responsabiliza-los quando tiverem cumprido perfeitamente todos esses
deveres. A légica da responsabilidade objetiva ¢ outra, completamente diferente: nio
cabe discutir cumprimento de deveres, porque, quando se discute cumprimento de
deveres, o que no fundo esta sendo analisado € se o agente atuou ou nao com culpa.

Uma vez postas as trés principais posi¢des doutrinarias acerca do tema, importa destacar
que, segundo o art. 44, da LGPD, também sao considerados “irregulares” (ou seria mais
adequado dizer, “Uicitos”) os atos de tratamento de dados pessoais incapazes de proporcionar
seguranca juridica e tecnoldgica ao titular, seja em relagdo (i) a0 modo pelo qual este ¢é realizado;
(if) aos riscos razoavelmente esperados; (iii) as técnicas aplicaveis ao tratamento de dados,
disponiveis ao tempo dos respectivos atos, sendo que “A analise da expectativa devera sempre
ser realizada sobre um caso concreto, utilizando a no¢ao que se espera do homem-médio em

relagio a determinado tratamento de dados” (COTS; OLIVEIRA, 2018, p. 232).

Essa expectativa criada em torno da licitude, razoabilidade e seguranca para com o
tratamento de dados pessoais remete a nogao do ‘“bonus pater familiae”, aplicada ao contexto dos
agentes de tratamento. Portanto, a LGPD exige daqueles que manipulam dados pessoais a
observancia de um padrio comportamental médio e socialmente aceito, o que evidencia a nogao
de culpa do agente, que deve respeitar esse standard de conduta (GUEDES; MEIRELES, 2019,
p. 231).

Avangando para além da afirmacio acima, é possivel relacionar a expectativa de seguranga
juridica e tecnoldgica em relacdo ao tratamento de dados com a culpabilidade do agente, mesmo
porque, aproveitando do exemplo trazido pelos autores™, se a expectativa de seguranca da
informag¢ao proporcionada por uma instituicio bancaria ¢ completamente diferente daquela
provida por um comércio local, caso a primeira possuisse o mesmo nivel de seguranga da
segunda, ainda que nenhuma norma viesse a ser descumprida em sentido estrito, seria nitida a
assuncdo de risco e, assim, a apabilidade da instituicdo bancaria por eventual acesso nao
autorizado a dados de titulares sob sua guarda.

Além disso, como bem alertam Molinaro ¢ Ruaro (2019, p. 209), nem sempre a coleta de
b > p > p
dados pessoais — e porque nao dizer o tratamento, como um todo — sera realizada nos “limites da
p porq >
legalidade”, ainda que o titular dos dados seja provocado a ler e aderir a uma politica de
privacidade (ainda que, em sua racionalidade limitada, o individuo desconhega os reais efeitos
invasivos a sua privacidade).

Cabe, ainda, ponderar que a propria LGPD, como mencionado, em seu art. 45 faz
remissao ao CDC, afirmando expressamente a regéncia da norma consumerista aos casos de
responsabilidade de fornecedores de bens ou servigos, ainda que em razao do tratamento de
dados pessoais. Aqui, cabe questionar: precisaria a LGPD, caso realmente houvesse adotado a
Teoria do Risco (responsabilidade objetiva) por danos quaisquer causados a titulares no ambito
do tratamento de dados pessoais, redirecionar a questao ao sistema ja regulado pelo CDC, onde a
modalidade de responsabilizagio fambém é objetiva?

Com efeito, ndo haveria qualquer incremento, beneficio, ou mesmo utilidade, a uma
norma que encampa a responsabilizacio pela Teoria do Risco, remeter-se a outra (CDC) com a

32 A titulo provocativo, os autores questionam se um pequeno comércio local deveria “contratar todas as ferramentas
tecnoldgicas que um banco geralmente contrata”, para fins de prover seguranca aos atos de dados, a fim de concluir
que ha “graus de expectativa de seguranca” distintos patra atividades economicas distintas (COTS; OLIVEIRA, ap.
cit., p. 232).
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mesma sistematica, o que nos permite afirmar que a LGPD fez uma opgao — implicita, porém
consciente — pela Teoria da Culpa, ou seja, pela responsabilidade civil subjetiva dos agentes de
tratamento, como regra.

Feitas essas consideragoes e encerrando o presente topico com a nogio de que a
culpabilidade do agente de tratamento tem papel relevante na aferi¢do de responsabilidade civil
por atos de tratamento de dados pessoais, resta refor¢ar a conclusao acima, a partir da correlagao
da culpa do agente com a AED, na sistematica da LGPD.

4. Uma Analise do Elemento Culpa na Responsabilidade Civil por Atos de
Tratamento na Otica da AED

Pode-se compreender a AED como um “exercicio de interdisciplinaridade” capaz de
aperfeicoar o Direito, especialmente na concepgao de regras juridicas ou avaliagiao de seus efeitos
em face da analise de aspectos econémicos. Como um ferramental tedrico e empirico, a AED
permite a expansao da aplicagio dos postulados juridicos também ao campo da economia,
dando-lhes viés ainda mais pratico.”

Tal empirismo — ou consequencialismo — é resultado da identificacao dos problemas sociais e
consequéncias advindas dos comportamentos dos sujeitos afetados pelos efeitos das regras
juridicas. Referidos sujeitos e suas agdes compdem o complexo de relagdes entre pessoas fisicas e
juridicas envolvidos em um contexto de escassez, proprio do sistema econdémico
(ZYLBERSZTAJN e SZTAJN, 2005, p. 132). Portanto, a AED inspira a busca pela légica e
racionalidade do ordenamento juridico (GICO JR., 2011, p. 13; 18-20).

Essa nogao é confirmada por Hugo Acciarri, acrescentando que, para ser perfeita e
concreta, a AED deve partit do pressuposto de que pessoas possuem comportamentos
egoisticos, centrados em si mesmas e, consequentemente, apenas respondem de forma diversa
(de forma nao-egoistica) mediante incentivos economicos. Por isto, objetiva-se com a AED
avaliar diferentes vertentes regulatérias a fim de permitir a opgdo pela mais eficiente delas,
especialmente em se tratando de agentes economicos (ACIARRI, 2014, p. 22). Afinal, “Nenhum
sistema produtivo é imune a custos; Ninguém empreende a custo zero” (MONACO, 2019, p.
153), nao sendo possivel desconsiderar os custos de transacio envolvidos em uma determinada
atividade economica.

E sdo essas as premissas que inspiram a constru¢ao de uma tecitura normativa apta a
maximizar a promog¢ao do bem-estar social, tal como idealizado por Richard Posner, na medida
em que o aperfeicoamento de normas e politicas publicas, a0 mesmo tempo em que atenuam
fatores de inseguranc¢a juridica, também impulsionam as relagdes sociais economicamente

sustentaveis, justificando a adocao da AED (TABAK, 2020).

Trazendo a AED mais para perto do debate acerca da funcao elemental da culpa na
responsabilidade civil, Acciarti (2014, p. 22) menciona o paradigmitico caso™ em que uma
empresa, ao realizar o reboque maritimo de uma embarcagao aportada no porto de Nova York,
fez uma barcaga colidit com outra e afundar, causando danos aos proprietirios. No caso
concreto, embora os danos tenham sido causados pela empresa de reboques, houve

3 Segundo BARELLA e GIBRAN (2020, p. 2), o marco inaugural da AED ocorreu na Escola de Chicago em 1937,

com a edi¢do da revista “Journal of Law and Economics”, por Aaron Director, em 1937.

3 O caso “United States v Carroll Towig” (159 F.2d 169 [2d Cir.1947]).
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reconhecimento de culpa concorrente, considerando que o proprietario do barco naufragado
deveria manter tripulag¢ao abordo durante o procedimento de reboque, e que, a0 nio o fazer, teria
deixado de adotar as precaucbes adequadas e esperadas. Uma espécie de negligéncia que foi
sopesada em termos economicos na fundamentacao da decisdo. Para Acciarri (2014, p. 20),

Esta solugao que se expressa como ‘ha culpa quando o investido em prevencio é
menor do que os danos esperados’ (...) parece um meio muito diferente de valorar as
condutas envolvidas. No entanto, esta conclusio ainda esti longe de constituir uma
teoria.

Tal raciocinio, préprio da AED, pode ser bem aplicado ao contexto da LGPD.
Considerada uma norma de ‘implementacao’ (MARINHO, 2020, p. 6-9), as regras nela previstas
devem ser internalizadas nos processos organizacionais dos agentes que, com o advento da nova
lei, ficam obrigados a cumprir uma série de deveres de conduta que, invariavelmente, implicam
no aumento de seus custos de transacao. Isto é confirmado por Guedes e Meireles (2019, p. 231),
que assim anotam: “A estrutura da LGPD ¢ toda pautada na criagdo de deveres. O legislador
criou uma série de deveres de cuidado que devem ser seguidos pelo controlador e pelo operador,
sob pena de virem a ser responsabilizados”.

Com efeito, em meio a tantas obrigagdes abertas, inspiradas pelo principio da preven¢ao
(art. 6°, VIII, LGPD)™, sobretudo aquelas dispostas no Capitulo VI da LGPD, que nos artigos 46
a 50 estabelece os deveres quanto a seguranga da informagao (medidas de seguranga, técnicas e
administrativas) e sigilo de dados, e as boas praticas de conduta para agentes de tratamento,
constata-se claramente que o legislador procurou estabelecer, de um lado padrées de conduta,
mas de outro, mecanismos de incentivo (ou “nudges” ) aos bons agentes de tratamento, ou seja,
aqueles que elevam seus custos de transagdo de modo a investir em boas praticas de protec¢ao de
dados pessoais, adotando postura proativa e preventiva (diferentemente do proprietario da
embarcacao — do caso julgado pela corte norte-americana — que, negligentemente, deixou-a
abandonada).

Aqui, cabe retomar a defini¢ao de culpa de Aguiar Dias (1979, p. 136) ja mencionada, que
muito bem se alinha as no¢oes da AED, sobretudo considerando que esta representa o
“desprezo” por parte do agente em relacao ao “esforco necessario” para observancia dos deveres
de conduta. Esse raciocinio é reforcado por Venosa, que destaca o distanciamento do elemento
culpa do estado de animo do agente e sua paulatina releitura como “erro” ou “desvio de

conduta” (VENOSA, 2012, p. 25).

Desta feita, é possivel concluir que os padroes de conduta prescritos pela LGPD
constituem justamente essa arquitetura normativa de incentivos (‘“mudges”™), cuja funcio é
estimular os agentes de tratamento, para que assumam maiores custos de transacdo’ em prol da

% O principio da prevencdo propoe a “adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais”.

36O termo ‘“nudge” vem do inglés e pode ser traduzido como “cutucdo” que, na concepcio de THALER (2020),
consiste em “pequenas mudangas no design que afetam especialmente o comportamento dos individuos”. Para a
AED, portanto, consiste em uma arquitetura de incentivos para que um determinado agente econdmico se sinta
inclinado a adotar determinado padrio de conduta

37 De acordo com o classico artigo “The Nature of the Firm” (COASE, 1937), o sistema de formacio de pregos no
livre mercado, ou seja, aquele regido pela lei da oferta e da procura, depende de uma gama de variaveis, chamadas de
“custo de transacdao”. Os custos de transacio podem ser entendidos como os custos envolvidos para operar no
mercado, como: (i) Obtencdo de informacdes; (i) Contratagio de mio-de-obra; (iii) Negociacdo; (iv)
Monitoramento, cumprimento e execucdo de contratos; etc.
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protecio de dados pessoais dos titulares, adotando as medidas técnicas, administrativas e
seguranca exigidas pelo art. 46 da LGPD.*

E certo que ninguém deve ser “premiado” por nao causar dano a outrem. Nada obstante,
considerando que muitas das normas previstas na LGPD (e, vale dizer, também em outras
normas setoriais) correspondem a standards de conduta, o cometimento de um ilicito em razao de
atuacdo por negligéncia, imprudéncia ou impericia torna-se questiao relevante a ser enfrentada
casuisticamente, o que deve afastar a responsabilizagdo objetiva do agente.

Neste sentido, Acciarri (2014, p. 36) explica que a AEDD (“Analise Econoémica do
Direito de Danos”), apoiada nos estudos de Ronald Coase e Guido Calabresi, ndo enxerga a
ocorréncia de danos exclusivamente como um “problema distributivo privado”, no qual o
ofensor deve indenizar a vitima, mas de uma maneira macro, global, em que a alocagdo de riscos
implica na transferéncia de riquezas. Afinal, “ao escolher o que é melhor para si, cada parte pode
tentar impor perdas as contrapartes, o que pode acarretar em resultado pior para todos”

(ZYLBERSZTAJN e SZTAJN, 2005, p. 116).

Igual conclusaio pode ser extraida a partir da andlise de cendrios concorrenciais
envolvendo a exploragiao de dados pessoais em um contexto de Big Data, pois embora os dados
sejam relevante ativo econémico, a fim de extrair valor de um conjunto de dados é necessario
empregar as ferramentas tecnologicas adequadas e, com o advento da LGPD, fornecer nivel de
protegao aos dados pessoais adequado. Sem isto, as informagdes processadas nao sao apenas de
pouca utilidade, mas também sao fator de risco, uma vez que seu tratamento podera implicar na
responsabilizacio do detentor em virtude da falta de medidas técnicas, administrativas e de
segurancga capazes de resguarda-las (RAGAZZO; MONTEIRO, 2018, p. 170).

Isso fica muito claro quando, retomando a discussao acerca da Teoria da Culpa no ambito
dos atos de tratamento de dados pessoais, constata-se que, a nivel macro, os atores que realizam
o tratamento de dados pessoais serdo estimulados a atuar de forma proativa e preventiva,
assumindo novos custos de transagdo em prol de medidas de seguranca juridicas e tecnoldgicas
voltadas a protecao de dados pessoais dos individuos com quem se relacionam. Logo, ¢ evidente
que em uma relagdo entre agentes econdémicos concorrentes, levara vantagem economica aquele
que deixar de seguir os deveres de conduta previstos na LGPD, mantendo inalterado seus custos
de transagdo, enquanto o outro, ao investir em medidas em prol da atuagao em conformidade
com a lei, elevando seus custos de transacao, perdera competitividade.

Destarte, nesta balanca economica, os agentes de tratamento nao devem considerar
apenas o custo de aquisi¢dio dos dados necessarios a consecugao de suas atividades; tio
importante quanto o acesso a informagao ¢ a sua manuten¢ao em uma estrutura de governanca
capaz de proporcionar grau de protecio satisfatério, em observancia aos parametros
estabelecidos pela LGPD.”

¥ “Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a proteget os
dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracio,
comunicagio ou qualquer forma de tratamento inadequado ou ilicito”.

% Em andlise similar feita por Ragazzo e Monteiro (2018, p. 170-171), os autores explicam que em um mercado
movido a dados e impulsionado por tecnologias voltadas ao Big Data, as barreiras de entrada existentes para o
alcance de um nivel concorrencial dependem de diversos fatores, destacando-se a possibilidade de acesso a dados
pessoais disponiveis para que um determinado agente de tratamento possa efetivamente vir a utiliza-lo.
Considerando que a LGPD ¢ uma norma de implementacdo, que apresenta diversos deveres gerais de conduta nio
prescritivos, a licitude no tratamento de dados pessoais dependera de esforcos do agente em prol da adequagio de
processos organizacionais, bem como da adogao mecanismos de prevengao quanto a seguranca da informacéo, o que
implica no aumento de custos de transagao.
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Assim, mediante a renuncia a seus proprios interesses egoisticos e elevagao dos custos de
transacdo de suas proprias atividades, os agentes de tratamento que investirem em mecanismos
de prevencao, seguranga e lisura aos atos de tratamento de dados pessoais atenderdo aos deveres
de conduta impostos pela LGPD, protegendo os titulares de dados com os quais mantém relagao.

Se tudo isto for levado em consideragdo, é justo que para que reste configurada a
responsabilidade civil do agente de tratamento, seu grau de culpabilidade para com o eventual
nao atendimento dos referidos deveres de conduta merece ser objeto de avaliagio em uma
eventual agdo de reparacao de danos por tratamento irregular de dados pessoais.

Ademais, nas palavras de RODRIGUES JUNIOR (2016), ha que se considerar que

um debate sobre a adequada utilizacdo de sistemas, categorias e elementos da
responsabilidade civil faz-se cada vez mais necessario na medida em que é fundamental
disciplinar os campos de interferéncia reciproca de fatores juridicos e metajuridicos no
direito delitual com a finalidade de se manter a utillidade da doutrina sobre a
responsabilidade civil e também para se exigir os custos argumentativos das decisoes
judiciais em um regime democratico.

Corroborando a afirmacdo acima, tem-se que a reavaliagao da culpa e seu papel no regime
de responsabilidade civil no ordenamento juridico brasileiro a partir de uma analise
interdisciplinar — junto a ciéncia econdémica — se mostra mais que necessaria, dessa vez para bem
acolher o dever de indenizar decorrente dos atos de tratamento de dados pessoais.

Portanto, nao se deve desconsiderar a economicidade aferivel na atuagao dos agentes de
tratamento de dados pessoais e a elevagao de seus proprios custos de transa¢ao em prol do
interesse de terceiros, quais sejam, os titulares de dados pessoais. E a partir deste exercicio de
analise econémica aplicada ao instituto juridico da responsabilidade civil em seus diferentes
regimes que permite concluir que a propria arquitetura da LGPD, ao estabelecer tais deveres de
conduta, incentivando

5. Conclusao

E bastante nitida a evolu¢io da responsabilidade civil como instituto juridico que, de
tempos em tempos, deve ser repensado em razao dos avangos sociais, tecnolégicos e juridicos,
sendo que o elemento culpa centraliza diversas das discussdes a respeito do tema.

O advento da LGPD suscita novos debates acerca da Teoria da Culpa, o que pode ser
atribuido, em grande medida, a conta do proprio legislador que nao explicitou sua opg¢ao pelo
regime juridico de responsabilidade civil objetiva ou subjetiva, dando margem a diferentes teorias
e, consequentemente, todo o desenvolvimento de uma jurisprudéncia vacilante a respeito de uma
regra que ja poderia constar do texto legal.

Foi com este intento que o presente artigo procurou aprofundar alguns aspectos e
nuances proprios da LGPD que, uma vez relacionados a sistematizagdo do tema da
responsabilidade civil ja assente na legislagdo patria (especialmente no Cédigo Civil e no Cédigo
de Defesa do Consumidor) e ao ferramental da AED, da suporte a tese de que o legislador fez
uma opg¢ao pela responsabilidade civil subjetiva.

Tal conclusdo pode ser extraida da propria LGPD, decorrendo do fato de que esta, como
uma norma de implementagao, estabeleceu — ainda que de modo abstrato e nao prescritivo — uma
série de obrigacoes e deveres de conduta envoltos por uma principiologia prépria. Isto, sob a
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otica da AED, seriam “nudges”, ou seja, incentivos dados pela propria norma para que os bons
atores de mercado — os agentes de tratamento — procurem atender tais padroes de conduta e
comportamento compativeis com as melhores praticas de protecao de dados pessoais e seguranca
da informacio.

Assim, o aumento dos custos de transacao do agente de tratamento que investe recursos
em prol do titular, mereceria ser reconhecido e “premiado” quando da aferi¢do de sua
responsabilidade civil, mediante a afericao de sua culpa, nos moldes da teoria do risco. Caso a
responsabilidade fosse pura e simplesmente objetiva, nio haveria incentivos aos bons players, o
que precarizaria o nivel de protecdo geral dado pelo mercado aos titulares de dados pessoais, bem
como teria efeitos concorrenciais favoraveis a0s maus agentes economicos.

Por fim, temos que a culpa ¢ relevante e nio deve escapar aos olhos do operador do
direito, nem da sociedade. Embora seja de todo relevante o papel do Poder Judiciario na
formagdo de um entendimento jurisprudencial a respeito do tema, é possivel concluir que a
abordagem de teorias que relacionam o Direito a Economia procura tratar da causa dos
problemas e nao apenas de suas consequéncias, na medida em que é o planejamento normativo
social, multidisciplinar e empirico que sera capaz de impulsionar os atores sociais para o caminho
do justo.
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