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RESUMO

A revolucdo da tecnologia da informag&o estd mudando
as formas fundamentais de acessar informag6es. Uma
quantidade crescente de informagdes estd disponivel
em formato eletronico, redes de computadores de inter-
conexdo em todo 0 mundo e para a Web fornece a base
para 0 acesso a uma grande quantidade de informacoes,
que vao desde artigos de jornal para arquivos de mdsica
e todos eles estdo facilmente disponiveis no qualquer
um. No entanto, os mesmos desenvolvimentos tecnolo-
gicos que fornecem acesso fécil a essas informagdes, ao
mesmo tempo, levantam questdes importantes de preo-
cupacgdo com relacdo a questdes de direitos autorais e
sua protecdo. Isso ocorre porque a mesma tecnologia
facilita 0 acesso a informacdo e, a0 mesmo tempo,
ajuda a copiar facilmente as informacdes, sejam elas le-
gais ou ilegais. Como resultado, muitas regras de pro-
priedade intelectual aplicadas a objetos fisicos ndo sdo
aplicadas com os mesmos efeitos em ambientes digi-
tais. Esse problema é aprimorado pelo desenvolvi-
mento continuo e irrestrito da Internet e pela rede de
computadores mais ampla e persistente. Estas sdo as
questbes abordadas neste ensaio, utilizando-se como
metodologia a narrativa amparada pela revisdo da lite-
ratura internacional sobre o tema investigado.
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ABSTRACT

The information technology revolution is changing the
fundamental ways of accessing information. An in-
creasing amount of information is available in elec-
tronic format, interconnection computer networks
around the world and for the WEB provides the basis
for access to a lot of information, ranging from news-
paper articles to files from Music and all of them are
readily available on either. However, the same techno-
logical developments that provide easy access to this
information, at the same time, raise important issues of
concern regarding copyright issues and their protection,
this is because the same technology facilitates access to
information and at the same time helps to copy data,
whether legal or illegal easily. As a result, many intel-
lectual property rules applied to physical objects not
used with the same effects in digital environments. This
problem enhanced by the continuous and unrestricted
development of the Internet and the broader and more
persistent computer network. These are the questions
addressed in this essay, using for the investigation the
methodology of the narrative technique supported by
the review of the international literature on the subject
investigated.
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1. Introducéao

Revolucdo da Tecnologia da Informacdo muda as formas fundamentais de acesso a
informacao. Uma quantidade crescente de informacdes esta disponivel em formato ele-
tronico, redes de computadores de interconex&o em todo 0 mundo e para a Web fornece a base
para 0 acesso a uma grande quantidade de informagdes, que véo desde artigos de jornal para
arquivos de masica e todos eles estdo facilmente disponiveis no qualquer um. No entanto, 0s
mesmos desenvolvimentos tecnolégicos que fornecem acesso facil a essas informacdes, ao
mesmo tempo, levantam questes importantes de preocupacédo com relacdo a questdes de direi-
tos autorais e sua protecdo. Isso ocorre porgue a mesma tecnologia facilita o acesso a informa-
¢do e, a0 mesmo tempo, ajuda a copiar facilmente as informacGes, sejam elas legais ou ilegais.
Como resultado, muitas regras de propriedade intelectual aplicadas a objetos fisicos ndo séo
aplicadas com os mesmos efeitos em ambientes digitais. Esse problema € aprimorado pelo de-
senvolvimento continuo e irrestrito da Internet e pela rede de computadores mais ampla e per-
sistente. Estas séo as questdes abordadas neste ensaio.

Emprestar um livro de uma biblioteca é hoje um processo simples e sem custos. Todo
um mundo de conhecimento esta disponivel para todos e forma a base da educacao dos mem-
bros da sociedade. E claro, qudo simples um processo que uma biblioteca empresta a uma bi-
blioteca ou a uma pessoa depende de um mecanismo complexo de leis envolvidas, politicas de
publicacdo e outros parametros econémicos e tecnoldgicos. Este mecanismo pode agora estar
em equilibrio e em uma operacdo suave, mas esse equilibrio pode ser facilmente perturbado
pela répida aceleracdo da conversdo desta informacédo para digital. O problema pode ser pro-
vado de maneira simples: um livro pode ser emprestado por uma ou duas pessoas simultanea-
mente do mesmo lugar. Um e-book pode ser comprado por qualquer pessoa que tenha uma
linha telefénica e um computador que possa se conectar a Internet de qualquer lugar do mundo.

De certo modo, estes novos meios para o consumidor sdo muito apraziveis. A biblioteca
eletronica fornece um livro que nunca é emprestado, esta disponivel para potenciais leitores
simultaneos inexperientes e € uma biblioteca aberta 24 horas por dia. Mas para editores e escri-
tores a questdo é razoavel? Quantas copias eles venderdo ou dardo permissdo para serem emi-
tidas quando as redes permitirem acesso global a informacdo? Os editores e escritores podem
pensar no nimero de uma unica cépia como um pesadelo. Quantos livros, fotos, filmes, faixas
de musica podem ser criados e publicados na Internet quando apenas a primeira copia eletrénica
€ necessaria para sua disseminacéo para leitores, ouvintes ou espectadores? O pesadelo do con-
sumidor correspondente deve ser a restri¢do legal e tecnica de acesso aos objetos de arte e pa-
trimoénio cultural, a fim de preservar alguns mercados existentes. O problema acima aparente-
mente simples, descreve precisamente o dilema digital moderno.

A web global € hoje uma ferramenta poderosa para publicar e distribuir informacoes e
as maiores instalacdes do mundo para reproduzir essas informag@es. E a tecnologia com a qual
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o livre acesso a informacéo de milhdes de pessoas que primeiro puderam fazé-lo pode ser de-
senvolvido a um ritmo incrivel, mas, em vez disso, tornar-se uma forga para uma segregacao
ainda mais profunda daqueles que n&o o fizeram. Alguns exemplos modernos demonstrando o
problema de direitos de autor na sociedade da informacao € a publicacéo e distribuicao gratuita
de musica em formato MP3 na Internet, sem autorizacéo dos beneficiarios que vendem patri-
monio cultural digital e imagens de arte contemporanea, livre circulacdo de filmes de grande
valor cultural sem o acordo do titular dos direitos autorais, etc.

2. A fonte do problema

As raizes do problema estdo principalmente nos seguintes pontos:

e Os desenvolvimentos tecnoldgicos tém um grande impacto na capacidade de repro-
duzir, distribuir, controlar e publicar informacGes.

e Ao comercializa-lo e integra-lo a vida cotidiana, a informacao digital deve necessari-
amente seguir as leis da propriedade intelectual. Esses pontos sdo analisados mais deta-
Ihadamente no contexto deste ensaio.

2.1. A Importéncia da informacéo digital

Quando a informacdo € representada digitalmente, esse acesso inevitavelmente significa
criar uma copia, mesmo que seja temporaria. Este ato de copia esta entrelacado com o modo
como os computadores funcionam. Até mesmo o ato de simplesmente ler um texto armazenado
no disco rigido significa toca-lo duas vezes. Primeiro na memoria do computador e depois na
tela de apresentacdao. Mdltipla reproducdo é realizada para rever uma pagina da web. Primeiro
de tudo, o servidor envia uma copia da pagina da web para o computador pessoal do usuario.
Esta copia é armazenada no disco rigido, copiada para a memdria e, em seguida, aparece na
tela. Cdpias intersticiais também podem ser criadas em computadores e dispositivos de rede
ativos (por exemplo, roteadores) que séo inseridos quando a pagina da Web é transferida para
0 computador pessoal. Esta cdpia ocorre com todos os tipos de informacdes digitais. Ao usar o
computador para ler um e-book, visualizar uma imagem, assistir a um filme e ouvir uma masica,
ele automaticamente e inevitavelmente copia a informacéo digital (ALBERS; STILL, 2010).

O confronto com os meios tradicionais é 6bvio. N&o ha necessidade de criar uma copia
para ler um livro ou exibir um filme. Essa relacdo direta entre acesso e copia é de grande im-
portancia no contexto da lei de direitos autorais. Um dos elementos basicos dos direitos de
autor, ou seja, o direito de controlar a reproducao, serve o seu propdsito nos meios tradicionais,
onde existe uma clara distin¢éo entre acesso e reproducdo e onde o proprietario do direito de
reproducéo fornece exatamente isto (GOLDSTEIN, 2001, p. 71 e ss.). No mundo digital, onde
nenhum acesso é possivel sem a reproducgdo, o controle absoluto de copia tambeém significa
controle de acesso absoluto (KARAPAPA, 2012).

O acesso direto e a reproducao tém muitas implicacdes em todas as areas do direito de
propriedade intelectual. Os detentores de direitos podem desejar controlar o acesso digital por-
que o acesso também envolve reproducéo. Os leitores podem considerar seu acesso tradicional
vulneravel e sujeito a controle de varias maneiras. Os formuladores de politicas, enquanto isso,
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devem pensar em manter o equilibrio desejado entre controle e acesso livre, que também é o
coragdo da questdo da protecdo da propriedade intelectual.
2.2. Natureza digital e velocidade da reproducéo digital

A representacdo digital altera a natureza econémica e o carater da reproducdo. Copiar
informacdes digitais para um computador pessoal ¢ facil e econdmico. Um antigo disquete de
1,44 Mb tinha a capacidade de armazenar cerca de 500 paginas de texto em minutos. Um CD
tem a capacidade de armazenar 220.000 paginas nos 650 Mb disponiveis em minutos com equi-
pamentos que nao excedam a umas dezenas ou centenas de reais. Um computador primario-
comum possui um disco magnético de 40 GB e, embora 0 DVD tenha o0 mesmo tamanho fisico
de um CD, ele possui maior velocidade e pode armazenar um volume maior de informacoes
audiovisuais em formato visual de 4 a 17. Gigabytes, ou seja, 2 a 8 horas de video digital (JO-
NES; BEAGRIE, 2001; HUNTER, 2000).

A copia da informacéo sempre foi possivel, mas o surgimento da informacéo digital traz
um aumento sem precedentes na quantidade de informacéo que pode ser reproduzida de forma
facil e barata. Dada a ampla disponibilidade de computadores pessoais, é criado um mundo no
qual as pessoas tém a capacidade de reproduzir grandes quantidades de informacdes digitais
(THIERER; CREWS, 2002) Consequentemente, as barreiras fisicas e financeiras tradicionais a
violagdo da propriedade intelectual foram significativamente degradadas. O tamanho de uma
enciclopédia de trinta volumes é um fator proibitivo para sua reproducdo, onde é limitado aque-
les que tém o motivo e 0s meios. Uma enciclopédia digital pode ser reproduzida em poucos
minutos, com tecnologia de midia ampla e acessivel.

O personagem da reproducdo também mudou. Uma fotocépia é de qualidade inferior a
original, e uma copia eletrnica é fiel ao original, assim como todas as copias da cépia (KA-
RAPAPA, 2012). Para qualquer tipo de informacdo digital, cada cdpia é tdo boa quanto a ori-
ginal e pode se tornar uma matriz para novas cépias (THIERER; CREWS, 2002, p. 136, 179 ¢
ss.). Consequentemente, as barreiras fisicas que limitam a violacdo da propriedade intelectual
também sdo prejudicadas.

Com a forma tradicional de informacéo, a reducdo sucessiva na qualidade de cada nova
copia oferecia uma limitacdo natural a reproducdo. Com informagGes digitais, essa restricao
ndo existe mais.

2.3. O conteudo é liberado do meio

A informacdo em sua forma digital esta longe de ser liberada por seu meio. 1sso se torna
visivel quando a informacdo é transferida através de uma rede. Entdo ndo € necessario trans-
porta-lo com um meio natural, mas a propria informacao flui para o destinatario. Esta liberacéo
do contetido também € visivel quando os bits de informacao sdo copiados do meio (disquete ou
CD) com grande facilidade. A escolha da midia pode ter consequéncias na capacidade de ar-
mazenamento ou na velocidade de acesso, mas o conteudo das informagdes e suas propriedades
(assim como a capacidade de criar copias fiéis) sdo preservados de maneira perfeita na maioria
das midias (LUCCHI, 2006). A informacdo na forma tradicional analdgica (filmes, pinturas) &,
ao contrario da informacdo digital, diretamente ligada ao meio fisico que ela transporta. Ou
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seja, ndo pode ser facilmente transportado sem o meio natural e ndo é facil de reproduzir (THI-
ERER; CREWS, 2002). O argumento, claro, existe apenas para fins de comparacdo. Os bits
ainda devem ser armazenados em algum lugar.

A divulgacdo do conteldo ressalta uma questao ndo resolvida de propriedade intelectual
na informacdo digital. Esta questdo é que, até recentemente, a propriedade intelectual estava
em obras criadas e distribuidas principalmente em forma analdgica embutida em um meio fi-
sico. O Direito da Propriedade Intelectual € formulado para esse tipo de trabalho com suporte
fisico e possui propriedades intimamente relacionadas ao meio fisico (MERGES, 2011)3. A
informacao digital altera essas qualidades fundamentais.

3. Novos tipos e usos da informacao

A informacdo digital € flexivel, facilmente pesquisada, analisada e comparada. Embora
seja dificil alterar um livro e pesquisar tanto conteddo bom quanto uma boa lista alfabética de
palavras, o texto on-line pode ser facilmente alterado, reposicionando ou adicionando paragra-
fos, por exemplo. Se isto € combinado com a transmissao digital, a plasticidade da informacéo
sustenta, além de grandes vantagens, a possibilidade de atos fraudulentos e a falsificacdo. Além
disso, enquanto textos tradicionais sdo estaticos - um livro impresso contém as mesmas palavras
toda vez que € lido -, as formas digitais podem ser dindmicas, mudar de um momento para outro
ou aparecer em diferentes aspectos. Por exemplo, os artigos publicados na Internet sdo frequen-
temente revisados em resposta aos comentarios de alguns leitores. Essa plasticidade da infor-
macao digital pode ter um impacto significativo na natureza e no valor da pesquisa (MEN-
DONZA et alli, 2011, p 380 e ss.).

A facilidade de pesquisar e gerar diretorios de informacdes digitais facilita a criacdo de
trabalhos derivados de uma forma incomum. VVamos considerar, por exemplo, um livro on-line
de textos. Alguém que tenha o conhecimento do assunto do livro, ao Ié-lo, decide que ha uma
maneira melhor de apresentar a série de textos e material e propde um conjunto de links de
hipertexto que organizam o livro adequadamente. Isto é um trabalho derivado? (LESSING,
2009, p. 57 e ss.). No mundo da masica, a facilidade de pesquisar e reproduzir informacdes
digitais levou a um tremendo aumento na amostragem - a reutilizacdo de obras anteriores - 0
que confunde a interpretacéo da lei de direitos autorais e suas excegoes®.

3 Propriedade intelectual, lato sensu, diz com “direitos” que resultam da atividade intelectual nos campos indus-
trial, cientifico, literério e artistico. Os paises tém leis para proteger a propriedade intelectual por dois motivos
principais. Um deles é dar expressdo estatutaria aos direitos morais e econdmicos dos criadores, de suas criagoes,
e dos direitos do publico no acesso a essas criagdes. O segundo é promover, como um ato deliberado de politica
do Governo, a criatividade e a disseminacédo e aplicagdo de seus resultados e incentivar o comércio justo que
contribui para o desenvolvimento econdémico e social. De um modo geral, o direito da propriedade intelectual
objetiva salvaguardar os criadores e outros produtores de bens e servicos intelectuais, concedendo-lhes certos di-
reitos limitados no tempo para controlar o uso dessas produgdes. Esses direitos ndo se aplicam ao objeto fisico em
gue a criagdo pode ser incorporada, mas sim a criagdo intelectual como tal. A propriedade intelectual é tradicio-
nalmente dividida em dois ramos, "propriedade industrial” e "direitos autorais".

4 Observe-se o fendmeno do “REMIX”, Remix se revela como uma técnica essencial da criatividade naquilo que
foi denominado de Cultura do Read/Write — RW (um modelo cultural que descreve como as pessoas usam a midia
para absorver a mensagem e, em seguida, interpretar parte da mensagem original de maneira criativa para criar e
construir algo novo). E a expressdo de uma liberdade para tomar “as cangdes do dia ou as velhas cangdes” e criar
com elas. “Em nosso tempo, a criatividade vai muito além do desempenho sozinho. Mas em ambos os contextos,
0 ponto critico a reconhecer é que a criatividade do RW ndo compete ou enfraquece o mercado pelo trabalho
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3.1. Maior uso de autorizacao

Desde os primeiros dias de atualizacBes de software até a distribuicdo moderna de sof-
tware pela Internet, a distribuicdo comercial de informagdes digitais € geralmente feita usando
licencas e autorizagdes, e ndo vendendo. O software tradicionalmente empacotado contém uma
licenca, um contrato em vigor apos a abertura do pacote. Recentemente, esses contratos na dis-
tribuicdo de software pela Internet foram substituidos pelos eletrénicos correspondentes, que
sdo exibidos na tela e ativados com uma opcao de usuario final correspondente (SWEET, 2006;
DIXON, 2004; MAIDL et alii, p. 415 e ss.).

A diferenca entre o mercado e a autorizacao é importante. Comprar uma cépia fisica de
uma obra é o modelo dominante da transacdo de propriedade intelectual hd mais de 200 anos.
O mercado envolve a transferéncia completa da propriedade dos direitos da cdpia pelo criador
para o comprador. O direito de reproducdo permite, para determinados produtos, o comprador
emprestar, alugar ou vender o produto adquirido. A autorizag¢do constitui uma transferéncia
limitada de direitos para usar um objeto sob termos e condi¢des definidos e declarados. As
licencas s@o definidas por contratos e sdo acordos bilaterais privados. Este acordo envolve uma
ampla gama de termos e condicdes.

A criacdo de um contrato tem suas vantagens, pois alguns produtos ndo poderiam ser
comercializados de outra maneira. No entanto, ha desvantagens, das quais a mais importante é
a possibilidade de adotar termos muito mais restritivos do que o usual.

3.2. Multiplicidade de acesso e acesso remoto

As informacdes em seu formato digital estdo disponiveis para milhares de pessoas de
uma s vez, porque varios usuarios de um servidor podem ler o mesmo arquivo em seu proprio
ritmo sem serem afetados por outros. Essa propriedade torna as informac@es digitais mais ageis
do que as midias tradicionais. Por exemplo, a copia de um livro (analégico) ndo esta disponivel
para mais de duas pessoas por vez. Informacdes digitais também podem estar disponiveis re-
motamente usando um modem com o qual um computador pode chamar outro através da linha
telefénica simples. A acessibilidade da informacdo dessa maneira elimina a necessidade de pro-
ximidade geogréfica, eliminando outra restricdo conhecida de informacgdo em sua forma tradi-
cional.

Como resultado, as informac@es digitais apresentam oportunidades de acesso muito me-
Ihores que as midias tradicionais. Nao € apenas possivel acessar informacdes de muitas pessoas
de uma sé vez, mas o0 acesso também pode ser remoto.

3.3. Redes de computadores: economia e velocidade de distribuicdo

Hoje, € comum que os computadores se conectem a redes que permitem trafego de in-
formagdes rapido e de baixo custo. A uma velocidade de até um bilh&o de caracteres por se-
gundo, as redes de computadores estdo mudando sua distribuicdo financeira de informaces e
degradando outro recurso restritivo que impede a propriedade intelectual.

criativo que é remixado. Estes mercados sdo complementares, ndo competitivos” (LESSING, 2009, p. 56, 68 ¢
ss.).
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Para uma pirataria lucrativa em livros e videos, € necessario fazer cdpias e distribui-las.
Copiar informacdes digitais ndo custa nada e a distribuicdo das redes é rapida e econémica.
Portanto, é facil e menos dispendioso para um proprietario de contetdo distribuir um projeto, e
é consideravelmente mais facil e menos dispendioso para um usuario ndo autorizado obter uma
replicacdo comercial ilegal. Redes de computadores reforcam violacdes da lei de direitos repro-
dutivos que foram toleradas em anos anteriores.

Normalmente, uma fotocopia de um livro ndo traz muita renda. Além disso, copiar um
livro inteiro é custoso e as copias produzidas raramente sdo distribuidas. A informacao digital
mudou as implicacdes financeiras da reproducao e distribuicao de informagdes. Os editores sao,
portanto, problematicos e cautelosos. Muitos editores e autores veem uma grande perda de re-
ceita quando uma copia de um projeto pode ser facilmente distribuida aos usuérios a partir de
uma biblioteca digital. A velocidade de distribuicdo das redes digitais também tem um impacto
significativo. Se copias analdgicas devem ser produzidas e distribuidas, o processo depende do
tempo e pode ser interrompido. Quando a informacéo digital € distribuida por redes de compu-
tadores, ela é transferida por “conexdes” ao redor do mundo em poucos segundos (VARIAN,
2000).

3.4. A Importancia da Internet

A World Wide Web é uma enorme colecdo de documentos eletrénicos que sdo forma-
tados usando idiomas especiais (por exemplo, HTML). A formatacdo desses documentos com
linguagens especiais possui certas vantagens, das quais as mais importantes sdo que elas contém
multiplos objetos de midia (texto, graficos, video e audio) e links para outros documentos
(KOEHLER, 1999; BERNERS-LEE e FISCHETTI, Mark, 2004). Esses links levam a outras
informacdes digitais, como informacdes armazenadas em bancos de dados, que oferecem ma-
neiras de facilitar o acesso do usuario a outras informacdes. Essa grande colecdo de links é o
que da a web seu nome e personagem.

A Internet possibilita que os computadores troquem informacdes e a web global fornece
a superestrutura na qual as informagdes podem ser organizadas e publicadas. E, entre outras
coisas, um quadro de avisos global e diario, onde noticias e anuncios podem ser encontrados e
novas informacoes adicionadas. Além disso, as velocidades de conexdo estdo aumentando cons-
tantemente e, em alguns casos, tém uma infraestrutura avancada estabelecendo novas perspec-
tivas para a industria de entretenimento. Transferéncia de video digital em tempo real agora €
viavel com qualidade aceitavel. Esta superestrutura é o ultimo grande efeito da digitalizacdo
(STERBENZ e TOUCH, 2001)

A informagc&o digital altera muito o carater e a economia da reproducéo, as redes de
computadores modificam o carater da distribui¢éo e a Internet esta mudando a economia e 0
carater do lancamento. A reproducao e distribuicdo coloca a informagéo nas méos daqueles que
dela necessitam, mas a sua divulgacéo revela ao seu pessoal a disponibilidade desta informagéo.
A Web, como fonte publicamente disponivel, age como um meio de publicacdo para qualquer
pessoa que tenha acesso a Internet, permitindo que ele divulgue seu trabalho e o vincule a outros
trabalhos existentes. A web também cria mecanismos de copia e distribuicdo para o usuario,
que precisa ler um documento (KARAPAPA, 2012).

Uma consequéncia e que qualquer um pode se tornar um editor e, até agora, milhdes de
usuarios tém usado esse recurso. Existe hoje uma grande variedade de ideias, documentos e
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obras de todos os tipos na Internet. Esta capacidade degrada o papel do intermediario entre
escritores e leitores, compositores e ouvintes. Intermediarios de todos os tipos, editores e em-
presas ndo sdo mais necessarios. Além disso, esse recurso elimina o problema de “prévio-con-
sumo”. Até agora, o problema ¢ que um projeto sera publicado e, no futuro, o problema pode
ser que o projeto seja conhecido dentro da gama de projetos disponiveis. As consequéncias para
os editores tradicionais ainda estdo sendo analisadas. Esta tecnologia oferece novas perspecti-
vas e reflexdes. Novas perspectivas sdo criadas, pois os editores usam a web como meio de
publicidade e, em alguns casos, para a distribuicdo de projetos.

A preocupacéo é a tentativa de publicar as informagdes sem perder o controle de sua
reproducéo e distribuigéo, por exemplo, o controle de reproducdo pode ser perdido se houver
uma grande facilidade de cdpia daqueles que simplesmente revisam um projeto. A preocupacao
esta, também e especialmente, no rebaixamento do papel do editor, pois 0s autores agora per-
cebem que podem distribuir seu trabalho sem ele. O impacto da digitalizacdo da informacéo na
economia editorial é importante, mas ndo necessariamente 6bvio. Uma parte do fendbmeno é
evidenciada pela observacdo de que enviar objetos ndo é 0 mesmo que enviar bits. Até certo
ponto isso é 6bvio. No mundo impresso, os editores incorrem em grandes custos para a repro-
ducao e distribuicdo de copias de livros ou CDs (SHY, 2000, p. 97 e ss.). Os editores também
precisam pagar pelo armazenamento de copias ou destrui-las quando restarem. A reproducéo e
distribuicdo de produtos digitais é claramente menor. Os beneficios de reproduzir e distribuir a
versdo digital sdo significativos e reduzem o custo de publicacido em geral.

No entanto, existem mais parametros na verséo eletrénica do que criar, distribuir e ar-
mazenar. Por exemplo, muito do custo da publicacdo é o mesmo, seja na versdo eletronica ou
impressa. O custo da construcao de um projeto, o custo de seu controle por especialistas, 0 custo
de prepara-lo antes da publicacdo e o custo significativo da propaganda e promocao do projeto
apos sua emissdo sdo mencionados. A versdo on-line também envolve custos adicionais que
ndo sdo Obvios: custos de hardware e software, treinamento de custos de pessoal, custos de
aquisicdo de novas ferramentas de publica¢do e aumento do investimento em vendas e proces-
sos de suporte ao cliente.

Além disso, € relativamente comum os editores se envolverem em edicOes duplicadas,
eletrbnicas e impressas. Essa estratégia é claramente mais precisa do que a versdo em papel.
Uma ultima consequéncia dos seus meios globais de publicacdo na Web é a diversidade de leis
e regulamentos que se aplicam em todos o0s paises e continentes. Alguns nédulos da Web que
contém cdpias de musicas ilegais, por exemplo, sdo muito populares e espalhados pelo mundo,
dificultando a determinacéo da jurisdicdo das autoridades policiais e ainda mais dificil de apli-
car as leis (CHMIEL, 2015). Os registros podem ser facilmente transferidos para varios lugares
do mundo onde as leis sd0 menos rigorosas e 0 acesso a elas € 0 mesmo e nao é afetado. Além
disso, algumas a¢des do governo, como tributacéo e censura, estdo se tornando dificeis de apli-
car no ambiente global da Internet.

3.5. Importancia do computador programavel
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O computador é Unico, comparado a outros dispositivos eletrdnicos, porque € um pro-
cessador de informac@es de propdsito geral e programavel. Alguns dispositivos eletrénicos po-
dem executar duas ou trés funcgdes incorporadas em seu hardware. Por exemplo, um assistente
de DAT (digital audio tape) pode ler as informacdes, mas ndo pode modificar, distribuir e tra-
duzir as palavras contidas nas informacdes. Pode executar e criar uma primeira cépia da infor-
macao. Por outro lado, como o computador € um processador de informacGes programavel e de
propdsito geral, ele recebe informacg6es que podem modifica-lo de qualquer maneira. Ele recebe
informagdes do tipo de audio que pode executar, copiar, modificar e distribuir na Internet e
traduzir algumas palavras encontradas no sinal. Essa distincdo de maquinas para fins especiais
a partir de computadores é essencial para a implementacéo da lei de propriedade intelectual no
mundo digital.

As capacidades de um dispositivo para fins especiais sdo faceis de limitar a algumas
funcBes desejaveis. Em contraste, € muito dificil limitar a funcionalidade dos computadores.
Suas capacidades estdo se expandindo tao facilmente quanto um novo programa € carregado e,
portanto, é dificil limitar suas funcdes. A generalidade das possibilidades de computadores é
muito Gtil. Os beneficios estdo no centro do sucesso da revolugdo da informacéo e ndo podem
ser ignorados. Mas eles também sdo refletores-chave sobre a questao da propriedade intelectual.
Portanto, qualquer informagao recebida por um computador pode ser modificada e redistribuida
sem quaisquer limitacdes praticas.

J& agora, e mais em um futuro, a pressdo aumentara para dispositivos como televisdes e
videos que tenham capacidade de armazenamento e recebam dados da Internet. Isso criara opor-
tunidades de compra e novos servicos para 0 usuario, mas também intensificara a questao da
propriedade intelectual, ja que esses dispositivos poderdo copiar e armazenar dados digitais.
Isso também significa que a implementacdo de um mecanismo e sistema geral e independente
para a protecao da propriedade intelectual serd muito dificil. A criptografia, seja em software
ou em hardware especifico, oferece uma solucdo parcial para esses problemas, porque a maior
parte das informacdes distribuidas digitalmente deve ser compreensivel para 0s usuarios.

A criptografia pode proteger informac@es quando é transportada para e do consumidor
e durante o armazenamento. Mas os documentos devem ser lidos, a musica tocada, os dados
gravados em bancos de dados e os filmes revisados (PIPER e MURPHY, 2002). O usuario deve
ser capaz de aceitar as informacdes e, geralmente, quando isso acontece, as informacdes sdo
facilmente reproduziveis. Uma solucdo proposta que limita a capacidade do usuario de copiar
as informac0Ges para sua forma pura pode causar reacdes do usuario que sdo comuns na copia
dos dados. Portanto, os usos da informacéo digital podem ser divididos em dois dominios. No
dominio da utilizacdo de dispositivos para fins especiais, que podem ser concebidos de forma
a tornar a sua utilizagdo conveniente para os utilizadores e, a0 mesmo tempo, por meios técni-
cos, podem limitar o uso ilegal da informac&o. O outro dominio € o de uso geral do computador,
com informacdes nédo criptografadas. Nesses usos, outros métodos de protecdo da propriedade
intelectual devem ser encontrados.

4. Tecnologia na vida diaria e propriedade intelectual

Como mencionado acima, existem duas recentes mudancas tecnoldgicas que indicam
como que um distarbio. produzido para o desiquilibrio de interesses em sede de propriedade
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intelectual: a reordenacdo da informacéo digital, redes de computadores e Web; um segundo
fator é a grande necessidade da infraestrutura de transferéncia de informagdes na vida cotidiana.
Nos Estados Unidos, na Unido Europeia e, até mesmo em remotas latitudes do planeta, os com-
putadores e a Web tornaram-se coisas comuns para o trabalho e em casa e 0 que antes era uma
propriedade de grandes empresas e laboratdrios de pesquisa agora se tornou algo comum na
vida quotidiana dos cidaddos comuns.

Cidad&os simples sdo agora confrontados com a propriedade intelectual da informacéo
digital, uma questdo que ainda ndo podem analisar e responder com maior acuidade. Por exem-
plo, os cidaddos séo diariamente confrontados com a possibilidade e a oportunidade de copiar
uma grande quantidade de informacao digital, que pode ser um pacote de software, texto, dudio
e video sem uma imagem clara do que a pratica é ilegal. Um exemplo simples e comum é
quando alguém usa dois computadores, um em casa e outro no trabalho, e nao sabe se é legitimo
instalar um software comprado em ambos dispositivos. Da mesma forma, € legal tocar um CD
de musica para uso tanto na casa quanto no carro? A questdo ndo é encontrar respostas, mas
fazer perguntas relacionadas a violacdo de direitos autorais na vida cotidiana.

Outros exemplos baseados na interacdo cidaddo-internet demonstram a incerteza que
prevalece em seu uso. Como ja mencionamos, acessar um site significa, ao mesmo tempo, criar
uma cépia no computador pessoal do usuério. Os usuarios confiam no fato de que o site de
revisdo foi emitido para acesso publico com a permissdo do titular do direito, que esta ciente
disso e da criacdo das cOpias durante a revisdo. Isso se aplica? E se um usuario quiser revisar a
pagina novamente? A maneira mais razoavel é manter a propria copia. Mas isso € legal? Quem
deve ser perguntado sobre isso? O autor? Quem esta vivo ou ndo? E se ndo quem sdo seus
parentes? Desta forma, garantir que o usuario tenha acesso continuo a informacao se torna com-
plexo (HIDEYASU, 2007).

Essa incerteza torna-se mais aguda a medida que os usuarios da Web sdo mais bem
informados sobre questdes de propriedade intelectual e tentam obedecer as leis de propriedade
intelectual. Uma segunda consequéncia da necessidade da infraestrutura de informacéo para a
vida moderna é que as pessoas sdo capazes de copiar uma grande quantidade de informacdes
sobre a sua privacidade, ao equipamento que pertence a eles e eles podem compra-lo mais ba-
rato. Uma consequéncia importante é que a lei de direitos autorais agora visa estabelecer regras
na privacidade dos individuos. Tradicionalmente, os regulamentos de direitos de reproducéo
eram mais sobre atos publicos e vida pablica e centrados em ac¢des de grupo. Usando um com-
putador e redes domeésticas, o impacto do comportamento privado de cada individuo tornou-se
mais importante em questdes de propriedade intelectual.

4.1. A Complexidade do Problema

O grau de complexidade do problema aumenta principalmente pelas seguintes razdes:
1. Os criadores de conteido tém vis@es diferentes, lidam com direitos autorais com uma
estratégia diferente e buscam uma taxa de retorno diferente do investimento. Autores
tém uma variedade de pontos de vista sobre o que € definido como um retorno sobre
seus investimentos e, portanto, tém diferentes estratégias para lidar com direitos auto-
rais. O modelo tradicional de contetido produzido e vendido diretamente ou com suporte
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de publicidade é o mais difundido e promove uma visao de que apenas os direitos auto-
rais fornecem as limitacGes e 0s usos permitidos para um projeto (GINSBURG, 2017).
Outros modelos, no entanto, incluem a ideia de compartilhar direitos autorais para o
lucro indireto (por exemplo, quando um navegador é distribuido gratuitamente na ex-
pectativa de criar um mercado para um software de servidor da Web) ou a ideia de
compartilhar os direitos autorais. (como o sistema operacional Linux e o servidor Apa-
che) e / ou a ideia de manté-los privados®.

2. Ideias legais basicas podem ser tomadas de forma diferente. O principal exemplo é o
entendimento das excecfes a Lei de Direitos Autorais (que as excecdes as leis corres-
pondentes da América sdo chamadas de "uso aceitavel™). Existem visdes diferentes se
a ideia de "uso aceitavel" puder ser usada como uma defesa contra a categoria de evasao
de direitos autorais ou como um direito que permita a cOpia em alguns casos. Essa di-
ferenca é importante tanto por razdes tedricas quanto por razdes reais. Se, por exemplo,
"uso justo™ é um direito, entdo o cidadao tem que fazer alguns atos que o0 provem, como
descriptografar alguns arquivos criptografados (ERICKSON, 2003). O ponto critico do
tema é controverso e cientificamente substanciado em opinides que tém caracterizado
0 "fair use" como um direito (HOBBS, 2010).

3. Leis e praticas variam globalmente, mas as redes sdo globais. A estrutura da infor-
magao, como as redes de comunicacao nas quais se baseia, é global e existe uma relativa
diferenciagdo de leis, politicas de aplicacdo e isen¢des de direitos autorais em cada pais.
Esses fendmenos sdo inevitaveis. Por exemplo, é tipicamente impossivel determinar se
o leitor natural de um texto eletrdnico esta, e € claro, presente no pais onde o texto é
valido. Também é facil hoje transferir informac@es de um pais onde alguns atos de in-
formac&o séo considerados ilegais em outro, onde as leis ndo séo tao rigidas.

Embora a industria de conteudo esteja contribuindo para o aumento do produto nacional
e 0 aumento das exportacdes internacionais, a importancia econdémica da protecdo de direitos
autorais ndo é Gbvia.

Uma forte protecéo de direitos autorais pode incentivar a criacao, o que resulta em mais
progresso em mais produtos de informacéo. No entanto, a protecdo de direitos autorais envolve
custos para agdes diretamente relacionadas, como formas de aplicar essa protecao, desenvolvi-
mento de meios técnicos de protecdo da propriedade intelectual, etc.

Ha também outras acdes menos Obvias a um custo, como 0 aumento dos gastos com a
reproducdo de um produto ndo infrator, a pesquisa para desenvolver métodos de deteccao de
uma violacdo de arquivos digitais e encontrar a fonte da violacao (pesquisa hackers, etc.).

4.2. A complexidade do Direito da Propriedade Intelectual

O cumprimento do Direito da Propriedade Intelectual apresenta dificuldades em parte
por sua propria complexidade. O conjunto normativo protetivo é uma descricdo de principios
gerais (por exemplo, o direito exclusivo de reproducéo), diferencas sutis (como o conceito da

5 Sobre o tema, importante as agudas observacdes contidas nos textos que compdem o trabalho organizado por
Ruth L. Okediji, Copyright Law in an Age of Limitations and Exceptions. (2017), onde diversos autores abordam
questbes que enfrentam hoje todo o conjunto normativo sobre direitos autorais (nos cenarios, internacional e lo-
cais), incluindo justificativas para as limitagdes e excecdes da lei de direitos autorais, o papel dos autores em
direitos autorais, direitos dos usuarios, politica de uso justo e reforma desses direitos.
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ideia em relagdo ao significado da expressdo) e um grande numero de casos especiais e exce-
cOes. O direito de reproducdo é em parte complicado porque trata direitos vagos para as ques-
t0es obscuras e em parte porque estabelece normas para as operagdes de uma ampla gama de
indUstrias (por exemplo, para a industria de T1) e em parte porque ele reflete os resultados de
conflitos duros, negociacGes e compromissos.

Todavia, a maior complexidade esta relacionada com transacdes especiais entre indus-
trias que sao direcionadas apenas para acordos especificos e ndo se referem ao cidaddo comum.
Quando as empresas e 0s advogados eram 0s que lidavam diariamente com as leis de proprie-
dade intelectual, a complexidade era um fardo que a levava a uma audiéncia qualificada com
educacao e qualificacdes adequadas. Agora que as questdes da propriedade intelectual também
dizem respeito ao cidaddo comum, as mesmas complexidades também ocorrem na vida cotidi-
ana. A masica fornece um exemplo muito tipico da complexidade das leis de propriedade inte-
lectual e que agora esté envolvida na vida cotidiana.

A Recording Industry Association of America (RIAA) tem tido a preocupacéo pedago-

gica de bem informar o pablico sobre o que é aceitavel fazer, por exemplo:
(a) Para uso pessoal, copias de musica analdgicas sdo aceitaveis. Por exemplo, € acei-
tavel criar e gravar uma fita analégica de outra ou de um CD, ou do radio ou de qualquer
fonte. Geralmente, copiar em formato analégico é permitido.

(b) Também para uso pessoal é a criagdo de uma copia digital da mdsica, mas a legiti-
midade depende do tipo de gravador digital utilizado. Por exemplo, a copia de musica
digital é permitida quando é feita a partir de miniDisc, DAT, gravadores de fita digital
e alguns (mas ndo todos) tipos de gravador de CD-R. A regra geral é que, se o gravador
de CD - R for uma maquina independente projetada para copiar principalmente musica
em vez de dados ou video, a cOpia € permitida. Se o gravador de CD - R for um com-
ponente de computador ou um computador periférico projetado para varios usos e fun-
cOes (isto ¢, copia audio, video e dados), a copia ndo é permitida®.

O senso comum muitas vezes entra em conflito com a lei, deixando até mesmo aqueles
que querem acompanha-lo em confusdo. O conceito pouco claro e as vezes obscuro de “uso
justo” fornece um excelente exemplo. O uso justo permite a reproducao de quantidades limita-
das de material com direitos autorais para fins limitados, como analise, revisdo e comentarios
sobre este material. Uma analise aprofundada do uso justo requer que os quatro fatores a seguir
sejam levados em consideracéo:

e O proposito e a natureza do uso, isto é, se € para fins comerciais ou para fins educaci-
onais ou para outros fins ndo comerciais.

e A natureza do trabalho protegido pela lei de direitos autorais.

e A porcentagem e a esséncia do percentual usado em relagdo a todo o projeto.

o O efeito de uso no mercado de projetos ou no valor comercial do projeto.

Mesmo os especialistas do setor ndo podem avaliar esses quatro fatores em termos de
sua forga.

6 Cf., Para o tema, vale uma visita ao site na Internet da Recording Industry Association of America (RIAA),
notadamente em: https://www.riaa.com/resources-learning/about-piracy/, acesso em 20/04/2018.
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A ideia é sobre situacGes enfrentadas por um consumidor prudente. Qual seria o efeito
de instalar o mesmo software comprado em dois computadores ou copiar um CD? O que o
consumidor questiona sobre a natureza de um projeto ou o efeito da cdpia no mercado de pro-
jetos? Se o consumidor comprasse 0 mesmo CD novamente para usa-lo em seu carro, que im-
pacto o mercado teria na escolha de criar uma copia para o carro? Entéo esta copia € permitida?
A logica do consumidor € simples em termos de uso justo. Um exemplo real é o seguinte: Um
consumidor adquire um computador com Windows 10 e um computador com Windows 7. Mas
ele quer instalar o Windows 7 no primeiro e o Windows 10 no segundo. Permissdes do software:
se ele ndo pagou mais de uma licenca e, se ndo, mas o uso que ele quer fazer é justo (?).

O consumidor que foi informado sobre 0 uso justo estéa tentando analisar a questdo com
bom senso, mas ignora que o “uso justo” ndo ¢ uma expressao literal, mas por tras disso esta
um conceito mais complexo. E a reagio comum do consumidor a ideias desconhecidas. Tam-
bém reflete a confusdo causada ao consumidor pela regulamentacdo aplicavel em relacéo ao
conceito de “uso justo”. Esse comportamento pode ndo ser muito comum, mas existe e conti-
nuara a existir enquanto a lei de propriedade intelectual ndo for clara (PINHEIRO, 2016).

Esses problemas néo sao facilmente abordados devido ao ritmo de reforma das tecnolo-
gias envolvidas. Respostas podem ser encontradas ao longo do tempo. Por exemplo, alguns
fornecedores de software modificaram suas licengas para fornecer direitos de instalacdo de sof-
tware para varios computadores da mesma pessoa. Mas ha um periodo de tempo significativo
que passa do momento em que uma questdo é levantada para aceitar e implementar uma solu-
cdo. Dado o desenvolvimento tecnoldgico, assumimos que novos problemas surgirao.

O cerne da questdo nao sdo os problemas individuais que surgem, mas a complexidade
das leis de propriedade intelectual e a falta de um conjunto de principios que sejam suficiente-
mente claros e inclusivos para aplicar o publico em geral a cada nova questao.

4.3. Os fatores envolvidos

Os problemas sé&o complexos porque muitos fatores estdo envolvidos neles e cada um
apresenta uma perspectiva diferente para analisar problemas e avaliar possiveis solucfes. Os
fatores que compdem o problema, entre outros, sdo: (a) tecnologia, (b) legislacado, (c) economia,
(d) psicologia e (e) sociologia. Presumimos que alguém queira copiar um software com direitos
autorais para um amigo dele. Cada um dos cinco fatores acima analisara o problema de uma
maneira diferente.

Para um especialista em tecnologia, 0 problema seria se essa reproducdo seria ou néo
dificil (por exemplo, quais sdo as técnicas disponiveis para impedir a copia e como é facil im-
plementa-las). A tecnologia coloca questdes como o poder de protecéo, a complexidade do de-
senvolvimento, a confiabilidade do sistema e outros problemas semelhantes.

Um advogado teria duvidas sobre se 0 ato esta de acordo com a lei, como esta atualmente
registrado. Ele investigara o contexto legal e confiard em suposi¢des similares e decisdes ante-
riores, mas vai focar no interesse, estara na lei, como existe hoje.

Para o cientista financeiro, os temas envolvidas na questdo dizem respeito a custos e
beneficios, desempenho econémico e trade-offs. Por exemplo, do ponto de vista econémico,
protecdo a propriedade intelectual vale a pena, pois os lucros liquidos superam o custo da pro-
tecdo. Os beneficios séo medidos em termos como o impacto social da propriedade intelectual,
determinado pela producéo de novas informacg6es sobre propriedade intelectual, enquanto o
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custo é o que vem de todas as partes: proprietarios de propriedade intelectual, governo (policia
e tribunais). consumidores. A este respeito, protecao adicional em direitos autorais s é legitima
se levar a uma propriedade intelectual nova e notavel. Ou seja, essa visdo é contraria ao ponto
de vista legal, que vé a protecdo como uma questdo de direitos de propriedade e direitos de
propriedade. Um segundo ponto de vista econdmico ¢ a eficiéncia econdémica. Producao e dis-
tribuicdo com boa relacdo custo-beneficio exigem que todos os consumidores estejam dispostos
a pagar pelo produto. No caso de bens de informacdo, o custo de producéo da primeira copia (0
custo da producao original) ndo varia com o numero de usuarios e, portanto, a eficiéncia eco-
ndmica ocorre quando os usuarios sdo capazes de cobrir os custos de reproducéo e distribuicao.
Ndo é apenas um beneficio para o detentor dos direitos, mas também um modelo econémico
geral util para a sociedade.

A visdo psicoldgica e sociologica mostra interesse no comportamento individual e ba-
seia-se na imparcialidade e responsabilidade da pessoa e na compreensao das transacoes rela-
cionadas a propriedade intelectual. Esse fator pode ndo ser muito 6bvio, mas pode ser um dos
mais criticos porque influencia a avaliacdo da aplicacdo da lei de outras maneiras. Pouco se
sabe sobre 0 que uma pessoa comum pensa sobre propriedade intelectual e se essa pessoa rela-
ciona suas a¢Ges com o bem geral.

Para o analista de politicas publicas, a questdo é qual sera o objetivo social a ser alcan-
cado (por exemplo, se € melhor para a sociedade permitir copias desse tipo ou bani-las). Esse
analista usa a base de conhecimento do advogado, do economista e do sociélogo.

4.4. Problemas globais, leis atuais e praticas de execucao

As leis e praticas que se aplicam a propriedade intelectual diferem de pais para pais e
continuardo a ser diferentes, apesar dos esforcos de harmonizagdo. Também a atitude em rela-
cdo a propriedade intelectual e ao espaco no qual ela € fundada pode ser diferente. Como exem-
plo, a Lei Europeia de Direitos Autorais adota o conceito de “direitos morais”, que ¢ uma forma
poderosa de controle dada ao autor’. A atitude em relaco aos direitos autorais também pode
depender do interesse nacional: isso € um interesse econémico para um pais, para outro pode
ser 0 0posto®.

A existéncia de redes de computadores pessoais em nivel internacional traduz o pro-
blema para o usuario comum. O usuario esta enfrentando o problema hoje em dia. As restricoes
que se aplicam a um determinado pais sdo ignoradas pelo usuério da Internet. O problema €
dificil em parte porque a influéncia das redes internacionais de dados néo é facilmente contro-
lada em uma base nacional. A web global ndo pode ser separada das linhas e fronteiras nacio-
nais. Um fator que dificulta o problema é que ele ndo pode ser facilmente identificado a partir
de um ponto a mais no planeta fazendo uma solicitacao para receber dados. Quando um servidor

" O Direito brasileiro também reconheceu a dimensdo moral do direito autoral (clausula geral da personalidade)
separando-o da dimens&o patrimonial, cf., Lei n° 9610/98, arts. 24/42,
8 Para uma incursdo no tema em diversas latitudes do planeta acesse o banco de dados da WIPO, o0 “WIPO Lex”
um banco de dados global que fornece acesso gratuito a informagdes legais sobre propriedade intelectual, assim
como os tratados administrados pela WIPO, bem como a outros tratados relacionados a propriedade intelectual e
leis e regulamentos dos Estados Membros da WIPO, das Nagdes Unidas e da Organizacdo Mundial do Comércio
(cf., http://www.wipo.int/wipolex/en/index.jsp?tab=1, acesso em 20/04/2018).
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da Web recebe uma solicitacdo para fornecer algumas de suas informacdes, o aplicativo contém
o0 endereco da Internet do computador solicitante e, as vezes, € possivel especificar o endereco
fisico do usuario. No entanto, ndo € dificil manter a identidade do usuario em segredo (DAR-
RELL, 2017). Entéo, sera dificil para o servidor determinar o endereco do usuario para que ele
saiba quais sdo as leis aplicaveis para ele. Certamente, o uso de um servidor de aplicacdo da lei
é um problema que ainda esta sob investigacdo e ulteriores projetos de pesquisas (SCHWA-
BACH, 2014, p. 212 e ss.).

5. Acesso publico ao arquivo intelectual, cultural e social

Nas ultimas duas décadas, os Tratados Internacionais e Leis de Direitos Autorais em
todo mundo promoveram o acesso publico a uma grande quantidade de informagdes®. O obje-
tivo era, e continua sendo, reunir interesses publicos e privados. O interesse privado de escrito-
res e editores na criagdo e venda de copias foi unido ao interesse do publico em ter acesso a
ideias, informacdes e outros trabalhos. O acesso publico ndo foi inteiramente alcancado devido
aos interesses dos escritores e editores. Uma variedade de politicas publicas, incluindo o uso
justo (HOBBS, 2010) e a “regra da primeira venda”!, colocaram algumas restricoes a esses
interesses. O surgimento de organiza¢Ges como bibliotecas publicas, universidades e institui-
¢Oes de patrimonio cultural promoveu o acesso publico, oferecendo uma ampla variedade de
obras para o publico em geral, sem nenhum custo.

O acesso publico tem muitas formas, como o0 mercado, a concessao de empréstimos (por
Orgdos publicos), a exibicdo educacional de obras. Até agora, esses estilos funcionaram bem,
fornecendo protecdo para escritores e editores e garantindo o acesso publico de varias maneiras.
As alteracgdes feitas pelas Tecnologias de Informacdo e Comunicacgéo (TIC) e Infraestrutura da
Informacdo desafiam o conjunto existente de politicas e praticas de acesso publico. As conse-
quéncias dessas mudangas para 0 acesso publico também sdo objeto de analise de capital.

5.1. Copia e Acesso

Como mencionado acima, no mundo digital moderno, até mesmo 0 acesso mais comum
as informacdes envolve inevitavelmente a criacdo de uma copia. Como este conflito entre o
desejo de conceder acesso e 0 desejo de controlar a cdpia pode ser separado quando 0 acesso a
informacdo digital é tanto acesso a copia quanto cépia? Esse dilema diz respeito a escritores e
editores que desejam distribuir obras digitais e precisam de uma maneira de distribui-las e, ao
mesmo tempo, protegé-las da reproducéo ilegal. Também se aplica aos formuladores de politi-
cas, porque a regra tradicional do primeiro mercado s6 funciona em objetos de arte naturais,
por exemplo, que ndo sdo faceis de jogar e ndo estdo disponiveis para usuarios multiplos e

® Cf., WIPO - World Intellectual Property Organization, in: http://www.wipo.int/treaties/en/, acesso em
20/04/2018.

10 A doutrina da primeira venda é um conceito legal que desempenha um papel importante na lei de direitos autorais
e de marca registrada dos EUA ao limitar determinados direitos de um detentor de direitos autorais ou de marcas
registradas. A doutrina permite a cadeia de distribuicdo de produtos protegidos por direitos autorais, empréstimos
em bibliotecas, doac¢des, locacbes de video e mercados secundarios para obras protegidas por direitos autorais
(e.g., permitindo que individuos vendam seus livros ou CDs comprados legalmente a terceiros). No direito das
marcas, essa mesma doutrina permite a revenda de produtos de marca registrada depois que o detentor da marca
comercial coloca os produtos no mercado. A doutrina também é referida como "direito de primeira venda", "regra
de primeira venda" ou "regra de exaustdo" (AGARWAL, 2015; CHATTERJEE, 1995; RICE, 1990)
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remotos. Tais restricdes ndo podem se aplicar a obras digitais. Os consumidores também so
afetados porque verificar essa copia automaticamente significa restringir o acesso. Consequen-
temente, a tradi¢do segundo a qual o acesso limitado é concedido ao material publicado eletro-
nicamente origindrio do mundo dos objetos naturais da arte e tradi¢do cultural deve continuar
no contexto da informac&o digital®!.

Mas 0s mecanismos que atingem esse tipo de acesso e a definicdo de acesso limitado
precisam envolver o conceito de infraestrutura do sistema de informacéo. No mundo fisico, a
publicacdo de um projeto tem trés caracteristicas principais: (a) esta disponivel publicamente
sem restricOes, (b) é irreversivel e (c) fornece uma copia inalterada do projeto. No mundo digi-
tal, nenhuma das trés condic¢Ges acima pode ser aplicada. No mundo fisico, uma publicagdo €
basicamente publica e irrevogavel, porque pode ndo ser um bem comum, mas cépias suficientes
podem ser compradas (por exemplo, por consumidores ou bibliotecas) e assim se tornam parte
do arquivo social e cultural. A publicacdo € irreversivel porque esta disponivel globalmente a
medida que se espalha. As cOpias das obras podem terminar, mas raramente se tornam objetos
fora de publicacdo. Além disso, no curso da publicacdo, uma forma imutavel de trabalho €
alcancada: as copias sendo distribuidas sdo uma copia exata do original, e novas versdes do
mesmo texto podem ser editadas, mas novamente uma versao melhorada do original.

Obras publicadas em formato eletrénico ndo sdo necessariamente irrevogaveis, inalte-
radas e publicas. Um trabalho digital pode ser protegido contra o acesso descontrolado a ele.
Além disso, a versdo publica pode ter restricdes. Com o uso de um software especial, é possivel
controlar o acesso tornando o acesso téo gratuito ou limitado quanto desejado pelo proprietério
dos direitos e sendo capaz de determinar quais pessoas especificas podem ter diferentes tipos
de direitos na publicacdo. A infraestrutura do sistema de informacdes também oferece muitas
opcdes para distribuir a publicacdo, além de imprimir e vender, inclusive distribui-la em listas
de e-mail, emiti-la em um site protegido por cdédigo e publica-la no formulario. que ndo é o
final, mas contém apenas pecas selecionadas. Além disso, publicacdes eletrénicas ndo sdo ne-
cessariamente inalteradas: versfes antigas sao facilmente substituidas por novas. Em muitos
casos, as caracteristicas da distribuicdo eletrénica dos projetos sao desejaveis, e alguns materi-
ais (por exemplo, algumas referéncias e alguns dados de negocios) s6 podem ser distribuidos
eletronicamente e a versdo tradicional é evitada. No entanto, essas vantagens também podem
ser desvantagens. Consequentemente, a infraestrutura do sistema de informacdo confunde a

11«0 escopo e a legitimidade da copia privada sdo uma das questdes mais contestadas nos direitos autorais digitais.
Embora a copia privada fosse também praticada no mundo anal6gico, era tolerada devido ao seu impacto minimo
e as dificuldades relacionadas com a sua monitorizagdo. No entanto, sua permissibilidade é ambigua no ambiente
digital. Isso ocorre porque a digitalizagdo permitiu que individuos comuns fizessem e compartilhassem copias de
obras com direitos autorais com facilidade, sem custo e sem degradacdo em termos de qualidade. Académicos e
legisladores enfatizam o papel decisivo da copia privada na obtencéo de um equilibrio adequado entre a liberdade
de usar obras protegidas e a prote¢do dos interesses dos titulares de direitos no mundo digital. Na Europa, a copia
privada é explicitamente permitida nos termos do artigo 5.2, n.° 2, alinea b), da Diretiva 2001/29 / CE, relativa &
harmonizacdo de certos aspetos do direito de autor e dos direitos conexos na sociedade da informacéo e nas legis-
lacBes nacionais que a implementam. Apesar de ser uma atividade legal na grande maioria dos Estados-Membros
europeus, a copia digital privada continua a ser um fenémeno altamente controverso e o ambito da cdpia privada
digital permanece juridicamente incerto” (KARAPAPA, 2012, p. 6, 32 e sS.).
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separacdo entre a publicacdo livre e a distribuicdo de informacdes privadas (WEISS, SOLO-
MON, 2015; BORGMAN, 2003).

O conceito de "publicacéo™ precisa ser reavaliado e redefinido pelos detentores dos di-
reitos em resposta as mudancas fundamentais causadas pela infraestrutura de TI e pela Internet.
O impacto nas politicas publicas do novo conceito de publicagdo também deve ser definido.
5.2. Os servicos de garantia e mecanismos técnicos de protecao

A autorizacdo de uso é cada vez mais generalizada, particularmente para informacdes
que foram agrupadas em objetos fisicos do patrimonio cultural. Informag@es digitais obtidas de
bibliotecas, por exemplo, sé estdo disponiveis com uma licenga apropriada. Enquanto alguns
tipos de licenca podem ter vérias vantagens (por exemplo, pode fornecer mais direitos do que
os direitos de autor), o seu uso como um modelo de distribui¢do de informacéo levanta uma
série de preocupacOes que incidiu sobre os efeitos negativos do acesso publico. A tendéncia de
autorizacdo também significa que a informacao digital é, em alguns casos, um servico e ndo um
produto (KARAPAPA, 2012, p. 40 e ss.). O consumidor compra um livro e tem por toda a sua
vida, e ele pode pagar para aceder a um livro digital quando o periodo de servico é entdo deter-
minado e ndo tem relacdo com sua posse. Isso pode ser aceitavel em varios casos, mas nédo é
desejavel para as necessidades de manutencao de registros. Existem também tipos de autoriza-
¢cbes em massa para o uso de hardware em escolas, bibliotecas e arquivos. Os mecanismos de
protecdo técnica que estdo sendo investigados tém impactos positivos e negativos. Permitir a
distribuicdo de informacdes digitais em relacdo ao qual os detentores de direitos estavam relu-
tantes em executar, mas também tem fortes efeitos negativos sobre o acesso publico.

A criptografia de informacdes, que € um nivel de pesquisa de tecnologia ainda pode
permitir a distribuicdo de conteudo de tal forma que os leitores sé podem dispor de uma reviséo
e ndo da copia: esta tecnologia pode fazer o armazenamento e impressdo do texto descriptogra-
fado (MARTIN, 2017). Evidentemente, isto pode ser do interesse dos titulares de direitos, uma
vez que podem cobrar mais pelo armazenamento e impressao do texto. A distribuicdo de infor-
macao sem 0 armazenamento e impressao de direito pode ter como consequéncia a criagédo de
um mundo em que a informacéo nao é facilmente compartilhada.

Copyrights fornecem uma base para um acordo entre a sociedade de autores, editores, e
leitores para incentivar a criacdo e disseminacdo de informacdes para o beneficio do publico
em geral e do mercado. As forcas de mercado ndo podem, explicitamente, encorajar este pen-
samento, mas é legitimo colocar a especulacdo, ndo s6 para dominar a visao restritiva das forcas
de mercado e de ter em conta as rea¢des do publico. Portanto, a contribuicdo dos trés desenvol-
vimentos - mudar a natureza da publicagdo no mundo digital, 0 aumento do uso da delegacéo,
apesar da venda e uso de servicos de suporte técnico - criando oportunidades sem precedentes
para as pessoas terem acesso a informacdes com formas desenvolvidos e incomuns, mas tam-
bém pode ter um impacto negativo no acesso publico a informacéo.

5.3. Preservacao e manutencao de registros

A infraestrutura de um sistema de informagdes levanta questdes importantes em relagédo
a preservacao e manutencao de registros. Preservar nossa historia, inscrever dissertagdes sociais
e culturais, formacéo cientifica, descobertas e, em suma, preservar o patrimoénio cultural € de
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fundamental importéncia para a sociedade. No mundo das publicacdes, o ato de publicar per-
mite automaticamente a manutencao de registros e juridicos e contabeis. No mundo digital,
onde a autorizacao esta se tornando cada vez mais predominante, a manutencdo de arquivos é
permitida a pessoa autorizada somente se 0s termos da politica de garantia permitirem. Embora
alguns editores suportem esses beneficios, a maioria ndo faz isso. Além das questbes decorren-
tes da autorizacao, outros problemas relacionados a manutencao do arquivo eletrénico incluem
a base insuficiente de conhecimento tecnoldgico, o financiamento inadequado e a preocupacgao
com o 6nus dos direitos autorais (ARMATI, 1996, p. 39).

Ac0des organizadas para determinar o desejo, capacidade, forma e financiamento de um
sistema para armazenamento de arquivos digitais sdo essenciais. Além disso, a questdo tecno-
I6gica, institucional e organizacional da preservacéo a longo prazo dos arquivos digitais produ-
zidos € aberta e muito importante para promover o0 acesso publico sustentavel a contetdos di-
gitais.

5.4. Acesso a informacéo do estado

O amplo uso da Internet oferece amplo acesso as informacdes do estado. As vezes, a
revolucdo na infraestrutura de T1 tem sido associada a tendéncia de comercializar informacdes
do estado, restringindo o acesso publico gratuito a essas informag6es. Um principio geral pode
ser que os dados do governo criados ou coletados pelo estado devem estar disponiveis com o
menor custo possivel, geralmente ao custo da simples distribuicdo de dados e sem qualquer
outro 6nus.

Quando as agéncias governamentais celebram um contrato com uma empresa comercial
para publicar seus dados sem fornecer qualquer outro mecanismo para acessar 0s dados, 0s
custos para o publico em geral ndo devem exceder o custo da simples distribuicao de dados.

5.5. Acesso e uso privados - uso privado e uso aceitavel - isencfes de direitos

autorais

A infraestrutura da informacédo levanta a questdo do uso privado, uso justo e reflexdo
sobre o direito a reproducdo na vida privada. Uma das questdes mais importantes sobre direitos
autorais é a legitimidade da reproducéo privada e ndo comercial. A questdo nao é apenas sobre
produtos eletrénicos, mas o risco para os detentores de direitos € maior para informacdes ele-
tronicas e a maioria dos proprietarios acredita que quase todas as reproduc@es nao licenciadas
sdo violacdes.

Mas a maioria dos pesquisadores na area, com acerto, acredita que essa reproducéo é
legal. O verdadeiro estabelecimento do legal estd em algum lugar no meio desses dois extremos.
O direito a reproducéo tradicionalmente dizia respeito a atos publicos, como a apresentacao
publica de um produto. Na infraestrutura de informacéo moderna, no entanto, 0 comportamento
privado (como a reproducdo privada) tem um impacto maior no mercado, e a distingdo entre
uso privado e publico no mundo digital ndo é clara. A visdo predominante na sociedade é que
a reproducdo privada é sempre ou quase sempre legal (KARAPAPA, 2012, p. 40). Essa visao
é dificil de suportar em termos de corre¢éo legal e moral. Portanto, é importante encontrar ma-
neiras de convencer o publico em geral de que a legitimidade e a natureza moral do ato e suas
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consequéncias econdmicas tém um grande impacto no mercado. O uso justo e outras exceg¢oes
a lei de direitos autorais séo o resultado do propdsito basico da lei. A consequéncia imediata
desse proposito basico é o equilibrio dos interesses competitivos entre os detentores de direitos.
Embora o avanco na infraestrutura de distribuicdo de informagdes mude os processos pelos
quais essas excecdes sdo alcangadas, isso ndo compromete a politica que destaca o uso justo.
Por essa razdo, 0 uso justo e outras excecdes a lei de direitos autorais devem continuar a de-
sempenhar um papel importante no mundo digital.

O papel do uso justo pode ser degradado, encontrando novos regimes de autorizacao
que podem ser feitos através do ambiente digital. 1sso pode reduzir o custo de autorizagao e uso
justo. Existem, é claro, formas tradicionais de implementar o uso justo que ndo devem ser ne-
gligenciadas. Portanto, ao fornecer restri¢cdes legalmente definidas aos direitos de reproducéo,
pode ser necessario adaptar adequadamente os direitos ao ambiente digital*2. A doutrina do uso
justo e as excecdes a lei em geral podem provar ser um mecanismo Util para adaptar a lei de
propriedade intelectual ao mundo digital.

5.6. Oportunidades e desafios para escritores e editores

Escritores e editores consideram a moderna sociedade da informagdo um campo pro-
missor, mas também uma arena minada. Os autores que publicam seus projetos estdo aumen-
tando em nimero, a medida que os métodos de baixo custo de publicacdo de seus trabalhos se
tornam disponiveis. Além disso, a sociedade da informacdo oferece novas oportunidades para
0 autor no que diz respeito a propriedade dos direitos autorais, uma questdo que é muitas vezes
complexa para o escritor. Quanto maior a capacidade de modificar projetos, como em sua forma
digital, ao contrario de sua forma impressa, cria novas ideias e regimes quanto a autenticidade
e integridade da informacao.

Para os editores, a infraestrutura da sociedade da informagdo, bem como seus agentes,
promete a possibilidade de reduzir os custos de novos produtos de informacdo e distribui-los,
mas também traz incertezas. Os editores ndo estdo seguros, por exemplo, sobre quais serdo seus
modelos de renda no ambiente digital. Como, por exemplo, o contetido é carregado depois de
publicado na Internet e sera facilmente reproduzido por qualquer pessoa? Os editores também
enfrentam um dos principais problemas do dilema digital. Como eles podem distribuir facil-
mente informacdes digitais sem perder o controle sobre elas? (SMITH, 2014).

5.7. A reducdo dos procedimentos de acesso publico e privado

O acesso do publico a fatos e ideias em trabalhos publicados fazia parte da estrutura do
conjunto normativo dedicado aos direitos de reproducdo. A decisdo da publicacdo € de respon-
sabilidade do autor. Alguns podem preferir comercializar suas ideias sem emiti-las (usando a
autorizacgdo). O acesso publico ndo é de grande valor em um sistema de leis de direitos autorais
que coloca o escritor na condicéo de publicar seus trabalhos. No ambiente digital, nem sempre
é facil determinar se alguma informacdo foi ou ndo emitida. Os casos extremos sédo 6bvios:
Colocar uma copia em uma web site disponivel pode ser facilmente visto como uma verséo e
site de informac&o pode ser visto publicamente. Por outro lado, se alguém coloca uma copia em

12 Sobre 0 tema, no direito brasileiro cf., Manual de Propriedade Intelectual (Versdo 2012-2013) coordenado por
Patricia Pinheiro, NEaD — Nucleo de Educacdo a Distancia— UNESP, disponivel online em: https://bit.ly/2HjcOet,
acesso em 20/04/2018. Também sua obra classica, Direito Digital (2016).
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um computador protegido por palavra-chave, é obviamente uma cépia privada que ndo tenha
sido emitido, embora um numero limitado de pessoas tem acesso a ela. Existe, é claro, um
grande numero de casos no mundo digital onde a linha diviséria entre publico e privado nédo é
clara (KARAPAPA, 2012, p. 174 e ss.). Por exemplo, se alguém distribui informac6es por meio
de uma lista de enderecos de e-mail, isso € uma versao ou nao de um projeto? Importa o tama-
nho da lista e se alguém pode participar sem permissdo? Se um usuario simplesmente precisa
se inscrever em um no baseado na web para acessar as informacoes, isso significa acesso pu-
blico ou privado?

Uma segunda dificuldade surge do nivel detalhado de controle fornecido pelos sistemas
de computador sobre 0 acesso a informacdo. Ou seja, eles possibilitam que os usuarios recebam
acesso especifico, multinivel e condicional. O resultado é a disponibilidade de informac6es
condicionais. Uma classe de usuarios pode ter direitos de acesso a uma determinada informacéo
e apenas ter acdes especificas sobre ela. Em que circunstancias sao estes casos sdo uma versao
é dificil de esclarecer.

Assim, tudo no mundo impresso parece 6bvio para separar - publico versus privado - no
mundo digital € mais complexo. Como separar agora € um desafio. A reflexdo também é a
referéncia para ser distribuido de uma forma que vai ser marcado como particular, escondendo-
os do publico relativos a toda a nossa heranca espiritual e cultural.

6. Quadro institucional para a propriedade intelectual na sociedade da in-
formacao
6.1. Protecéo internacional

Uma das caracteristicas importantes da sociedade da informacéo € sua dimensao inter-
nacional. E bem conhecido que a protecdo internacional da propriedade intelectual e dos direi-
tos conexos é conseguida através de trés importantes acordos multilaterais: a Convencao Inter-
nacional de Berna, a Convengéo Internacional de Roma e o Acordo TRIPS.

A base para a protecdo internacional da propriedade intelectual veio em 1886 com a
assinatura da Convencdo de Berna Internacional, que se baseia no principio conhecido de assi-
milacdo (tratamento nacional) de autores estrangeiros ou obras protegidas pela Convencao aos
nacionais do pais onde solicitado protecao (principe d'assimilation de lI'unioniste au national ou
principe du traitement national). A ultima revisdo da Convencdo Internacional de Berna foi
realizada em Paris em 1971. O reconhecimento dos direitos conexos a nivel internacional foi a
Convencao Internacional de Roma (1961) protege as trés principais categorias de beneficiarios,
ou seja, interpretes, produtores de fonogramas e organismos de radiodifusdo (WIPO, 1978).

O Acordo TRIPS sobre o setor de Comeércio Direitos de Propriedade Intelectual incluida
na Acta Final da Rodada Uruguai (Maracas 1994), comecou a ligar a maioria dos estados em 1
de janeiro de 1996 e tem um amplo escopo, pois abrange tanto os direitos de propriedade in-
dustrial e intelectual e afins no centro das relagdes econémicas internacionais no &mbito da
Organizacdo Mundial do Comércio (OMC). O principal objetivo do Acordo TRIPS é reduzir
as distorcdes e os obstaculos ao comércio internacional, proteger os direitos de propriedade
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intelectual e industrial de forma eficaz e adequada e assegurar as medidas e procedimentos para
a aplicacéo desses direitos™®.

Evento histdrico para a prote¢éo internacional dos direitos de autor e direitos conexos
foi a Conferéncia Diplomatica de Genebra realizada 02/20 de dezembro de 1996. Esses Trata-
dos, conhecidos como Tratados da Internet, melhoraram as regulamentacGes existentes da Con-
vencao de Berna Internacional e da Convencao Internacional de Roma, além do Acordo TRIPS
e forneceram solugdes para alguns dos problemas criados pela tecnologia digital**. Veja-se a
importancia do Tratado de Direitos Autorais da OMPI (pelo acronimo em portugués, WIPO em
inglés) que reconhece os autores de modo mais amplos do que os da Convencado Internacional
de Berna e fornece solucGes para os novos problemas criados pelas novas tecnologias. Menci-
ona e, ademais, expressamente reconheceu a prote¢éo dos programas de computador (art. 4°) e
bases de dados (art. 5°), estabelece o direito de programas de aluguel, desde que o direito de
distribuicdo com referéncia a capacidade das partes para regular os termos e condicGes de es-
gotamento do direito, com nenhuma provisdo para o direito de importar. Ele também situou um
direito estendido ao publico que ird cobrir a transmissdo “on-demand”, impor obrigacdes aos
sistemas de protecdo técnica e fornecimento de informacdes sobre a identidade do projeto e os
direitos, o estabelecimento de prevencéo e repressao em caso de ataque direitos, excluindo as
reservas sobre todas as disposicdes do Tratado™®.

O Tratado ndo incluia um direito de reproducdo e suas isen¢fes, mas uma declaragdo
confirmando a implementacdo do Artigo 9 da Convencéo Internacional de Berna sobre o Uso
Digital de Projetos. De fato, o texto final do Tratado foi alterado varias vezes desde o texto
original, porque as disposi¢cdes deveriam ter a aceitagdo mais ampla possivel de todos os Esta-
dos. O Tratado mostra a tendéncia de adaptar a legislacdo existente aos novos problemas criados
pelas tecnologias modernas e, em muitos dos acordos, adotou principios e opinides que preva-
leceram internacionalmente. O Tratado da WIPO sobre Prestacdes e Fonogramas!® também
prevé direitos aqueles estabelecidos no Tratado da Propriedade Intelectual. De particular im-
portancia é o reconhecimento dos direitos morais aos artistas pela primeira vez previstos em
acordos e disposicdes que reconhecem os artistas internacionais e produtores de fonogramas
um novo direito exclusivo para exigir transmissdo contribuicdes artisticas gravadas em fono-
gramas.

6.2. As orientagfes comunitarias

No direito comunitario, temos seis diretivas comunitérias emitidas no dominio dos di-
reitos de autor e direitos conexos desempenham um papel importante no novo ambiente. As
diretivas comunitarias e o quadro institucional para a protecdo da propriedade intelectual sao

agora comuns a todos os Estados-Membros da UE:
a) Diretiva 91/250/CEE, relativa a protecdo juridica dos programas de computador. O
software é o meio para converter e armazenar digitalmente informagdes. Programas

13 Cf., https://www.wto.org/english/tratop_e/trips_e/trips_e.htm, acesso em 20/04/2018.

14 Cf., WIPO Internet Treaties, http://www.wipo.int/copyright/en/activities/internet_treaties.html, acesso em
20/04/2018.

15 Cf., a pagina Web: WIPO Copyright Treaty, disponivel em: https://bit.ly/1fYrGhC, acesso em 20/04/2018.

16 Cf., WIPO Performances and Phonograms Treaty (WPPT), disponivel em: https:/bit.ly/2HIeCV7, acesso em
20/04/2018.
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(computador) sdo protegidos como obras literarias com provisfes de propriedade inte-
lectual'’.

b) Diretiva 92/100/CEE relativa ao direito de aluguel, ao direito de comodato e a certos
direitos conexos aos direitos de autor em matéria de propriedade intelectual. Essa dire-
tiva estabelece o direito exclusivo de aluguel e comodato para todos os projetos e con-
tribuicOes de certos titulares de direitos conexos (intérpretes, produtores e emissoras) e
harmoniza direitos conexos numa base uniforme, o que excede em muitos lugares no
contexto de Da Convengédo de Roma?é.

c) Diretiva 93/83/CEE, relativa a coordenacéo de certas regras relativas aos direitos de
autor e aos direitos conexos aplicaveis a radiodifusdo por satélite e a retransmissao por
cabo. A diretiva visa criar um quadro juridico uniforme no dominio da propriedade in-
telectual e direitos conexos para o desenvolvimento de atividades de radiodifusdo por
satélite e de transmissdo por cabo na Europa. Um dos nucelos da diretiva € a ‘comuni-
cacgdo publica por satélite', que ocorre no pais anfitrido dos sinais portadores do pro-
grama®®,

d) Diretiva 93/98/CEE, relativa a harmonizagdo do prazo de prote¢do dos direitos de
autor e de certos direitos conexos. Essa diretiva harmoniza integralmente o prazo de
protecdo de todas as obras e contribuicdes protegidas pelos direitos conexos. A duracdo
é harmonizada em 70 anos ap6s a morte do criador e 50 anos no caso de direitos relaci-
onados?®.

e) Diretiva 96/9/CEE relativa a protecéo juridica das bases de dados. A diretiva é de
grande importancia para a sociedade da informag&o, uma vez que a maioria dos novos
produtos e servigos serdo fornecidos através de bases de dados. O conceito de bancos
de dados inclui bancos de dados digitais ou eletrdnicos, bem como bancos de dados ndo
eletronicos tradicionais. A novidade desta diretiva reside no facto de ser previsto um
direito sui generis que protege as bases de dados, independentemente da protecdo da
propriedade intelectual. A protecdo a propriedade intelectual diz respeito a bancos de
dados de prototipos. Particularmente, o objeto de protecéo séo os bancos de dados que,
devido a selecdo ou a disposicdo do contetdo, constituem a criagdo intelectual do cria-
dor. Criador é a pessoa singular ou grupo de pessoas singulares que criou a base de
dados ou, se permitido pela lei do Estado-Membro, a pessoa coletiva desighada como
beneficiario por essa legislacdo. Nucleo central da diretiva, como mencionado, € a in-
troducdo de um novo direito econdmico sui generis que protege o investimento signifi-
cativo do fabricante de uma base de dados. O direito sui generis autoriza o fabricante a
proibir a exportacdo ou reutilizacdo de toda ou de uma parte substancial do contetido do
banco de dados?.

f) Diretiva 2001/29/CE relativa aos direitos de autor e direitos conexos na sociedade da
informacdo. A Diretiva 2001/29 visa a prote¢do juridica do criador e dos direitos cone-
X0s na sociedade da informagdo. As disposicBes da presente diretiva correspondem em

7 Cf., http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:319911L 0250:ES:HTML, acesso em
20/04/2018.
8 Cf., http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:319921 0100:ES:HTML, acesso em
20/04/2018, parcialmente revogada pela Diretiva 2006/115/CE, relativa ao direito de aluguel, ao direito de como-
dato e a certos direitos conexos ao direito de autor em matéria de propriedade intelectual, in: https:/bit.ly/2HnJ-
PAz, acesso em 20//04/2018.
19 Cf., https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31993L.0083&from=PT, em acesso
20/04/2018.
20 Cf., http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31993L 0098:ES:HTML, acesso em
20/04/2018, revogada pela Diretiva 2006/116/CE, in: https://bit.ly/2HMDxYD, acesso em 20/04/2018.
21 Cf., https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31996L.0009&from=EN, acesso em
20/04/2018.
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grande medida as disposicdes dos dois Tratados da OMPI, nomeadamente o Tratado da
OMPI sobre o Direito de Autor e o Tratado da OMPI sobre Prestacdes e Fonogramas.
Estes dois Tratados, também conhecidos como Tratados da Internet, constituem um
passo importante na protecdo internacional dos beneficiarios do sector digital em parti-
cular. A Diretiva 2001/29 permite transpor as obrigagdes internacionais decorrentes dos
Tratados da Internet a nivel comunitario com base no acervo comunitario e nas neces-
sidades do mercado interno?,

A harmonizacdo comunitaria destina-se a atenuar as diferencas entre a legislacao exis-
tente nos Estados-Membros, aumentar a seguranca juridica e assegurar um elevado nivel de
protecdo da propriedade intelectual. A evolucéo tecnoldgica tem operadores diversificados,
bem como formas de criar, produzir e explorar projetos. No entanto, a regra tradicional de adap-
tar e completar os regulamentos e principios existentes para 0 novo ambiente digital foi seguida
para proteger a propriedade intelectual.

A protecdo dos criadores e de outros beneficiarios na sociedade da informacéo é conse-
guida das seguintes formas:

e Os chamados "direitos digitais"”, que sdo absolutos e exclusivos, sdo reconhecidos e
fortalecidos, enquanto restricdes e excecdes sdo fornecidas para equilibrar os interesses
entre beneficiarios e usuarios e o publico em geral.

e Obrigacéo de fornecer protecdo legal adequada contra a eliminacdo de medidas tec-
noldgicas e contra atividades ilegais que alterem informagdes de gerenciamento de di-
reitos eletronicos.

o Sancdes apropriadas e meios de reparacdo contra violagGes de direitos estdo em vigor.

A diretiva relativa aos direitos digitais 2001/29 regula o direito de reproducéo, o direito
de apresentacao/distribuicéo ao publico e o direito de distribuicdo num Unico texto equivalente
a todos os detentores de direitos. Esses direitos sdao fundamentais para a protecdo cibernética e
sdo conhecidos pelo termo "direitos digitais". O seu significado reside, em particular, no facto
de, em termos legais, permitirem ao beneficiario verificar o seu trabalho em todas as fases da
sua viagem na Internet, do remetente ao destinatario, incluindo as estacGes intermediarias du-
rante o processo de transmissao digital através da Internet.

6.3. Restrigdes/exclusdes

A propriedade intelectual também manteve uma grande quantidade de poder no ambi-
ente digital, uma vez que o legislador (em todas as latitudes do planeta com razoavel sistema
de protecdo da propriedade intelectual) reconhece o direito absoluto e exclusivo do autor de
permitir ou proibir a exploracdo de seu trabalho. No entanto, sabe-se que o direito de proprie-
dade, além da restricdo de tempo, esta sujeito a certas restricdes relativas ao seu conteudo e
escopo. Essas restricdes, que geralmente sdo aplicadas de acordo com os direitos relacionados,
sdo justificadas por razdes de politica social, cultural e educacional, com o objetivo de proteger
0 interesse publico, a necessidade de informar o publico e geralmente atender as necessidades
da sociedade como um todo.

O uso privado é uma das limitacdes do direito de propriedade, mas também constitui
uma importante fonte de financiamento para o criador e os titulares de direitos relacionados ao

22 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32001L0029&from=PT, acesso em
20/04/2018.
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introduzir uma remuneracéo justa/equitativa. Deve-se notar que, além do termo "restri¢cdes" do
direito de propriedade, 0 termo "excecbes" também é cumprido. Argumentou-se que a nogao
de "restricdo™ significa o uso do trabalho sem licenca, mas com o pagamento de uma taxa,
enquanto o termo "isencgdo™ permite o uso livre, sem pagamento de remuneracdo. No entanto,
pode-se supor que 0s dois conceitos sao idénticos, pois conceitualmente definem os limites do
direito de propriedade em termos de seu conteudo e escopo. Além disso, sdo muitas vezes uti-
lizados cumulativa ou alternativamente, sem dar significado a terminologia, uma vez que séo
conhecidas as disposicdes estabelecidas em todas as leis (pelo menos de paises com razoavel
sistema de protecédo da propriedade intelectual, convencdes internacionais e, no &mbito europeu
pelas diretivas comunitarias.

Observe-se a titulo de exemplo que a Diretiva 2001/29 contém uma lista exaustiva e
fechada de "excepgdes e limitagdes". A clausura limitativa deve ser entendida no sentido de que
os Estados-Membros ndo podem prever, na sua legislacdo nacional, restricGes para além das
referidas na diretiva (artigo 5.°). No entanto, apenas as restricdes aos atos de reproducédo tem-
poréria (artigo 5.2, n.° 1) sdo obrigatdrias, mas, em todos 0s outros casos, a natureza das excep-
cOes é uma excepcao admissivel. Isto significa que os Estados-Membros sé tem o poder de
conceder ou ndo as restricdes relativas ao direito de reproducéo, o direito de comunica¢do com
os direitos publicas/marketing e distribui¢do na medida justificada pelo objetivo do jogador
autorizado. A restricdo ao direito de distribuicdo é, portanto, justificada apenas como uma con-
sequéncia necessaria da excecdo ao direito de reproducdo. Mesmo tendo em conta a possibili-
dade dos Estados-Membros a manter as restricOes ja estabelecidas na sua legislagdo nacional
em alguns casos menos graves em que apenas dizem respeito aos usos analdgicos e nao afetam
a livre circulacdo de bens e servigos na Comunidade (5 par. 3 ° da Diretiva 2001/29)%3. Note-se
que todas as restricbes sdo consistentes com a letra e o espirito da Convencao Internacional de
Berna, como sujeito ao teste das trés etapas, ou seja, (a) aplicar apenas em casos especificos,
(b) que néo conflitem com a exploragéo normal da obra ou outro material e (c) ndo prejudiquem
injustificavelmente os interesses legitimos do beneficirio.

Especificamente excluidos dos atos temporérios direito de reproducdo, que sejam tran-
sitorios ou episodicos, que sao parte integrante e essencial de um processo tecnoldgico, cujo
unico proposito é permitir (a) uma transmissdo numa rede entre terceiros por um intermediario,
ou (b) legal uso, de uma obra ou outro objeto protegido e que ndo tenham significado econdmico
independente. Essa € a chamada "restri¢do tecnoldgica™ que decorre da propria funcdo dos com-
putadores e da internet. Esse arranjo legitima a reproducédo forcada e inevitavel de obras ou
outros objetos protegidos durante seu transporte pela Internet. Quando um usuario envia um
arquivo digital para outro usuario pela Internet, varias copias sdo criadas, em particular uma
copia do cache do intermediario, uma copia de cada estacdo intermediaria para o destino final
e uma copia do cache do destinatario. Estas reproducgdes enquadram-se no ambito da limitagédo
tecnoldgica proposta, desde que as condigdes acima estabelecidas sejam cumpridas. Em parti-
cular, operagdes que permitem navegacao e armazenamento em cache também sdo cobertas,

23 Cf., nota 12, retro.
361 EALR, V.9, n° 2, p. 338-371, Maio-Ago, 2018

Universidade Catélica de Brasilia— UCB Brasilia-DF


http://creativecommons.org/licenses/by/3.0/deed.pt_BR

Regina Linden Ruaro, Catlos Alberto Molinaro

assim como operagdes que permitem que sistemas de transmissao eficientes operem se o faci-
litador ndo modificar as informacdes e ndo impedir o uso legal da tecnologia, que é amplamente
reconhecido e usado pela industria para obter dados sobre o uso da informacdo. A utilizacéo é
considerada legal quando autorizada pelo titular do direito e ndo esta restrita por lei?*.

6.4. Medidas tecnoldgicas

A tecnologia criou novos meios de protecéo e levou os beneficiarios a usar medidas
tecnoldgicas para prevenir ou reprimir atividades ilegais. As medidas tecnologicas incluem me-
canismos baseados em software que restringem o acesso e 0 uso de projetos. As medidas tec-
noldgicas mais conhecidas sao criptografia, etiqueta de identificacdo e marca d'agua. Esses me-
canismos séo uma importante ferramenta de controle, mas a prote¢do que eles fornecem nem
sempre é perfeita, porque a flexdo de seguranca é possivel (AL-MAWERI et alii, 2016;
THANH e IWAKIRI, 2013).

Por estas razdes, € necessario estabelecer protecdo legal apropriada e medidas eficazes
contra a eliminacéo dos sistemas técnicos utilizados pelos beneficiarios. Definidas como "me-
didas tecnologicas™ significa qualquer tecnologia, mecanismo ou componente gque, em seu
modo normal de operacéo, tenha a intencdo de impedir ou restringir operagdes em relacdo a
obras ou outros objetos protegidos que néo sejam autorizados por titular de direitos de autor ou
direitos conexos ou o direito sui generis a bases de dados.

Medidas tecnoldgicas serdo considerada ‘eficazes', onde o uso de um trabalho protegido
ou outro objeto é controlado pelos titulares de direitos atraves da aplicacdo de um processo de
controle de acesso ou de protecao, tais como criptografia, cifragem ou qualquer outra transfor-
macao da obra ou o objeto, ou 0 mecanismo protetor controle das cdpias, que atinge o objetivo
da protecédo.

7. Solucdes Tecnoldgicas — breve exame

A parte tecnoldgica da questdo da protecdo e gerenciamento de direitos autorais para
contetdo digital e/ou analdgico concentra-se em como acessar o0 conteudo sem perder o con-
trole. Muitas soluc6es foram propostas baseadas em uma combinacao de tecnologias como crip-
tografia, marca d'agua e software de gerenciamento de direitos. A criptografia codifica as in-
formac0es para que elas possam ser acessadas apenas usando a chave apropriada. A marca d'a-
gua € um método que geralmente incorpora uma chave invisivel nos dados digitais de um ar-
quivo (texto, imagem, audio e video). O software de gerenciamento de direitos permite o con-
trole de acesso definindo pardmetros como o nimero de acessos permitidos, o tipo de acesso e
assim por diante. De acordo com as boas praticas desenvolvidas a nivel Nacional, Europeu e
Internacional, um esquema integrado de tecnologia que explora todos 0s meios possiveis para
a protecdo e gestdo de direitos autorais na Sociedade da Informagéo inclui:

(a) Meios técnicos de protecdo. Os meios tecnologicos incluem:

e Seguranga e integridade de sistemas operacionais e redes de computadores.
o Criptografar os dados quando da sua transferéncia.

24 Cf., Diretiva 2001/29, paragrafo 33, Loc. Cit.
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e Marca d'agua do contetido multimidia (imagens digitais, graficos de video e graficos
(2D ou 3D)).

e Controlar o uso de contetido protegido.

e Sistemas de Gerenciamento de Direitos (CRMs) de Contetdo Digital.

(b) Os sistemas utilizam 0s seguintes recursos:

e Sistemas de reconhecimento de arquivos e de contetdo digital.

e Padrdes internacionais para metadados de gerenciamento de direitos autorais.
e Linguagens de programacéo para gerenciamento de direitos autorais.

e Tipos de arquivos.

e Métodos e tecnologias para distribuigdo de contetdo digital.

O esquema geral acima se aplica, entre outras coisas, ao setor do Patriménio Cultural e
fornece a base para um sistema eficiente de protecdo e gestao dos direitos culturais de contetido
cultural®. As definicBes de dispositivos de protecdo técnica e sistemas de gerenciamento ainda
estdo sendo debatidos na comunidade internacional.

Com base no propésito e funcdo que desempenham, as seguintes defini¢des sao dadas:

(a) Ferramentas de Protecdo Técnica:
E uma tecnologia que permite que usuérios, proprietarios de contetido e organizacdes
protejam e protejam o contetdo digital (texto, imagem, video, audio, gréficos) contra
uso ndo autorizado. A definicdo também inclui a capacidade de detectar um uso nao
autorizado.

(b) Sistema de Gerenciamento de Direitos de Contetdo Digital:
Um sistema que suporta o gerenciamento de direitos de contetdo digital para fornece-
dores e usuarios e inclui modelos de negdcios baseados em tempo e uso.

Na prética internacional, ndo hé, ainda, distincdo entre os meios técnicos de protecédo e
os sistemas de gerenciamento de direitos. Normalmente, € feita referéncia apenas ao termo
DRMS (Digital Rights Management Systems), que inclui em sua definicdo os meios técnicos
de protecdo (SCHWABACH, 2014, p. 94).

Em dezembro de 1997, a Comissdo Europeia apresentou uma proposta - uma diretiva
sobre direitos de autor e direitos conexos na sociedade da informagéo (COM (97) 628) desti-
nado a protecdo de direitos autorais estendendo-se para novas formas de tecnologia. O Parla-
mento Europeu, na sua primeira apresentacao em 10 de fevereiro de 1999, aprovou uma serie
de alteracOes a proposta, muitas das quais foram incorporadas na diretiva. Com base nesta di-
retiva, solicitou-se aos Estados-Membros que harmonizassem a sua legislacdo nacional para
criar um quadro legislativo comum na Uni&o Europeia. Os meios técnicos de protecao e gestdo
foram reconhecidos por lei e protegidos por legislacdo especifica. Watermarking, criptografia
e outras tecnologias estdo agora legalmente protegidas e qualquer ato contra elas (por exemplo,
ataque a marca d'agua de uma imagem digital) € um ato legal que pode ser processado. Por

25 Sobre o tema, cf., Technical Protection Measures: The Intersection of Technology, Law and Commercial Li-
censes (in: https://bit.ly/2HMVK2I, acesso em 20/04/2018). WIPO INTELLECTUAL PROPERTY HAND-
BOOK, WIPO PUBLICATION (No. 489 (E) Second Edition. Reprinted 2008. Disponivel em:
https://bit.ly/2d5UfRp, acesso em 20/04/2018.
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conseguinte, foi criada a base juridica necessaria, que permite aos titulares de contetdos e di-
reitos de autor exigir uma compensacao financeira se 0s meios de protecdo que utilizam (por
exemplo, marca de agua) tiverem sido atacados por terceiros.

Os meios técnicos de protecdo utilizados por préaticas e programas estdo resumidos
abaixo:

e Seguranca e integridade dos sistemas operacionais de computadores. Também estdo
incluidos os métodos tradicionais de controle de acesso a arquivos, autenticacdo de usu-
arios, licenciamento etc.

e Criptografia, permite a criptografia de contetdo digital, que s6 pode ser descriptogra-
fado por usuérios legitimos.

e A criptografia continua permite que o consumidor use as informacdes, desde que o
sistema as mantenha em formato criptografado.

e Ocultar dados, incorpora informacdes (por exemplo, sobre o proprietéario dos direitos
autorais) em um arquivo digital de maneira semelhante a marca d'agua do papel. Uma
marca d'agua digital ajuda os redatores a detectar 0 uso ndo autorizado, a copia e a
distribuicéo de dados digitais.

e Sistemas confidveis. Em um aspecto do futuro, a seguranca terd um impacto signifi-
cativo no projeto de sistemas de computacao, levando ao desenvolvimento de uma am-
pla adogdo de sistemas que controlam a Propriedade Intelectual através do uso de
hardware e software especializados. Esses sistemas "confidveis" sdo um campo aberto
de pesquisa.

Se um meio de protecdo técnica € bem-sucedido depende de sua forca tecnoldgica, do
contetdo que ele protege e do negdcio (ou setor) em que esté instalado. As principais caracte-
risticas sao:

e Facilidade de uso. Um meio inseguro de protecdo desestimula seu amplo uso.

o Adequacdo no conteddo. O custo de projetar, implantar e instalar o sistema deve estar
em sintonia com o tipo de contetdo. Para contetdo de baixo custo, que ja estd com
pregos razoaveis para a midia analdgica (ndo pela Internet), ndo ha motivo para imple-
mentar uma ferramenta de prote¢do de alto custo que aumentara o custo da entrega de
contetdo pela Internet.

e Adequacgdo & ameaca. Impedir que consumidores honestos (infratores ndo intencio-
nais) distribuam um pequeno nimero de cépias de um produto pode exigir apenas um
produto digital com pregos razodveis, um bom sistema de descarte e um conjunto bem
definido de instrucdes. Impedir a coleta eletronica de contetdo valioso, que deve estar
em uma rede de computadores, requer um meio complexo de protecéo e talvez a melhor
tecnologia disponivel ndo seja suficiente para protegé-lo.

e A analise custo-beneficio é um estudo complexo, mas necessario.

7.1. Ocultamento dos dados

A marca d'agua digital ou a ocultacdo de dados é um campo de pesquisa que combina
técnicas e tecnologias para processamento de sinais, criptografia, comunicaces e codificacdo
(SAINI, SHRIVASTAVA, 2014). Designadamente, o método de ocultamento de dados integra
informagdes, como uma marca d'agua em um arquivo de midia digital, no préprio arquivo e ndo
no cabecalho do arquivo ou em um arquivo independente. Esconderijo € conseguido através da
modificacdo de determinados pardmetros - caracteristicas do arquivo de midia (por exemplo,
imagem digital), sem que essas alteragdes sejam notadas para o usuério, de modo que a quali-
dade do arquivo ndo pode ser reduzida pelo processo de integracdo e nao € facil removendo
dados ocultos. Por exemplo, para uma imagem digital, é possivel integrar a informacao no
campo do espaco, modificando alguns valores de cor dos pixels. integracdo é possivel também
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no dominio da transformacédo: neste caso, a transformacdo matemaética é aplicada a imagem
através de uma nova representacdo da imagem propriamente dita, uma modificacdo apropriada
dos parametros de transformacéo e finalmente, com a inverséo da transformagéo, a nova ima-
gem é recuperada. Informac@es incorporadas podem ser extraidas do conteddo modificado, de-
tectando as modificacdes introduzidas pelo sistema de ocultamento de dados, o que é conse-
guido usando o decodificador apropriado. As técnicas de ocultacdo de dados foram aplicadas
pela primeira vez a aplicacOes de protecdo de direitos autorais, onde o sinal incorporado, por
ex. uma marca d'agua, inclui informacoes relacionadas aos direitos autorais do arquivo de midia
que esta sendo protegido. O contetdo preciso das informagdes incorporadas depende da apli-
cacao particular e pode incluir a identidade do criador ou distribuidor do projeto, ou a identidade
do cliente na qual vendeu o trabalho, ou os termos entre o vendedor e o consumidor. As infor-
mac0es incorporadas podem ser usadas para provar o proprietario do contetido, a prova do uso
ndo autorizado do trabalho e a prova de uma compra. As informag6es devem, portanto, perma-
necer intactas apds possiveis modificacGes no projeto. Numa tal forma de realizacao, a resis-
téncia a agua para modificacfes deliberadas ou ndo intencionais do conteudo protegido é um
pré-requisito. A intencdo é que as informacdes incorporadas permanecam intactas e legiveis e
nao excluidas ((ARNOLD; SCHMUCKER; WOLTHUSEN, 2003).

Novos aplicativos implementados nessa area utilizam o uso de técnicas de ocultacéo de
dados para produzir tecnologias usadas para comprovar a autenticidade do contetdo durante a
distribuicdo. Nesse caso, uma marca d'agua é incorporada aos dados digitais para apoiar a cer-
tificacdo de que o conteldo (por exemplo, uma imagem digital) foi modificado ou alterado
quando foi criado. Os dados incorporados sao extraidos da imagem digital potencialmente cor-
rompida e sdo autenticados se o conteldo tiver sido adulterado. Neste tipo de aplicacdes, a
sensibilidade e a ndo durabilidade da marca d'agua digital para modificacGes e alteracdes do
conteddo é um pré-requisito As técnicas de ocultamento de dados podem ser usadas para inserir
rotulos e anotagdes em arquivos de midia, por exemplo, dados incorporados podem conter in-
formacGes sobre o conteido, como identificadores exclusivos, o proprietario do contetdo, a
hora e a data da foto etc. E, neste caso, os dados incorporados devem ser resistentes a modifi-
cacdes ou alteracdes deliberadas ou ndo intencionais ao conteudo.

7.2. Sistemas de Gerenciamento de Direitos

A coleta e analise de informacg6es sobre as tecnologias usadas nos Sistemas de Geren-
ciamento de Direitos para distribuicdo de contetdo on-line ou off-line tem sido apoiada pelas
principais organizacdes e gerentes de programas (UMEH, 2007). As categorias de tecnologias
usadas para implementar sistemas de gerenciamento de direitos sdo, também, sistemas de iden-
tificacdo que visem a adocao de reconhecimento continuo e intercambio interoperavel de infor-
mac0Oes sobre Propriedade Intelectual em redes de computadores digitais. Para isso, a utilizacéo
do reconhecimento continuo através de URLS, pois é necessario garantir que a localizagdo dos
objetos digitais ndo se altere com o tempo, desde que os sistemas de gerenciamento de conteido
estejam envolvidos. Isto exige a implementagdo de técnicas de reconhecimento de URL, por
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exemplo, o sistema DOI (Digital Object Identifiers). O sistema DOI tem como objetivo geren-
ciar o processo de identificacdo de objetos de forma interoperavel em redes de longa distancia
e na Internet. No entanto, a abordagem mostra-se precisa e abordagens alternativas precisam
ser encontradas. Também sdo importantes os sistemas de identificacdo projetados para comple-
tar programas e projetos. Muitos programas (nacionais, europeus e internacionais) implemen-
tam sistemas de reconhecimento para atender as necessidades especificas de um projeto e de-
pendem das caracteristicas especificas do projeto (idioma, legislacdo nacional, etc.). A maioria
desses sistemas ndo é interoperavel. De outro lado, importante reconhecer os metadados para o
gerenciamento de propriedade intelectual. Muitos conjuntos de metadados amplamente usados
para descrever contetido digital incorporam campos para gerenciamento de direitos autorais
(exemplos generalizados sdo o Dublin Core Metadata?®, o Lightweight Information Descrecting
Objects - LIDO?, 0 Europeana Data Model - EDM?8 e o Digital Imaging Group - DIG 35%).

Em um sistema de gerenciamento, assume relevo as Linguagens de programacao para
gerenciamento de direitos autorais. Segundo os especialistas, as linguagens de programacéo
baseadas em conjuntos e padrdes de metadados do W3C sdo a melhor abordagem para obter a
interoperabilidade dos sistemas de gerenciamento de direitos autorais®.

Um sistema de gerenciamento de direitos autorais é bem-sucedido quando sao atendi-
das, as condicGes de interoperabilidade, isto é, as linguagens de programacdo para gerencia-
mento de direitos autorais sdo um fator muito importante para a interoperabilidade; quando a
segurancga em sistemas de gerenciamento esta diretamente relacionada aos meios técnicos de
protecao de direitos autorais; quando a facilidade de uso torna-se amigavel, pois um sistema de
gerenciamento ndo-amigavel aumenta o uso final e torna o sistema inutilizavel. De outro modo,
importante para o gerenciamento uma boa chave de autorizacéo, pois negociacdes sobre licen-
ciamento sdo praticamente demoradas, a adocdo de um sistema de autorizacdo online mais efi-
ciente é essencial. Atente-se que a criacdo de modelos de negdcios é importantissima no geren-
ciamento, um sistema de gestdo deve basear-se num modelo de negdcio claramente definido,
com custo razoavel da implementacdo de tecnologias e sistemas de gerenciamento de direitos
autorais (UMEH, 2007).

7.3. A importancia dos modelos de negécios

O design e a sele¢do do modelo de negdcios tém um impacto significativo, pois através
dele se vai projetar e implementar um sistema de gerenciamento de direitos autorais, proteger
os direitos autorais em geral, estabelecer os precos das contrapartes digitais de criagdes, bem
como a metodologia de autorizag&o.

Novos modelos de negdcios estdo sendo promovidos, alguns desses modelos implantam
a distribuicdo do produto digital original de modo gratuito, seguida da venda de novas edic¢oes
OU NOVOS servigos; outros, a distribuicdo gratuita de conteido digital esta disponivel (em baixa

26 Cf., http://dublincore.org/, acesso em 20/04/2018.

27 Cf., https://bit.ly/2K5ryQM, acesso em 20/04/2018.

28 Cf., https://bit.ly/2G0DncB, acesso em 20/04/2018.

29 Cf., http://xml.coverpages.org/dig35Ann.html, acesso em 20/04/2018.

30 World Wide Web Consortium (W3C) é a principal organizacéo de padronizacdo da World Wide Web. Consiste
em um consorcio internacional com quase 400 membros, agrega empresas, 0rgdos governamentais e organizacoes
independentes com a finalidade de estabelecer padrfes para a criagao e a interpretacdo de conteddos para a Web.
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ou média qualidade), pois aumenta a demanda por contetdo analdgico, ou modelos em que é
fornecida uma autorizacdo flexivel que inclui precgos especiais de contetudo digital distribuidos
pelas redes e pela Internet.

A implementacdo de um sistema de gestéo de direitos eletronicos bem-sucedido baseia-
se em um modelo de negdcios claramente definido. A importancia dos modelos de negdcios é
Otima para analisar e abordar o problema.

8. Problemas abertos — Aspectos finais do ensaio

Importantes questdes se encontram abertas sobre protegdo de direitos autorais e ferra-
mentas de gerenciamento. Os problemas sdo agrupados em categorias de acordo com sua natu-
reza.

(a) Pelo menos nove questdes técnicas podem ser identificadas:

12 - A tecnologia fornece midia ao invés de respostas a questdes sociais, legisla-
tivas e financeiras.

2% - Ndo h& meios de amparo para protegé-lo de maneira ideal. A tecnologia esta
mudando rapidamente, tornando a evolugdo dos sistemas de seguran¢a menos
segura. O objetivo deve ser melhorar continuamente a qualidade da protegéo por
meio de um passo a frente daqueles que estdo tentando dobrar os sistemas de
seguranga.

3% - A protecdo e/ou a ferramenta de gerenciamento da Propriedade Intelectual
sejam frequentemente consideradas como um meio de protecdo e ganho econd-
mico apenas para os detentores de direitos, essa visdo € muito restrita. A protecdo
e 0 gerenciamento técnico oferecem servigos adicionais importantes, como a au-
tenticacdo de informac6es e o fornecimento de informacdes sobre quem esta en-
volvido na transferéncia e exploracdo econémica de contetdo digital. Esses be-
neficios sdo importantes para proprietarios de conteddo digital e compradores
em geral.

42 - A qualidade e o custo de um sistema de protecdo e gerenciamento devem
estar em harmonia com o contetdo digital protegido.

52 - As ferramentas de protecdo e gerenciamento possuem erros de implementa-
¢ao (como todos os tipos de pacotes de software).

62 - Protecdo e gerenciamento significam inevitavelmente um grau de dificul-
dade para o usuério final.

72 - O ponto importante do sucesso de uma ferramenta de protecdo e/ou gerenci-
amento é que deve facilitar a honestidade do usuario final em vez de colocar
grandes obstaculos ao acesso do usuario final ao conteddo digital.

82 - Implementacdes técnicas de mecanismos de protecdo séo dificeis de susten-
tar por causa dos custos anuais de manutencdo e renovagdo (software e
hardware).
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92 - Os sistemas de gestdo estdo em um estagio inicial de pesquisa? A &rea de
pesquisa é aberta e muitas questdes precisam ser resolvidas, mas existem muitas
e importantes implementagdes com relativo sucesso.

(b) Dois padrdes precisam ser repensados:
1° - Embora as praticas especificas promoveram a incorporacdo da gestdo de
confianca dos dados sobre os padrbes existentes para a protecao dos direitos de
autor, uma maior normalizacdo das novas tecnologias e dos métodos para a pro-
tecdo dos direitos de autor sdo questdes abertas.
2° - Nao h& um entendimento comum sobre a analise e a qualidade de imagens
digitais e outros tipos de conteddo multimidia que seja acessivel publicamente.
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