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Abstract: The authors analyze the escalation of fake porn content - fake pornographic material created using Generative Artificial
Intelligence (Al) applications - which allow videos to be recreated and montages to be generated with personal images. GenAl potentiates a
new pornographic market for fake content and accentuates gender violence. Recent cases in Brazil and the United Kingdom, including in
schools, reinforce the urgency for regulation of Gen Al, content authenticity and platform monitoring.
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Resumen: Las autoras y el autor analizan el aumento de los contenidos pornograficos falsos, también conocidos como deepfakes, que
son creados a partir de aplicaciones de inteligencia artificial (IA) generativa. Estas aplicaciones permiten recrear videos y generar montajes
con imagenes personales. La IA generativa potencia un nuevo mercado pornografico de contenido falso y acentla las violencias de
género. Casos recientes en Brasil y Reino Unido, incluso en escuelas, refuerzan la urgencia por la regulacion de la IA generativa, la
autenticidad del contenido vy la fiscalizacidn de las plataformas.
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Dossié Desinformacéo & Fake News

1. Introducao

Numa das ultimas sessdes do ano de 2023, a Camara dos Deputados do Brasil aprovou Projeto
de Lei (PL 9930/2018) que torna crime a producao de conteudo pornografico com uso de ferramentas
de Inteligéncia Artificial (IA). O Projeto de Lei (PL), apresentado pela deputada Erika Kokay (PT-DF) e
relatado pela deputada Luisa Canziani (PSD-PR), estabelece pena de um a quatro anos de prisao, além
de multa, para quem criar ou divulgar "montagens ou modificacdo que tenham como objetivo incluir
pessoa em cena de nudez ou ato sexual, inclusive com uso de Inteligéncia Artificial em video, audio ou
fotografia". O texto do Projeto de Lei sera submetido a votagdo no Senado Federal em 2024 g, se
aprovado, aguardara a sancao presidencial.

Representa, assim, um dos primeiros avancos no sentido de coibir 0 que vem sendo chamado
de crime “pornd fake” - criacdo e circulagéo de conteudos que envolvem manipulacdo de imagens de
terceiros e terceiras (@ maioria mulheres), a divulgacao e a comercializacao de imagem de nudez ou de
cunho sexual nado autorizada, gerada por software e Inteligencia Artificial Generativa (genAl).
Compreende-se 0 termo pornd fake ou pornfake como midias digitais manipuladas para parecerem
auténticas, mas que sao fabricadas ou alteradas com conteudo de carater intimo ou sexual. Isso pode
incluir videos e imagens falsos (deepfakes), muitas vezes gerados por IA, que podem ser usados para
difamar, enganar ou violar a privacidade. E relevante mencionar que usar imagens falsificadas ou ndo
autorizadas de outras pessoas também pode ser considerado fake. No entanto, a genAl, uma
tecnologia que gera novos dados, como imagens e textos, demonstra uma sofisticagdo na manipulacéo

digital e esta amplamente acessivel. Com recursos de deep learning e redes neurais artificiais, a genAl
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pode ser utilizada para amplificar a disseminacao de deepfakes, bem como criar conteudo enganoso e

segmentar audiéncias.

A ameaca das deepfakes se tornou um problema global com o rapido avanco dos aplicativos de
producao de linguagem natural, que possibilitam a fusao e distorcao de imagens. Os resultados séo
imagens recriadas, audios adulterados e principalmente a facilidade operacional e tecnoldgica de editar
imagens e incorporar novas cenas e rostos. No Brasil, outro PL nesse caminho também classifica como
publica incondicionada a natureza da acdo penal dos crimes contra a dignidade sexual, uma
abordagem inédita no pais. Pelo que € proposto neste segundo texto, ainda em discussao inicial, a
pena pode ser acrescida em dois tercos ou até dobrar em raz&o de as imagens incluirem, por exemplo,
vitimas com idades inferiores a 18 anos completos. Ainda segundo um dos projetos de lei que tramita
no Legislativo brasileiro, pretende-se aumenta-la de um terco a dois tercos se o conteudo for utilizado
para obter algum tipo de vantagem por meio de extorsdo, ameaca ou chantagem.

Os dados associados a escalada das deepfakes - técnica de manipulacdo de midia que usa
genAl para criar videos falsos (Paris & Donovan, 2019) - e, consequentemente, dos fake nudes, tém
impressionado pelo volume, rapida disseminacao/circulacdo, financiamento, permissao junto as
plataformas e baixa punibilidade sob o aspecto juridico. De acordo com a Revista Wired, publicacao
norte-americana especializada em tecnologia, foram subidos 113 mil videos em 35 sites dedicados ao
chamado deepfake. Esses dados corroboram os estudos de Das e Tripathi (2023), Mania (2023) e
Maddocks (2020), este ultimo consideravelmente referencial, a partir do texto Deepfake Porn Plot

Intended to Silence Me’: exploring continuities between pornographic and ‘political’deep fakes.
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Conforme relatado pela Wired, os conteudos de "pornd fake" aumentaram significativamente,

registrando um salto de 54% em relacédo ao volume total do ano de 2022, somente nos Ultimos nove
meses. Hoje, pela legislacdo brasileira (Lei n° 13.718/2018), os responsaveis por criar, editar e
compartilhar este tipo de conteudo podem responder por fato analogo a simulacéo e participacao de
crianca ou adolescente em cena de sexo explicito ou pornografica mediante adulteragcdo, montagem ou
modificacao de fotografia, video ou qualquer outra forma de representacao visual (Brasil, 2018).

Chama a atencdo o aumento da oferta de aplicativos que permitem manipular imagens com
extrema fidedignidade €, neste compasso, sem exigir habilidades e competéncias de programacéo ou
edicdo aprimoradas de imagem (Gerardi, Walters & James, 2020). Esse cenario eleva o perigo de
disseminacdo de conteudos classificados como baseados em adulteracdo de imagem com viés
destinado a pornografia e exploragcédo sexual. O agravante, € que muitas vezes, as vitimas se veem
silenciadas pelas ameacas ou constrangimento de denunciar, segundo apontam as pesquisas de Sousa
e Silva (2022) e dados do Projeto Vazou (2018).

Embora videos desse tipo, muitas vezes denominados de deepfakes, existam online desde 2017,
0s avancos na Inteligéncia Artificial, especialmente no deep learning (aprendizado profundo destes
sistemas), Redes Generativas Adversarias (GANs), Autoencoders Variacionais (VAES) e Redes Neurais
Recorrentes, (RNNs), combinados com a crescente disponibilidade da tecnologia especifica, tornaram
a producdao de material sexualmente explicito ndao consensual mais facil, lucrativo e acessivel para
diferentes idades, incluindo adolescentes, como registramos nos dois casos brasileiros ilustrados neste
artigo. Uma andlise realizada pela NBC News de dois dos maiores sites que hospedam fake videos

sexualmente explicitos descobriu que esses videos eram facilmente acessiveis através do Google. Além
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disso, os criadores dos sites também usavam a plataforma de bate-papo on-line Discord para anunciar

videos para venda e criar videos personalizados. A Sensity, empresa sediada em Amsterda - que
detecta e monitora midia sintética desenvolvida por IA para setores como bancos e fintech -, divulgou
um estudo que revela que 96% das deepfakes sao sexualmente explicitos e apresentam mulheres que
nao consentiram na criacao do conteudo (Chan & Tenbarge, 2023).

Ha, notadamente: 1) a conjuntura de capitalismo de plataforma que favorece o fendmeno; 2)
avancos tecnoloégicos em |A e seu usos inapropriados, sobretudo da Inteligéncia Artificial Generativa, e
ainda 3) auséncia ou brechas de regulacdo, que corroboram para perpetuar a violéncia e a

desinformacao historicamente forjadas no tecido social.

2. Problema de pesquisa

Os fake videos, com indicativo de viés sexual e pornografico sem consentimento expresso,
reproduzem e favorecem violéncias digitais aperfeicoadas com recursos potentes de Inteligéncia
Artificial Generativa (genAl). Esses videos, inéditos até entdo no tecido da vida algoritmica, atingem
sobretudo vitimas do género e/ou que se identificam como pertencentes ao género feminino. A
problematica deste artigo assume, portanto, que se enfrenta a expansao do fendbmeno dos videos com
IA Generativa (genAl) na reproducao de violéncias de género, ancorada em processos de capitalismo de
plataforma permissivo e cruelmente mercantil, cujo mercado que faturou milhdes de dolares com este
tipo de ma-informacao e poronografia falsa.

Assim, o fendbmeno dos fake videos pornograficos baseados em IA Generativa associa, de

maneira arbitraria e compulsoria, 0s corpos das vitimas a conteudos falsos e permissivos, distorcidos e

Barcelos, M.; loscote, F.; Fontinha, C; Baldessar, M. J. Inteligéncia Artificial Generativa (IA gen) e videos-fake: corpos, pornografia e e S f‘era S
tecnologias de ma-informagao. e :

Esferas, ano 14, vol. 1, n°® 29, janeiro-abril de 2024 | ISSN 2446-6190



Dossié Desinformacéao & Fake News

6
jamais permitidos. Seguramente, o fendbmeno provoca danos a imagem, a honra, ao direito a

privacidade, ao anonimato e a verdade, entre tantos outros prejuizos sociais, econdmicos e
psicolégicos, € sob 0 manto irresponsavel e tecnopolitico das empresas de tecnologia, de comércio

eletronico e do ecossistema financeiro de dados.

3. Deepfakes e cheap fakes: das técnicas a simplicidade dos usos

Paris e Donovan (2019) explicam que os primeiros videos amadores de troca de rostos com o
uso de Inteligéncia Artificial surgiram em novembro de 2017. Foi nesse periodo que se deu o primeiro
registro, com caso promovido e recirculado na plataforma Reddit, de um andnimo chamado
"deepfakes" que publicou videos pornds de pessoas famosas como Taylor Swift e Scarlett Johansson
(Albahar & Almalki, 2019). Desde entdo, a midia e o publico em geral passaram a utilizar o termo
deepfake para se referir aos videos que utilizam machine learning ou deep learning para gerar rostos e
corpos humanos (Paris & Donovan, 2019).

Em termos técnicos e conceituais, Albahar e Almalki (2019) esclarecem que uma deepfake é
definida como uma técnica que permite alterar ou manipular a troca de um rosto por outro. Baseado em
Inteligéncia Artificial Generativa (genAl), o sistema elabora o modelo de uma pessoa expressando ou
realizando acdes por meio de extensos conjuntos de dados que incorporam gravacdes, videos ou
fotografias. A manipulagéo € alcangada ao empregar centenas ou milhares de imagens da pessoa-alvo,
que servem como conjunto de dados (Albahar & Almalki, 2019). Os trés tipos mais comuns de
aprendizado de maquina utilizados em técnicas de deepfakes sao as Redes Generativas Adversariais

(GANs), Autoencoders Variacionais (VAES) e Redes Neurais Recorrentes, as RNNs (Vales, 2019).
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As Redes Adversarias Generativas (GANs) sdo um tipo de modelo de |IA composto por duas

redes neurais, 0 gerador e o discriminador, que competem entre si em uma espécie de jogo (Figura 1).
O gerador cria amostras de dados, como imagens, tentando enganar o discriminador, que por sua vez
tenta distinguir entre amostras reais e falsas (Vales, 2019). Esse processo iterativo resulta em uma
melhoria continua na capacidade do gerador de produzir amostras cada vez mais realistas, sendo
amplamente utilizadas em tarefas de geracao de imagens e sintese de voz.

Os Autoencoders Variacionais fazem parte de uma familia de modelos usados em aprendizado
de maquina, especialmente nas redes neurais. Eles tém a funcdo de aprender formas eficientes e
resumidas de dados complicados (Vales, 2019). De modo simplificado, a ideia dos VAEs € misturar a
habilidade dos autoencoders padrao, que sdo como ferramentas de compactacéo de informacao, com
a forca da inferéncia estatistica, algo como entender a probabilidade e a incerteza associadas aos
dados. As Redes Neurais Recorrentes sdo um tipo especial de modelo de aprendizado de maquina
Uteis para lidar com dados sequenciais, como séries temporais, texto ou audio (Vales, 2019). A
caracteristica principal das RNNs € que elas tém uma espécie de "memcria" interna, que permite

capturar informacgdes contextuais de sequéncias.
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Figura 1 - Workflow de uma GANs (Dsa, 2022).

Sobre as GANs, em especial, cabe registrar que ha uma escalada dessa arquitetura
computacional em centenas de aplicativos que, simplificadamente, teriam permissdes para gerar uma
nova imagem, por exemplo, a partir do confronto de outras imagens; dai a expressédo Adversarias.
Especificamente no contexto das Redes Generativas Adversarias (GANS), é relevante destacar que essa
arquitetura esta experimentando um notavel avanco, sendo incorporada em inumeros aplicativos de
deepfake. Um exemplo € o projeto This Person does not exist desenvolvido pela Nvidia (Nvidia, n.d.).
Esses aplicativos possuem permissdes que lhes possibilitam gerar novas imagens, muitas vezes atraves

da confrontacao de outras imagens, o que justifica a expresséo "Adversarias".
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Dessa forma, as Redes Generativas Adversarias (GANs) se configuram como uma manifestacao

de redes naturais em competicao entre si, estabelecendo uma dindmica de troca competitiva entre as
duas inteligéncias artificiais. A interacdo ocorre sem a necessidade, em linhas gerais, de supervisao e
comandos explicitos, que sdo comumente associados a sistemas dependentes de instrugdes claras
(prompt) para gerar resultados especificos. Assim, as GANs (Goodfellow, Bengio & Courville, 2016)
desempenham uma nova camada complexa para a geragao nao supervisionada, das quais milhares,
hoje, originam-se e se recombinam em centésimos de segundos, a cada nova vez um pouco melhor do
que antes, € ininterruptamente se o sistema assim o quiser, num fluxo, arriscariamos, ad aeternum.

No que se refere ao emprego da técnica e ao uso de software ou aplicativos na manipulacéo de
audiovisual, Paris e Donovan (2019) pontuam diferencas entre deepfakes e cheap fake. Enquanto a
primeira se trata de uma denominacao mais ampla e que contempla 0 uso de software e a dependéncia
de uma IA mais sofisticada com treinamento de dados, a segunda € composta por técnicas de acelerar,
desacelerar, cortar, reorganizar ou recontextualizar a filmagem (Paris & Donovan, 2019). Evidentemente,
as técnicas de cheap fake compdem as deepfakes e tém 0 mesmo potencial para serem transmitidas
em velocidade e escala nas plataformas digitais. De acordo com os autores, as implicagcdes estao
atreladas a um menor nivel de experiéncia € menos recursos técnicos necessarios para alterar ou
manipular imagens.

Nesse caso, o publico em geral tem explorado as técnicas de cheap fakes, como troca de rosto,
a aceleracao e a desaceleracéo de videos, em programas como Adobe Premiere e After Effetcs, Sony
Vegas, e aplicativos como o Snapchat. Por outro lado, as deepfakes, que utilizam troca de rosto,

performances virtuais e vozes sintéticas, sao produzidas com programas de codigo aberto como
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FakeApp, FaceSwap e Deep-22 Face Lab (Paris & Donovan, 2019). Em geral, muitos desses aplicativos,

criados por programadores independentes, estao disponiveis em plataformas como o GitHub. Para
utiliza-los é necessario algum nivel de expertise em computacdo € uma maquina mais robusta em
termos de capacidade de processamento. Contudo, € relevante ressaltar que, desde 2019, € possivel
utilizar aplicativos em smartphones para criar deepfakes. Um exemplo é o Reface, disponivel para iOS e
Android. O aplicativo utiliza o design de estrutura GANs para mapear o rosto do usuario e integra-lo de
maneira realista a outra imagem, reproduzindo expressoes faciais € movimentos de forma convincente.
As ferramentas de fake nude também s&o facilmente encontradas por meio de pesquisa nos
motores de busca e podem ser utilizadas de maneira gratuita. O Nudify Online, por exemplo, € um site
que permite, a partir de login com a conta Google, Apple ou Discord, fazer o upload de fotos e despir a
pessoa (Nudify, 2024). O site explica que utiliza redes neurais sofisticadas para analisar e manipular

imagens e oferece um tutorial sobre como criar fake nude.

4. Procedimentos metodolégicos

Este artigo apresenta uma breve revisdo bibliografica sobre o avanco das deepfakes sob a
perspectiva metodoldgica da Prospectiva Estratégica, da Escola Francesa La Prospective, de Michel
Godet. A escolha pela Prospectiva Estratégica representa uma mirada de investigacao que elabora
cenarios futuros a partir de analises, cruzamentos, dados sociais e econdmicos para antecipar
proposicdes, neste caso, de combate aos processos das degpfakes e ma informacao, sobretudo na
perpetuacao de mecanismos contra o corpo feminino, continuamente atacado e vulnerabilizado no

cenario da IA e pornografia. Assim, o corpus da investigacao foi extraido de casos ocorridos em escolas
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do Brasil e no Reino Unido, exemplos pré-selecionados pela otica da gravidade, atualidade e

repercussao midiatica. Os casos selecionados foram: 1) o documentario britanico My Blond GF (The
Guardian); 2) duas reportagens sobre as recentes denuncias sobre fake nude produzidos em escolas
brasileiras. Em seguida, definimos variaveis de literacia, impacto e potencial desinformativo e de ma
informacao para identificar fundamentos e autores que discutam a escalada das deepfakes. Depois,
debatemos estes cendrios como “visdes de futuro” (Cristo, 2003) que consolidam a proposta desta
metodologia: prospectar politicas publicas e educacionais que, diante do quadro apresentado, possam
articular a construgdo de um futuro desejavel, de forma antecipada e preditiva, isto €, prevenindo e
combatendo este tipo de ma-informacao produzida com uso indiscriminado e nao regulado de Al
Generativa, especialmente destinado a pornografia. Os estudos de Cover (2022) e Maddocks (2020)
atestam que o0 pornfake se alastra em todo o mundo, tornando-se um dos principais desafios
cibernéticos atuais, sobretudo para o género feminino.

Os trés exemplos trazidos no artigo sdo observados a luz dos enquadramentos criados pelos
autores. Sao eles: 1) baixo potencial de promover desinformacao; 2) médio/neutro potencial de
estimular processos desinformativos; e 3) alto potencial de propagar ondas de mentiras e
ma-informacao. Como variaveis para interpretar, analisar e qualificar os casos estudados, foram
formuladas: a) escala de auditabilidade; b) escala de espalhabilidade; c¢) escala de responsabilidade

legal; d) escala de consequéncias globais; €) escala de corresponsabilidade das plataformas.
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5. CASO 1 - My Blonde GF: sem lei nao ha responsabilidade

A vida de Helen é subitamente transformada quando ela se depara com a revelacao de que seu
rosto foi manipulado digitalmente em imagens retratando mulheres em contextos sexualmente explicitos
e, por vezes, violentos. Esse € o dramatico resumo que antecede a histéria da escritora britanica Helen
Mort, retratada no documentario My Blonde GF: a disturbing story of deepfake pornography (Figura 2),
produzido pelo jornal The Guardian e disponibilizado ao publico em outubro de 2023 (Poulton &
Gormley, 2023). Durante 18 minutos, Helen compartilha os efeitos reais e brutais da pornografia
deepfake em sua vida. Em um relato marcado por sentimentos de angustia, desrespeito e indignacao, a
historia desafia uma cultura que trata a aparéncia € a imagem das mulheres como uma propriedade

publica, a0 mesmo tempo em que 0s responsaveis permanecem no anonimato.

Support the Guardian
Fund Ejeppgdem Jjournalism with $5 per month G The(l L]
uardian

News Opinion Sport Culture Lifestyle More -

World UK Climate crisis Ukraine Environment Science Global development Football Tech Business Obituaries

The Guardian My Blonde GF: a disturbing story of
et NI (| ccpfake pornograph

Rosie Morris, Rebecca Mark-
Lawson, Daria Nitsche, Vera

More from
The Guardian documentary

2
Petrol: ofage
in the world of bang...

Figura 2 - My Blonde GF: a disturbing story of deepfake pornography, da diretora Rosie Morris (Poulton & Gormley, 2023).
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Em entrevista a BBC, a diretora do documentario, Rosie Morris, disse que o intuito seria fazer

com que o espectador caminhasse junto com Helen para compreender os efeitos traumaticos da
pornografia deepfake (Bushby, 2023). O caso de Helen Mort se tornou publico em 2021, quando a
escritora descobriu que seu rosto havia sido digitalizado e estava sendo utilizado em imagens sexuais
explicitas e violentas em um site pornografico. Desde entado, a escritora exige mudancas na lei britanica
para o compartilhamento nao consensual de imagens pornograficas . Desde 26 de outubro de 2023, a
Lei de Seguranca On-line do Reino Unido criminaliza a criagcdo e partilha de imagens ou videos
explicitos manipulados sem consentimento. O caso apresenta um alerta evidente quanto a aceleracao
do fendbmeno da ma informacéo, com o aumento na oferta da Inteligéncia Artificial Generativa e a baixa
necessidade de tecnologia especializada, rodando em sistemas de geracao de imagens que possuem
uma altissima similaridade com producdes profissionais. Isso resulta em uma elevada dificuldade de
suscitar duvidas ou descrenga, 0 que nos leva a crer que episddios como o vivido por Helen demandam
uma regulacao mais rigorosa diante do comportamento das plataformas, frequentemente omissas e
remuneradas. Essa regulacdo devera focar no aumento da capacidade de auditabilidade e na
verificacdo de todo o conteudo que apresenta imagens sexuais explicitas, além do uso de dados dos
usuarios sem o seu consentimento.

Nesse sentido, estudos como os de Gerardi, Walters e James (2020), que sugerem uma espéecie
de marca d’agua em imagens que séo alteradas ou manipuladas com IA Generativa, parece ser um
caminho pertinente de identificacdo do conteudo e uma maneira de combate a desinformacao no
ambiente digital, assim como as tecnologias de blockchain que permitem registrar as transacdes dos

usuarios e entregar maior confianca por meio de uma etiquetagem autenticada e tokenizada. Embora o
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caso de Helen possa representar um potencial médio de espalhabilidade (Jenkins, 2009), uma vez que

esse tipo de conteudo circula muito rapidamente em sites ou plataformas especificas para um
determinado tipo de publico, as brechas em responsabilidade legal e a corresponsabilidade de autoria
(de quem produz, divulga e hospeda na Internet) possuem alto potencial permissivo para que as
deepfakes pornograficas continuem sendo uma pratica cada vez mais comum. Evidentemente, o alto
potencial da irresponsabilidade legal e a corresponsabilidade das plataformas, inclusive dos sistemas
monetarios e tecnoliberais diversos, contribuem para aumentar o0 nivel de propagacédo da
ma-informacao como expds reportagem especial da rede estadunidense NBC News (Figura 3). A
reportagem investigativa revelou que as fake nude sao facilmente monetizadas, com anuéncia e lucros

assumidos por empresas como Google e Mastercard (Tenbarge, 2023).

42 NBC NEWS isrAbHAMASWAR MEETTHEPRESS POLITICS US.NEWS WORLD EUSINESS NBCHEWSTIPLINE  VIDED WATCH LIVE

F:;nd through Google, bought with Visa and Mastercard:

Inside the deepfake porn economy

The nonconsensual deepfake economy has remained largely out of sight, but it's easily accessible, and some
creators can accept major credit cards.

5 a-; h 1

Figura 3 - Fake nude pode ser comprada com cartdo de crédito (Tenbarge, 2023).

Barcelos, M.; loscote, F.; Fontinha, C; Baldessar, M. J. Inteligéncia Artificial Generativa (IA gen) e videos-fake: corpos, pornografia e e S f‘era S
tecnologias de ma-informagao. e :

Esferas, ano 14, vol. 1, n°® 29, janeiro-abril de 2024 | ISSN 2446-6190



Dossié Desinformacéao & Fake News

15
As punicdes previstas, seja em forma de projeto de lei, seja como a Lei de Seguranca On-line do

Reino Unido, podem ser encaradas como um avanco em relacao as deepfakes. No entanto, o fato €
que o capitalismo de plataforma — que movimenta pesquisas no Google, pagamento por cartdo de
crédito para acesso ao conteudo pornd fake e até mesmo remuneragcao pela producao desse tipo de
conteudo — sobrepde-se a ordem ética e punitiva. Deste modo, entende-se que o panorama da IA
Generativa, neste recorte especifico, oferece alto potencial no ambito das consequéncias globais das
deepfakes e na escalada do porn fake. Caracteriza-se como fendbmeno sociotécnico de dificil combate,
responsabilizacdo e rastreio da cadeia de ma-informacao - das plataformas aos usuarios e criadores

deste tipo de material.

5.1. CASO 2 - Deepfakes e fake nude na escola brasileira

Os meses de outubro e novembro de 2023 foram marcantes para o0 avango consideravel das
deepfakes envolvendo pornografia no Brasil. Dois casos chamam a atencao, em especial: a exposicao
de alunos e alunas de escolas brasileiras, expondo um contexto que desafia 0 ambiente escolar,
professores e pais, principalmente pela sofisticacao dos aplicativos e o perigo das manipulagdes que
chegaram ao imaginario e a realidade escolar. O Brasil registrou pelo menos dois casos, com quase 50
vitimas em poucas semanas. Neles, 0 mesmo modus operandi de geracéo de conteudo pornografico
sem consentimento, e falso, por meio de aplicativos de baixa especialidade.

As alunas de um colégio do Rio de Janeiro foram expostas e constrangidas a partir do
compartilhamento de videos falsos e fotos manipuladas com o uso de imagens extraidas de perfis

pessoais/profissionais nas redes sociais digitais € regeneradas com aplicativos de IA. Dali, os nudes
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falsificados passaram a circular em aplicativos de mensagem instantanea como o WhatsApp e no

aplicativo que domina o consumo de milhdes de jovens, o Discord, plataforma que acumula acusacoes
recorrentes por permitir que usuarias e usuarios transmitam e comuniquem abusos, crimes de 6dio e
automutilacao.

O primeiro caso de deepfakes e pornografia ocorreu no final do més de outubro e ganhou
repercussao nacional quando cerca de 20 adolescentes relataram a policia que descobriram, em listas e
grupos, que seus colegas estavam divulgando montagens pornograficas com rostos, corpos, cenas e
atuacao em conteudo pornografico. A escola chegou a produzir um comunicado para se posicionar,
muito brevemente, dizendo que uma “ferramenta criada para solucionar problemas e apoiar a vida
moderna” tenha sido utilizada de forma inadequada. O crime foi registrado na Delegacia de Protecao a
Crianca e ao Adolescente da referida capital do estado do Rio de Janeiro. O segundo caso ocorreu em
novembro de 2023, em uma escola de Recife, em Pernambuco. As fotos alteradas teriam sido
divulgadas por meio de um aplicativo de mensagens. No comunicado a imprensa, a escola relatou que
orientou e prestou atendimento as familias das vitimas e as alunas que sofreram o crime. A nota diz
ainda que “a equipe do colégio acompanhou os familiares para registrar queixa na Delegacia de
Apuracéo de Atos Infracionais - DEPAI e também fez denuncia no Conselho Tutelar".

Em ambos os casos, os relatos das vitimas revelam claramente o potencial ofensivo e violento
vivido. De acordo com nossa pesquisa, verificamos nos dois casos analisados neste artigo baixa
auditabilidade, espalhabilidade restrita, sobretudo nos primeiros dias, dentro de comunidades fechadas
de criadores de conteudo falso (pessoas proximas — 0 que favorece que 0 consumo siga sem o alcance

das autoridades, muitas vezes) ou grupos menos abertos. Quanto a responsabilidade legal nota-se uma
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conduta institucional de qualidade baixa informativa, com potencial alto de normalizar ou subestimar o

lastro de prejuizos psicoldgicos, educacionais e geracionais.

Trata-se de um problema nas areas da Educacao, da Comunicacédo Publica e do Letramento
Digital, com Responsabilidade das Plataformas. Assim, percebemos, alimenta-se mais uma etapa de
reproducao do colonialismo de dados, com determinante corresponsabilidade das plataformas, o que
indica que € preciso uma coalizdo que promova o letramento educacional de base complementar para
contextos de IA, um desafio escolar mundial, em primeira escalada aqui no Brasil. E possivel notar que,
mesmo apods a remogao do conteudo e o posicionamento oficial de autoridades e das instituicoes
envolvidas, a memoria provocada pelo deepfake € permanente.

Na perspetiva da pesquisadora americana, Renee Cummings, especialista em ética da IA,
a pornografia deepfake "pode destruir a vida de alguém", citando vitimas que sofrem com ansiedade,

depresséao e estresse pos-traumatico.

Consideracoes finais

Em outubro de 2023, o Férum Econémico Mundial (WEF) lancou um informativo em que se
debruca na equidade dos dados nos modelos basicos, tanto em termos do impacto da IA Generativa
(genAl) na sociedade como no desenvolvimento futuro de ferramentas de genAl. A equidade de dados
nos modelos basicos refere-se a preocupacdo e pratica de garantir que os conjuntos de dados
utilizados para treinar e alimentar modelos de machine learning sejam justos e imparciais em relacao a
diferentes grupos demograficos. Isso significa que os dados devem representar adequadamente todas

as categorias relevantes da populacdo, sem viés injusto ou discriminacdo. Assinado por 22
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pesquisadores e cientistas, o documento intitulado Equidade de dados: conceitos basicos para IA

generativa busca: 1) estabelecer um vocabulario partilhado para facilitar a colaboracao e o didlogo em
torno dos avancos da IA; 2) avaliar as preocupacdes iniciais para estabelecer uma estrutura de
investigacao na qual as partes interessadas possam se concentrar; € 3) moldar o desenvolvimento
futuro de tecnologias promissoras. O texto representa um primeiro passo na exploracéo e promogao da
equidade de dados no contexto da IA Generativa. As definicdes, estrutura e recomendacgdes propostas
destinam-se a moldar proativamente o desenvolvimento de tecnologias promissoras de genAl.

E fato que o desenvolvimento das tecnologias digitais transformaram a sociedade em diversas
areas, em especial, a comunicacdo. Nesse ambito, a literacia digital passou a ser uma habilidade
essencial para navegarmos neste novo mundo. As mudancas impactam a produg¢ao e o consumo das
noticias. A audiéncia desenvolveu tecnicidades para manusear aplicativos, softwares, dispositivos
moveis e a dinamica das redes. Contudo, 0 publico ainda precisa habilitar e refinar comportamentos
que denotem uma preocupacao com a literacia digital, tais como a busca on-line por informacdes de
qualidade e criveis; a utilizacao das midias sociais de forma consciente e ética; e, como fica exposto no
texto do Férum Econdémico Mundial, a clareza sobre os limites de uso e aplicagcdes com IA.

Com a constante evolugcado das tecnologias, faz-se ainda, reiteramos, urgente a regulagéo de
condutas antiéticas e criminosas nas redes. Outro ponto preocupante desta investigacdo € a
reproducao da violéncia. Fica evidente que as mulheres sdo as maiores vitimas do fake nude. O
episodio 49 do Podcast Papo de Futuro, da Radio Camara discutiu, no dia 14 de novembro de 2023, a
questao das “Deepfakes e a vulnerabilidade da mulher”, levantando o porqué do publico feminino (e nao

0 masculino) ser a maior vitima dessa exploracao, além de falar na objetificacdo da mulher nas redes
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sociais digitais. Durante a entrevista ao Papo de Futuro, a psicanalista Vera laconelli destaca que a

Internet amplifica discursos conservadores e potencializa 0 que ha de pior na sociedade, sendo um
ambiente em "que ninguém se responsabiliza por nada”. A psicologa acredita que a Internet € mais
aditiva que qualquer droga. Segundo ela, a lei da Internet é a lei do like, do que € mais escatoldgico e
mais violento, mais disruptivo, e que sem regulacdo pode ser utilizada das piores formas. As
plataformas on-line tém politicas internas para lidar com comportamentos Criminosos em seus Servicos.
No entanto, as medidas e politicas nao sao consideradas suficientes, e a pressdo aumenta para que as
plataformas assumam maior responsabilidade na prevencao, deteccéo e remocao de conteudo ilegal e
Criminoso.

Em um cenario marcado pela disputa entre regulacao e liberdade, a discussdo sobre a
regulamentacéo das plataformas ¢é vital. O discurso direitista destaca a importancia da liberdade de
expressao como pilar democratico, argumentando que a intervencao estatal pode sufocar vozes
divergentes. Paralelamente, a defesa do livre fazer do capitalismo ressalta a capacidade inovadora e a
eficiéncia do mercado nao regulamentado, que também inclui requintes de crueldade e desrespeito, em
especial no que se refere a producao de videos pornds fakes. Esses elementos, no cerne da discusséo,
desafiam a sociedade a encontrar um meio-termo, garantindo a expressao livre, a0 mesmo tempo em
que protege contra excessos prejudiciais causados pelas deepfakes. Promover a autorregulacao da
industria tecnoliberal da Inteligéncia Artificial Generativa (genAl), envolvendo ativamente as plataformas
na definicdo e adesao a padrdes éticos, surge como desafio global de dificil solucao, mas urgente de
ser planejado e liderado pela sociedade, especialmente no ambito da politica, da escola e da vida

digital, em todos os seus aspectos. Ao mesmo tempo, consideramos crucial investir em educacao
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digital constante, acessivel e ampla. Isto, com o claro objetivo de letrar usuarios e usuarias a discernir

informacdes. O objetivo, nesta mirada, portanto, é fomentar a utilizacdo responsavel da genAl e
implementar parametros solidos de participacéo cidada em contexto de fabricacéo de pornografia com
IA, inclusive no combate, vigilancia e denuncia, diante da publicacdo e recirculagdo deste tipo de

conteudo ilegal, malicioso e ainda mais violento para as mulheres.
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