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contemporanea atua pela modulagéo algoritmica da atencéo e dos afetos, intensificando desinformacao e controle preditivo. Conclui-se
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Abstract: This article analyzes the transformation of classical advertising into algorithmic systems mediated by artificial intelligence. Based
on a critical literature review, document analysis, and case studies produced between 2015 and 2024, it examines how digital platforms,
bots, and generative systems reshape authorship, circulation, and communicational effects. The findings show that contemporary
advertising operates through the algorithmic modulation of attention and affects, intensifying disinformation and predictive control. It
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Resumen: El articulo analiza la transformacion de la publicidad clasica en sistemas algoritmicos mediados por inteligencia artificial. A partir
de una revision critica de literatura, andlisis documental y estudios de caso producidos entre 2015 y 2024, examina cdmo las plataformas
digitales, los bots y los sistemas generativos reconfiguran la autoria, la circulacion y los efectos comunicacionales. Los resultados muestran
que la publicidad contemporanea opera mediante la modulacion algoritmica de la atencién y los afectos, intensificando la desinformacion y
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Introducao

A crescente centralidade dos sistemas algoritmicos de comunicacao transformou de maneira
radical 0 modo como discursos politicos, publicitarios e informacionais circulam e operam efeitos na
sociedade contemporanea. O fendémeno central que este artigo aborda é o deslocamento da
propaganda de um modelo linear, funcionalista e eminentemente humano — tal como formulado no
classico esquema de Harold Lasswell — para ecossistemas comunicacionais automatizados,
sustentados por bots, modelos de linguagem de larga escala (LLMs) e plataformas digitais que operam
|6gicas preditivas sobre condutas sociais. Essa transicao tornou-se particularmente urgente diante do
aumento exponencial de campanhas de desinformacdo e manipulacdo politica mediadas por
inteligéncia artificial, em que o volume, a velocidade e a personalizacdo do conteudo superam a
capacidade institucional e cognitiva de checagem ou contestacado (Zuboff, 2019). Os achados
corroboram a hipdtese de que a propaganda algoritmica ndo constitui apenas continuidade tecnoldgica
da propaganda classica, mas transformacéo estrutural das formas de mediagdo comunicacional,

exigindo revisao critica das categorias tradicionais da teoria da comunicacao.

A nocéo de “era da automacao”, utilizada neste artigo, ndo € compreendida apenas como avango
técnico da inteligéncia artificial, mas como transformacao estrutural das formas de producao, circulacao
e modulagao da informagdo em ecossistemas orientados por dados. Tal formulacao dialoga
criticamente com autores como Santaella (2023), que caracteriza o presente cenario como “cultura dos
dados”, marcada pela centralidade das infraestruturas algoritmicas na organizacao da experiéncia social.

Nesse sentido, a automacao € aqui entendida menos como substituicdo mecanica da acao humana e
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mais como reorganizacao epistemoldgica da comunicacao sob ldgicas probabilisticas, preditivas e

infraestruturais.

O objeto especifico de analise é a propaganda algoritmica contemporanea e seus impactos sobre
as esferas politica, epistémica e social. A difusao de técnicas de microsegmentacao, personalizagéo em
massa e automacao da distribuicdo de conteudos transforma a propaganda em um processo
distribuido, em que o controle sobre a mensagem e seus efeitos desloca-se do emissor humano para
arquiteturas técnicas opacas. Tal reorganizacdo impacta praticas democraticas, estruturas de
governanca informacional € modelos de subjetivacao politica, abrindo espaco para novas formas de
controle afetivo e desestabilizacao epistémica (Woolley, 2023). A reorganizacao técnica dos circuitos de
visibilidade e circulacao discursiva implica consequéncias substantivas para a esfera publica, minando

consensos minimos de veracidade e a propria nogao de autoridade epistémica (Mclntyre, 2018).

A literatura que discute o tema converge em torno da constatacao do declinio do modelo causal
classico da comunicagado, mas diverge quanto as interpretacdes normativas desse fendmeno. Autores
como Ferrara (2016) enfatizam o papel dos bots politicos na manipulacao emocional, enquanto
Garcia-Orosa (2021) destaca a emergéncia de estratégias de saturacado informacional voltadas a
desorientacdo cognitiva coletiva. Por outro lado, Rudiger (2015) sugere que a critica a0 modelo de
Lasswell pode abrir caminho para novas teorias da mediac&o algoritmica, centradas em fluxos, redes e
disputas infraestruturais. Persistem lacunas tedricas sobre como pensar a performatividade técnica dos
algoritmos nao apenas como instrumento de manipulacao, mas como agente de producao de regimes

de visibilidade e subjetividade poalitica.
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Historicamente, a propaganda classica consolidou-se como modelo comunicacional centrado na

transmissao linear de mensagens persuasivas entre emissores identificaveis e publicos relativamente
homogéneos, especialmente no contexto das guerras mundiais e da comunicacdo de massa do século
XX. As formulacbes de Harold Lasswell enfatizavam a racionalidade estratégica da persuaséo,
estruturada pela identificacdo do emissor, do conteudo, do canal e dos efeitos esperados sobre a
audiéncia. Tal paradigma pressupunha relativa estabilidade dos meios, intencionalidade comunicacional
clara e possibilidade de mensuragéo dos impactos discursivos, elementos profundamente tensionados

pelas arquiteturas algoritmicas contemporaneas.

O corpus empirico que orienta este estudo abrange relatdrios de organizacdes internacionais,
documentos de regulacdo emergente (como o Al Act europeu), estudos de caso de campanhas
politicas automatizadas, e literatura especializada produzida entre 2015 e 2024, consultada em bases
como Scopus, Web of Science e SciELO. Esses materiais foram escolhidos por articularem perspectivas
técnicas, politicas e tedricas sobre propaganda digital, apresentando variedade de contextos nacionais
e tipos de tecnologia. Tais caracteristicas permitem ndo apenas mapear praticas contemporaneas, mas

também comparar abordagens regulatdrias e analiticas divergentes.

Diferentemente de abordagens tradicionais que tratavam a propaganda como ato de persuasao
discursiva entre emissor e receptor, 0 presente estudo destaca a emergéncia de arquiteturas de
automacao persuasiva como fendbmeno técnico-epistémico que dissolve categorias fundantes da
comunicagéo classica. Modelos anteriores supunham intencionalidade, autoria coesa e estabilidade do

canal; no regime algoritmico, o discurso € processado por infraestruturas distribuidas, em tempo real,
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sem garantias de transparéncia ou auditabilidade (Rouvroy e Berns, 2013). Essa transicdo implica

dilemas éticos sobre autoria, rastreabilidade e direitos cognitivos, colocando em risco valores

democraticos como privacidade, pluralidade informacional e equidade de acesso (Fallis, 2014).

Sob o0 panorama regulatorio, observa-se uma tensao entre iniciativas emergentes — como o Al
Act e a Diretiva Europeia sobre Transparéncia em Publicidade Politica — e a incapacidade das
legislacbes nacionais de lidarem com a opacidade técnica das plataformas (Stockwell et al., 2024).
Persistem lacunas normativas, sobretudo na governanca de modelos generativos, producao
automatizada de propaganda e accountability algoritmica. Esse contexto reforca a necessidade de
pensar governanca democratica da inteligéncia artificial em estreita articulagdo com direitos

informacionais coletivos.

Assim, 0 objetivo geral deste artigo € analisar criticamente como 0 modelo lasswelliano de
comunicagéo pode ser reformulado a luz das dindmicas contemporaneas de automacao persuasiva,
investigando a reconfiguracdo das categorias “quem”, “canal’, “mensagem” e “efeito” frente as
infraestruturas algoritmicas que operam em plataformas digitais. Para tanto, o estudo parte da seguinte
questao central: de que maneira as infraestruturas algoritmicas de automacgao persuasiva reconfiguram
as categorias classicas do modelo comunicacional de Lasswell? Como desdobramentos analiticos
dessa questao, investigam-se as transformacdes da autoria, do canal, da mensagem e dos efeitos

comunicacionais em ambientes digitais mediados por inteligéncia artificial.
A relevancia da pesquisa € cientifica, ao propor um reposicionamento critico do modelo de

Lasswell na era algoritmica; politica, ao iluminar riscos para a democracia € a esfera publica; e social, ao
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contribuir para debates sobre regulacado, governanca informacional € soberania cognitiva. Partimos da

hipdtese de que a propaganda algoritmica nao representa apenas mutacao técnica da propaganda
classica, mas deslocamento ontologico do campo comunicacional, exigindo novas categorias de
andlise e critica. O estudo desdobra essa questdao central em trés movimentos analiticos
complementares: compreender as transformacdes das categorias classicas do modelo lasswelliano;
analisar suas implicacdes politicas e epistémicas; e discutir desafios regulatérios e formas

contemporaneas de resisténcia informacional.

Métodos

A pesquisa adota abordagem qualitativa, critica e documental, articulando revisao tedrica, analise
interpretativa e levantamento bibliografico sobre propaganda algoritmica, inteligéncia artificial e
governanga informacional. O corpus foi composto por artigos cientificos, relatérios institucionais e
documentos regulatérios publicados entre 2015 e 2024, selecionados por sua relevancia para o debate

contemporaneo sobre automacgao da comunicacao, desinformacao e mediagéo algoritmica.

A busca bibliografica foi realizada nas bases Scopus, Web of Science e SciELO, utilizando
combinacdes dos descritores “algorithmic propaganda”, “computational propaganda”, “political bots”,
“deepfake”, “digital platforms”, “Al governance” e “disinformation”. Também foram incorporados relatorios
de instituicdes como Al Now Institute, European Commission, Alan Turing Institute e Open Government
Partnership. Inicialmente, foram recuperados 214 registros nas bases indexadas. Apds exclusédo de

duplicatas e triagem tematica por leitura de titulos e resumos, permaneceram 97 documentos. Em
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seguida, realizou-se leitura integral e andlise critica dos materiais, resultando em um corpus final de 48

textos efetivamente utilizados na discussao analitica.

Além da revisao documental, foram considerados estudos de caso amplamente discutidos na
literatura recente, como as eleicdes norte-americanas de 2016, o caso Cambridge Analytica e 0 uso de
deepfakes em campanhas politicas contemporaneas, selecionados por sua relevancia na consolidagcéo

do debate sobre propaganda computacional e manipulagcéo algoritmica.

Os critérios de inclusdo contemplaram trabalhos com enfoque critico, politico, comunicacional ou
regulatorio sobre sistemas algoritmicos e propaganda algoritmica. Foram excluidos estudos estritamente
técnicos voltados apenas a performance computacional de algoritmos, sem discusséo de implicacdes
sociais, epistémicas ou politicas. A selecdo também considerou diversidade geogréfica, relevancia

académica e presenca de estudos empiricos e tedricos no corpus.

A andlise foi conduzida por categorizagdo tematica interpretativa, organizada em quatro eixos
principais: transformacao da autoria comunicacional; reorganizacao algoritmica do canal; fragmentacao
da mensagem; e deslocamento dos efeitos propagandisticos para regimes de saturacao cognitiva e
modulacdo comportamental. O objetivo metodologico néo foi produzir generalizagdes estatisticas, mas
compreender criticamente como as infraestruturas digitais reconfiguram categorias classicas da teoria

da propaganda e tensionam modelos tradicionais da comunicacao politica.
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Resultados e Discussao

A andlise evidencia como as arquiteturas comunicacionais automatizadas deslocam categorias
classicas da teoria da propaganda, revelando transformacdes substantivas na autoria, na distribuicao e
nos efeitos discursivos em ambientes digitais mediados por algoritmos. Os achados demonstram que a
automacao da persuasao reconfigura 0 campo comunicacional em um regime de saturacao afetiva e
controle preditivo, onde a eficacia simbdlica da propaganda desloca-se da mensagem para as
infraestruturas que modulam a visibilidade e a atencdo. Esse movimento desafia leituras funcionalistas
da comunicacéo e expde tensdes entre logicas de mercado, regimes de governanca algoritmica e a
fragilidade das instituicbes democraticas na regulacdo dos fluxos informacionais. Ao examinar
criticamente como plataformas digitais operam como operadores da comunicacao, a discusséo ilumina
contradicdes entre promessas de neutralidade técnica e praticas de manipulacado comportamental,
articulando os debates tedricos com as implicacdes ético-politicas da manipulacédo automatizada.
Assim, o estudo contribui para o entendimento da propaganda contemporanea nao como discurso
linear de convencimento, mas como campo de disputa infraestrutural, onde algoritmos, humanos e
redes operam forcas dinamicas que redefinem o conceito de publico e questionam a propria nogéo de

verdade, autoridade epistémica e legitimidade democratica.

Da Propaganda a Automacao: Atualizando o Modelo de Lasswell na Era Digital
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A pretensdo de neutralidade analitica no modelo de comunicacado proposto por Lasswell é

radicalmente desestabilizada quando confrontada com as dindmicas nao-lineares da propaganda
algoritmica. A formula classica — “quem diz o qué, por qual canal, a quem e com que efeito” —
sustenta uma racionalidade funcionalista centrada na inteligibilidade causal da mensagem, estruturada
por atores definidos, meios identificaveis e efeitos previsiveis. Essa arquitetura pressupde ndo apenas
um sujeito comunicante coeso e intencional, mas também um circuito comunicativo estavel e
empiricamente rastreavel. Contudo, a emergéncia de arquiteturas comunicacionais automatizadas —
compostas por bots, LLMs e infraestruturas de curadoria algoritmica — desloca as categorias fundantes

do modelo e exige sua reformulacdo enquanto matriz epistémica, nao apenas técnica.

A substituicao do emissor humano por entidades automatizadas n&o representa mera mutacao
formal; ela tensiona ontologicamente a propria nocdo de autoria comunicacional. Ferrara (2016)
demonstra como bots politicos no Twitter ndo apenas disseminam mensagens programadas, mas
adaptam em tempo real seus conteudos a partir de padrdes de engajamento emocional, operando
como emissores sem intencionalidade consciente, mas com capacidade performativa sistematica. O
“‘guem” do modelo de Lasswell torna-se uma funcéao distributiva entre humanos, codigo e plataforma,
onde a autoria se dissolve em um processo técnico sem sujeito. Esse deslocamento nao € apenas
pragmatico, mas epistemologicamente decisivo: ja nao se trata de identificar quem fala, mas de

compreender como a fala é sintetizada por infraestruturas de modelagem informacional.

|”

A funcdo do “canal” — outrora delimitada por midias reconheciveis como radio ou jornal —

converte-se em uma ecologia opaca de curadorias algoritmicas, nas quais a distribuicao da mensagem
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€ modulada por padrdes probabilisticos e estratégias de captacao atencional. Zuboff (2019) sustenta

que a plataforma deixa de ser meio neutro para se tornar operador central da comunicagao, intervindo
nos fluxos, amplificando conteudos emocionalmente intensos e suprimindo dissonancias. Os canais
contemporaneos nao apenas transmitem, mas moldam a visibilidade e a inteligibilidade dos conteudos,
tornando-se operadores ideologicos silenciosos. O canal deixa de ser infraestrutura passiva para

tornar-se dispositivo de governo.

Nesse novo regime, a propria nogdo de “mensagem” como unidade de sentido € dissolvida. Em
vez de discursos estaveis dirigidos a publicos homogéneos, proliferam conteudos personalizados,
fragmentarios e emocionalmente calibrados — produzidos por sistemas generativos como GPT-4 ou
DALL-E. A materialidade da linguagem cede espaco a performatividade da resposta: a mensagem nao
visa mais informar, mas afetar, modular, perturbar. Woolley (2023) analisa como essas técnicas operam
na fabricacdo do consenso por saturacdo, onde a repeticdo automatizada de slogans e imagens
substitui a argumentacao racional por estados afetivos difusos. A mensagem torna-se vetor de predicao

e captura, nao de sentido.

A funcdo do “efeito” no modelo lasswelliano, fundada na hipotese de impacto mensuravel e
sequencial, implode diante da l6gica da hiperexposicéo, da pds-verdade e da desorientacao epistémica.
Garcia-Orosa (2021) mostra como bots e astroturfing digital ndo visam convencer ou esclarecer, mas
obscurecer, confundir, desestabilizar. A eficacia propagandistica ja ndo depende da aceitacdo da

mensagem, mas de sua capacidade de inundar o espaco cognitivo com ruido estratégico. Assim, o
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“efeito” deixa de ser consequéncia logica da mensagem e passa a ser um subproduto da intensidade,

da ubiquidade e da repeticao autogerada.

Contra a leitura tecnofébica ou nostéalgica que condena o colapso do modelo de Lasswell como
sintoma de decadéncia comunicativa, € possivel vislumbrar sua reformulacao critica como lente
heuristica. Rudiger (2015), ao desenterrar o legado da “agulha hipodérmica”, ja apontava o equivoco de
naturalizar a passividade do receptor. Nesse sentido, atualizar o modelo € também desativar sua matriz
determinista e reinscrevé-lo em uma critica da mediagéo algoritmica, onde os fluxos de informagéo séo
inseparaveis dos regimes de controle que os constituem. O que esta em jogo nao € simplesmente a
adaptacdo de um esquema analitico classico, mas sua reinscricdo em uma ontologia da comunicacao

que reconheca a performatividade técnica como produtora de sentido e de subjetividade.

A centralidade atual dos sistemas automatizados de persuasao — exemplificada em operacdes de
influéncia eleitoral como as descritas por Stockwell et al. (2024) — exige, portanto, uma critica que va
além da denuncia empirica e se debruce sobre as categorias que tornaram possivel sua inteligibilidade.
Isso implica ndo apenas historicizar a matriz lasswelliana, mas submeté-la a uma critica imanente, capaz
de detectar suas poténcias e limites diante de um cenario em que a propaganda nao € mais discurso,
mas infraestrutura. A persisténcia do modelo, longe de ser um anacronismo, revela sua utilidade como
campo de disputa conceitual: n&o para explicar o presente com instrumentos do passado, mas para

interrogar o passado a luz das operacdes do presente.
O estudo n&o propde o abandono integral do modelo lasswelliano, mas sua atualizagéo critica

diante das transformacodes infraestruturais da comunicacdo contemporanea. As categorias “quem’,
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“‘canal”, “mensagem” e “efeito” permanecem analiticamente relevantes, embora assumam novos

significados em ecossistemas digitais mediados por inteligéncia artificial. Em vez de invalidar Lasswell, a
propaganda algoritmica evidencia os limites historicos do modelo linear classico e exige sua
reformulacao para contextos marcados por automacéo, opacidade técnica e circulacao distribuida de

poder comunicacional.

Essa reformulacao exige, em ultima instancia, que a critica da propaganda se desloque do plano
da mensagem para o da arquitetura. O que se comunica, COmo, por gquem e com que efeitos ja n&o
podem ser pensados fora das estruturas técnico-discursivas que operam em tempo real sobre atencao,
afetos e decisdes. A matriz de Lasswell ndo desaparece, mas € desdobrada: de um modelo linear,
torna-se cartografia de forgas, onde bots, algoritmos, humanos e redes disputam o campo simbdlico

sob novas condi¢cdes de possibilidade.

Plataformas Digitais e a Infraestrutura Algoritmica da Desinformacao

A desinformacao que circula nas plataformas digitais nao representa um acidente comunicacional,
mas antes uma manifestacao coerente do regime técnico que organiza as formas contemporaneas de
percepgdo, crenga € acao politica. As infraestruturas algoritmicas operam como dispositivos de
modulacdo do sensivel, orientados por logicas de rentabilizacdo da atencdo e de engenharia
comportamental, nas quais a verdade perde centralidade diante da eficacia afetiva da circulacao. Como

propde Zuboff (2019), o capitalismo de vigilancia inaugura uma racionalidade produtora de futuros
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comportamentais a partir da extracao de dados preditivos, deslocando a informacao do campo do

conhecimento para o da preempcao. Nesse contexto, a desinformacao nao se limita a falsidades
factuais; ela € condicado estrutural da producdo algoritmica de realidade, operando em consonancia

com as arquiteturas invisiveis de personalizagéo e ranqueamento de conteudos.

As plataformas ndo apenas mediam, mas performam o0s circuitos informacionais, por meio de
sistemas de recomendacao e filtros automatizados que privilegiam o engajamento emocional. Estudos
como o The Disinformation Black Box (Congress, 2021) demonstram que as APIs e bases de dados
das plataformas sao deliberadamente opacas, dificultando o escrutinio publico sobre 0os mecanismos
que amplificam conteudos desinformativos. A auséncia de acesso a essas infraestruturas impede a
realizacdo de auditorias independentes e bloqueia a producdo de conhecimento critico sobre o
ecossistema informacional digital. Ferrara, citado na Wired, evidencia como redes de bots atuaram nas
eleicOes norte-americanas de 2016 para amplificar mensagens polarizadoras, operando de forma
automatizada e invisivel a percepcao ordinaria dos usuarios, o que contribui para 0 mascaramento da

autoria e da intengao da mensagem.

A manipulagdo algoritmica do conteudo n&o atua isoladamente: ela € intensificada pela intersegéo
com técnicas de segmentacdo psicografica, como mostram Howard e Woolley (2023). O caso da
Cambridge Analytica revelou como dados comportamentais coletados em redes sociais foram utilizados
para construir perfis psicolégicos e direcionar mensagens politicas altamente personalizadas, com o
objetivo de maximizar impactos afetivos e comportamentais. Trata-se de uma forma de propaganda

computacional que dissolve as fronteiras entre publicidade, ciéncia comportamental e tecnopolitica,
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instaurando uma nova economia do convencimento onde a racionalidade argumentativa cede lugar a

eficacia emocional. O conteudo, nesses casos, € menos importante que sua capacidade de
ressonancia com medos, valores e identidades fragmentadas, 0 que leva ao colapso das referéncias

comuns que sustentam o discurso publico.

A crise da verdade no espaco digital, como argumenta Mcintyre (2018), ndo se funda apenas na
proliferacdo de mentiras, mas na corrosao deliberada dos critérios de verificacdo e da confiangca nos
regimes tradicionais de autoridade epistémica. Nesse sentido, a desinformacao funciona como
metadispositivo politico: ndo se trata de convencer sobre uma falsidade especifica, mas de criar um
ambiente em que qualquer enunciado se torna questionavel, tornando indistinguiveis o falso e o
verdadeiro, o fato e a crenca. Fallis (2014) propde uma taxonomia das variedades de desinformacao
que permite compreender como 0s conteudos enganosos operam na&o so por falsidade, mas por
omissao estratégica, sobrecarga cognitiva e manipulacdo de contexto. Esses modos operam em
sinergia com os filtros algoritmicos das plataformas, que silenciam conteudos contraditorios e reforcam

a homogeneidade do feed.

Contudo, a eficacia da desinformacdo ndo se explica apenas por sua circulagcdo, mas por sua
insercao em sistemas de crenca que naturalizam a estética da verossimilhanga. O estudo de Savat
(2024) revela que videos deepfake com conteudo politico ndo sao, isoladamente, mais enganosos do
que outras formas de fake news, 0 que desloca a énfase da capacidade técnica de falsificacao para o
contexto de circulacdo, recepgéo e repeticao algoritmica. Stockwell et al. (2024) corroboram essa

andlise ao indicar que o impacto dos deepfakes em campanhas eleitorais depende menos da qualidade
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técnica da manipulacao e mais do modo como esses videos sao inseridos em narrativas ja existentes,

reforcadas pela logica da repeticao e da microsegmentacao. Assim, a desinformacéo adquire poténcia
simbdlica ndo como excecao, mas como sintoma do proprio funcionamento da infraestrutura que

governa o que é visto, lido e partilhado.

Nesse ambiente, a auséncia de regulacdo efetiva sobre o uso de inteligéncia artificial em
campanhas politicas e publicitarias aprofunda a assimetria entre plataformas, cidadaos e instituicoes. A
LGPD brasileira estabelece principios importantes de protecdo de dados, mas mostra-se insuficiente
diante da complexidade técnica e do poder transnacional das plataformas. O Al Act da Unido Europeia,
por sua vez, apresenta avancos na proposta de classificar sistemas de IA por niveis de risco e exigir
transparéncia sobre modelos algoritmicos de alto impacto, mas sua implementacéo ¢é lenta e enfrenta
resisténcia das proprias empresas reguladas. A fragmentacao jurisdicional entre paises, aliada a
autorregulacao falaciosa das plataformas, contribui para a perpetuacédo de praticas opacas que

escapam ao escrutinio publico e institucional.

A reflexdo sobre os fundamentos epistémicos dessas infraestruturas exige, como propde Kansa
(2012), um reposicionamento critico da relagdo entre abertura de dados, ecossistemas informacionais e
justica cognitiva. Embora o autor analise originalmente o campo da arqueologia digital, sua critica a
centralizacdo dos sistemas de informagéo e a obsolescéncia das infraestruturas publicas € plenamente
aplicavel a arquitetura digital contemporanea. A concentracao do poder informacional nas maos de

poucas corporagdes que controlam os canais de circulacdo do saber reconfigura o espaco publico
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como territério opaco e hierarquizado, onde o0 acesso ao conhecimento, a visibilidade e a contestacao é

mediado por filtros invisiveis e interesses econdmicos.

A desinformagao algoritmica, portanto, ndo € apenas um desafio técnico ou ético, mas uma
questao ontopolitica que redefine os regimes de verdade, autoridade e reconhecimento na era digital.
Enfrenta-la implica repensar as condi¢cdes de existéncia discursiva nas plataformas, instaurando praticas
de governanca informacional que priorizem transparéncia, auditabilidade e justica epistémica. Mais do
que corrigir conteudos falsos, € necessario subverter as logicas estruturais que produzem o falso como
estratégia de controle afetivo, dispersao politica e desmobilizacdo democratica. Isso requer nao apenas
regulacao legal, mas uma critica radical as formas como os algoritmos distribuem a atencao, fabricam a

crenca e delimitam o campo do possivel no debate publico.

Deepfakes, Simulacao e Colapso da Veracidade: Tecnologias de Engano como Estratégia

Politica

A simulagéo técnica da presenca dissolve as fronteiras ontoldgicas entre o veridico e o fabricado,
deslocando o debate da mentira intencional para a performatividade algoritmica da verossimilhanga. Ao
contrario da falsificagéo tradicional, os deepfakes ndo negam a realidade: fabricam uma nova camada
de aparéncia com pretensdo ontoldgica de realidade, instaurando um regime de simulacao em que a
duvida é estrutural € a confianca se torna residual. Mcintyre (2018) ja indicava esse deslocamento ao

propor 0 conceito de “pds-verdade” como crise institucional da autoridade epistémica, mas, com 0s
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sistemas de geracao sintética atuais, 0 que se observa é uma intensificacao da producao de incerteza,

agora nao apenas discursiva, mas sensivel. A proliferacdo de videos com aparente autenticidade —
desde pronunciamentos inexistentes de lideres politicos até apelos emocionais em guerras culturais —

transforma o audiovisual em arma mimeética, onde a verdade perde sua ancoragem perceptiva.

Essa reconfiguracdo do audiovisual, promovida por tecnologias como as da ElevenlLabs e DALL-E,
nao pode ser compreendida apenas nos marcos da desinformacéo. Trata-se de uma mutacao da
propria logica da propaganda, que abandona seu vinculo com a ideologia e assume um modo operativo
performatico, baseado na simulacao convincente de emocdes, rostos, gestos e vozes. Baines et al.
(2021) indicam que a propaganda contemporanea opera mais como estética do afeto do que como
transmissao de ideias: 0 conteudo importa menos do que o efeito. Colon (2021), ao analisar o conceito
de “propagande” a partir de uma tradicdo critica francesa, evidencia como a propaganda
contemporanea desloca-se para 0 campo da corporalidade encenada, onde 0 engano € menos
proposicional e mais encarnado. A manipulacao audiovisual, nesse sentido, nao comunica falsidades:
encena presencas, fabrica atos, mobiliza afetos. E nesse terreno que a simulagdo torna-se politica —

nao como disputa de sentidos, mas como fabricacao de atmosferas.

As plataformas digitais nao apenas hospedam esse tipo de conteudo, mas operam como sua
infraestrutura de validagdo. A logica algoritmica de viralizagdo, como demonstram Schoeffat et al.
(2022), estabelece relacdes assimétricas entre usuarios e sistemas de recomendacao, de modo que o
engajamento — e n&o a veracidade — torna-se o critério de visibilidade. Donovan (2020) argumenta que

0 design dessas arquiteturas prioriza a eficiéncia comunicacional dos afetos, intensificando a circulagao
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de conteudos emocionalmente marcantes, independentemente de sua veracidade. A arquitetura

informacional das plataformas, nesse sentido, é coautora da simulacao: nao apenas porque difunde,
mas porque organiza e otimiza sua eficacia. Mesmo as tentativas de regulagao por rotulagem, como
evidenciado por Stockwell et al. (2024), tém alcance limitado diante da velocidade com que esses

conteudos circulam e da dificuldade em distinguir automaticamente o sintético do real.

Esse deslocamento da desinformacao para a simulagéo tem implicacoes epistémicas e politicas
profundas. A confiancga, ja erodida em contextos de polarizagado, transforma-se em cinismo: 0s sujeitos
nao apenas duvidam daquilo que veem, mas passam a duvidar da possibilidade de veracidade em si.
Adams et al., (2023) apontam que esse cenario de excesso de informacgdes conflitantes gera fadiga
cognitiva, levando a suspensao generalizada do julgamento critico. Savat (2024), em estudo com
eleitores expostos a deepfakes politicos, demonstra que mesmo quando a falsidade € reconhecida, o
dano ja esta feito: a duvida paira sobre o todo, e ndo sobre a parte. O risco nao é apenas a
disseminacao de falsidades, mas o colapso da distincao funcional entre informacgao e simulacao, o que

desestrutura os fundamentos discursivos da democracia deliberativa.

Diante desse cenario, os desafios ético-politicos ndo se reduzem a checagem factual, mas a
propria regulacao das condicdes tecnoldgicas da producao audiovisual. Como argumenta o relatério da
European Parliament (2024), o combate aos deepfakes requer ndo apenas politicas publicas, mas
também reconfiguracdes técnicas nos modelos de geracao de midia sintética. A responsabilizacao dos

produtores dessas tecnologias — e das plataformas que as operacionalizam — exige uma nova
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gramatica juridica que compreenda a simulacdo como acgao politica estruturante. Nao se trata apenas

de responder ao conteudo, mas de intervir sobre 0 meio.

A simulagdo sintética, ao dissolver a confiabilidade da percepcado, compromete o proprio
fundamento sensivel da comunicacao publica. O que esta em jogo nao € apenas a veracidade do que €
dito, mas a condi¢ao de possibilidade de um mundo compartilhavel — um mundo em que 0s rostos
que falam e o0s corpos que gesticulam nao sejam apenas ruido algoritmico. A filosofia politica do
audiovisual, nesse novo regime de aparéncia, nao pode mais confiar na imagem como indicio, mas
deve problematizar seus modos de producdo, circulagdo e crenca. A verdade, nessa ecologia

simulacional, ja nao € o contrario da mentira, mas o residuo do que ainda resiste a captura da maquina.

Deepfakes e o Colapso da Verdade: Engano Digital como Estratégia Politica

A critica a propaganda algoritmica torna-se estéril quando permanece aprisionada a légica da
ideologia, tal como formulada por Adorno ou Debord, porque ignora as mutagcOes operadas pela
automacao algoritmica na forma e na funcao da propria propaganda. O que antes se estruturava como
espetaculo de convencimento passa a atuar como modulacdo continua de condutas a partir de
inferéncias probabilisticas sobre sujeitos que ndo sdo mais interpelados simbolicamente, mas
governados por correlacdes estatisticas (Rouvroy e Berns, 2013). A propaganda contemporanea, nesse
regime informacional, dissolve-se em microintervencdes personalizadas, programadas por sistemas que

nao compreendem 0s sujeitos, mas antecipam sua acao, transformando a esfera comunicacional em
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um regime de predicao normativa. A governamentalidade informacional, assim, desloca a questéo da

consciéncia ideoldgica para a infraestrutura de dados, exigindo um novo aparato critico que supere 0s

limites da denuncia simbdlica e enfrente as formas técnicas do controle.

Essa mutacao esta intrinsecamente vinculada ao neoliberalismo em sua forma tecnogerencial, na
qual a racionalidade de governo se exprime por algoritmos que organizam n&o apenas mercados, mas
também comportamentos, afetos e decisdes politicas (Laval e Dardot, 2009). A gestao da informacgéo
torna-se indissociavel da gestdo das condutas, € a propaganda, ao ser automatizada, torna-se
funcional a esse sistema que dispensa a intermediacao da ideologia e opera por calculo. A linguagem
da eficiéncia e da neutralidade técnica €, portanto, o véu sob 0 qual se esconde uma forma radical de
captura, na qual o sujeito € reduzido a sua performance de dados. A promessa de personalizacao
democratica esconde a padronizacao do previsivel, e 0 marketing politico — agora embutido nos

sistemas de recomendacao — torna-se expressao da razao cibernética do capital.

E nesse cenério que se articulam diferentes formas de resisténcia epistémica, centradas menos na
contestacdo do conteudo e mais na desobstrucdo das infraestruturas € na producédo de novas
condicbes de inteligibilidade. O movimento por accountability algoritmica, como propde o Al Now
Institute (2022), avanca ao romper com a ideia de que auditorias técnicas séo suficientes, insistindo na
urgéncia de abordagens estruturais que envolvam acesso aos dados, modelos e logica operacional. No
entanto, como destaca Wachter (2023), mesmo as tentativas de explicacdes contrafactuais promovidas
pelo GDPR permanecem aprisionadas em uma logica de compliance que n&o enfrenta a assimetria

epistémica entre operadores de IA e o publico. A transparéncia algoritmica, quando reduzida a
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visualizacéo de outputs ou ao fornecimento de “motivacées”, permanece cega a questao central: quem

detém o poder de formular os critérios de decisao e quais formas de vida estado sendo sistematicamente

desconsideradas?

Os limites dessas abordagens técnico-normativas tornam-se evidentes frente a proliferacdo de
sistemas opacos de modulacdo comportamental em politicas publicas, como discutido por Diakopoulos
(2023). Embora regulamentacdes como o Al Act (2024/1689) da Uniao Europeia, a Diretiva 2024/900
sobre transparéncia em publicidade politica e a propria LGPD brasileira (Lei n° 13.709/2018)
representem avancgos, permanecem ancoradas em paradigmas individualistas de privacidade, nao
sendo capazes de enfrentar os efeitos coletivos e contextuais da propaganda algoritmica. O escopo da
regulacao tende a seguir a logica do risco tecnoldgico, em vez de interrogar a propria arquitetura de
poder inscrita nas infraestruturas digitais. Essa assimetria revela-se de forma contundente na
constatacdo de que conteudos falsos se disseminam com maior velocidade que os verdadeiros,
segundo estudo de Vosoughi et al. (2018) publicado na Science, evidenciando como 0s proprios
sistemas amplificam aquilo que é mais rentavel para a logica da atencao, e nao o que € mais veridico ou

socialmente relevante.

Diante disso, € no campo das praticas insurgentes € da construcao de soberanias informacionais
gue emerge uma possibilidade critica mais potente. Iniciativas como os Principios CARE, voltados a
protecdo de dados de comunidades indigenas, e coalizbes por transparéncia de plataformas, como
relatadas pelo Open Government Partnership (2023), deslocam o debate da normatividade universal

para a justica epistémica situada. Essas ac¢des propdem um reposicionamento do sujeito politico da
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regulacao, ndo mais como individuo-consumidor, mas como coletivo afetado, portador de epistemes

invisibilizadas e de direitos cognitivos historicamente negados. Trata-se, nesse caso, de produzir n&o
apenas accountability, mas tambéem answerability, no sentido de que os sistemas técnicos respondam

nao apenas legalmente, mas politica e eticamente as populacdes que afetam.

A tensdo, portanto, ndo se resolve em um binarismo entre regulacao e resisténcia, mas na disputa
sobre 0 que conta como dado, quem pode decidir sobre seus usos e que formas de vida sao
reconheciveis pelas gramaticas algoritmicas. A critica da propaganda, neste novo regime, sé pode ser
efetiva se articular uma ontologia informacional do poder com uma politica de reapropriacédo das
infraestruturas cognitivas. Essa articulagdo demanda uma filosofia politica dos dados que seja capaz de
ir além da governanca da |IA enquanto técnica e enfrente a IA como expressao da luta por sentido no

mundo contemporaneo.

Sintese Analitica

A andlise desenvolvida ao longo do artigo evidencia que a propaganda algoritmica opera menos
pela transmissao linear de mensagens e mais pela organizagao infraestrutural das condicOes de
circulacao, visibilidade e modulacdo afetiva dos conteudos digitais. Em ambientes mediados por
plataformas, sistemas de recomendacao e modelos preditivos, a atencao coletiva transforma-se em
recurso estratégico disputado por arquiteturas técnicas que articulam dados comportamentais, métricas

de engajamento e personalizagdo automatizada. Nesse cenario, a autoria comunicacional deixa de estar
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centrada em sujeitos identificaveis e passa a emergir da interacdo entre plataformas, algoritmos e fluxos

de dados, reorganizando os proprios fundamentos da mediacao contemporanea (Galloway, 2004).

A figura 1 apresenta uma visualizagdo da ecologia algoritmica, articulando problemas estruturais
do controle digital, criticas tedricas contemporaneas e alternativas emergentes. O diagrama relaciona
fenbmenos como opacidade algoritmica, efeito bolha e exaustdo cognitiva a propostas de
reorganizacao sociotécnica, como protocolos federados e direitos coletivos de dados, contribuindo para

compreender as relacdes entre governancga algoritmica, infraestrutura digital e resisténcia informacional.
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Figura 1. Ecologia Algoritmica: Conexdes entre Controle, Critica e Alternativas Fonte: os autores, adaptado de Galloway
(2004), Pariser (2011), Chun (2016), Berardi (2019), Amoore (2020) e Eubanks (2018).
A organizacao visual evidencia um deslocamento importante: dos sintomas tecnopoliticos visiveis
— como deepfakes, desinformacao e bolhas informacionais — para estruturas mais amplas
relacionadas a opacidade algoritmica, a captura da atencao e a centralizagdo do poder informacional.

Ao conectar autores como Galloway (2004), Berardi (2019) e Amoore (2020), o diagrama demonstra que
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a crise contemporanea da esfera publica ndo pode ser compreendida apenas como problema de

conteudo falso, mas como consequéncia de infraestruturas digitais que organizam a circulacéo do
conhecimento segundo critérios de previsibilidade, engajamento e rentabilidade. Alternativas como
protocolos federados, autenticacdo comunitaria e direitos coletivos de dados apontam para formas mais

distribuidas de governanca e responsabilizacao sociotécnica (Chun, 2016; Eubanks, 2018).

Os resultados também indicam que a personalizacao algoritmica produz efeitos paradoxais sobre
a esfera publica. Embora as plataformas prometam ampliacado da participacéo e individualizagdo da
experiéncia comunicacional, seus sistemas de filtragem tendem a reforcar recorréncias afetivas e
segmentacdes comportamentais, reduzindo a exposicdo a divergéncia e enfraquecendo referéncias
compartilhadas de verificacéo e debate publico (Pariser, 2011). Nesse contexto, conteudos sintéticos e
deepfakes adquirem elevada eficacia ndo apenas por sua capacidade técnica de simulacdo, mas
porque circulam em ambientes estruturados para privilegiar velocidade, engajamento e impacto

emocional.

As analises realizadas demonstram ainda que solucdes centradas exclusivamente na transparéncia
técnica ou na explicabilidade algoritmica sdo insuficientes para enfrentar os efeitos politicos da
propaganda automatizada. A visibilidade parcial dos sistemas n&o altera, por si so, as assimetrias de
poder entre plataformas, usuarios e instituicdes, sobretudo quando os mecanismos de recomendacéo
permanecem vinculados a modelos econdémicos baseados em extracdo de dados e modulacao

comportamental (Amoore, 2020). Dessa forma, a critica a propaganda algoritmica exige deslocamento
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do foco exclusivo sobre conteudos para a andlise das infraestruturas que condicionam circulagéao,

reconhecimento e autoridade epistémica.

A tensdo entre soberania informacional e colonialidade de dados torna-se particularmente
relevante nesse cenario. Como argumenta Eubanks (2018), a coleta massiva de dados de populacoes
historicamente vulnerabilizadas frequentemente reforca padrdoes de exclusao e vigilancia ja existentes.
Isso sugere que os debates sobre regulacao ndo podem limitar-se a protecao individual da privacidade,
mas devem incorporar discussdes sobre direitos coletivos, justica informacional e governanca

democratica das plataformas digitais.

A articulagdo entre os eixos discutidos permite concluir que a propaganda contemporanea deve
ser compreendida como fendbmeno infraestrutural, inseparavel das arquiteturas técnicas que organizam
atencao, visibilidade e circulacdo discursiva. Mais do que regular conteudos isolados, o desafio
contemporaneo consiste em construir formas democraticas de governanca informacional capazes de
enfrentar a opacidade algoritmica, a concentracao de poder nas plataformas e os impactos epistémicos

da automacao comunicacional sobre a esfera publica.
Conclusao

Os resultados permitem concluir que as infraestruturas algoritmicas contemporaneas reconfiguram
profundamente as categorias classicas do modelo comunicacional de Lasswell. A autoria deixa de estar
concentrada em emissores humanos identificaveis e passa a operar de forma distribuida entre

plataformas, sistemas automatizados e agentes hibridos humano-maquina. O canal transforma-se em
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infraestrutura ativa de modulacéo da atencéo e da circulacdo discursiva, enquanto a mensagem perde

estabilidade semantica e assume funcdo predominantemente afetiva e preditiva. Por fim, os efeitos
comunicacionais deixam de corresponder a impactos lineares e mensuraveis, deslocando-se para
regimes de saturacdo cognitiva, desorientacdo epistémica e gestdo comportamental continua. Os
achados confirmam a hipotese de que a propaganda algoritmica ndo representa apenas continuidade
técnica da propaganda classica, mas transformacao estrutural das formas contemporaneas de
mediacao comunicacional.

Apesar das contribuicbes analiticas, o estudo apresenta limitacdes, sobretudo na dimensao
empirica. A andlise concentrou-se em revisédo critica de literatura, relatorios e estudos de caso
documentais, sem realizar investigacoes de campo que poderiam comprovar empiricamente as
dindmicas identificadas em contextos nacionais especificos. Além disso, embora tenha abordado
iniciativas regulatdrias emergentes, a pesquisa nao se aprofundou na efetividade pratica de tais
instrumentos legais ou na analise comparativa de diferentes regimes juridicos.

Futuras pesquisas poderiam explorar métodos mistos, combinando andlises qualitativas com mapeamentos
quantitativos de fluxos informacionais em plataformas digitais, além de investigacdes interdisciplinares que
conectem teoria critica da comunicagao, ciéncia de dados e estudos de governanga algoritmica. Do ponto de
vista de politicas publicas, os achados sugerem a urgéncia de regulamentacbes que avancem para além da
transparéncia superficial dos sistemas, incluindo mecanismos de auditoria independente, fortalecimento de
direitos coletivos sobre dados e criagéo de protocolos democraticos de controle sobre as infraestruturas técnicas

que hoje monopolizam a circulagao de informagdes no espaco publico.
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