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RESUMO

Infraestruturas de comunicacgao orbital, como a megaconstelacéo de satélites
Starlink, da SpaceX de Elon Musk, sao frequentemente apresentadas como solugdes
para a exclusao digital. Mas para além de atender consumidores civis na Amazénia
brasileira, a conexao a Internet através dos satélites Starlink foi apropriada por
garimpeiros ilegais para potencializarem suas capacidades operacionais de
comunicacado e coordenacgdo. Este estudo examina as implicagdes sociotécnicas,
ambientais e politicas da implantagao de constelacbes de satélites como a Starlink.
Através da lente dos estudos de infraestruturas criticas, a pesquisa analisa como
essas tecnologias podem reproduzir dindmicas de poder diante de um cenario
marcado por lacunas regulatérias. Metodologicamente baseado em revisdo
bibliografica e pesquisa documental, esta pesquisa evidencia a importancia de
repensar criticamente a materialidade da governanga das infraestruturas tecnolégicas
no Sul Global, compreendendo infraestruturas midiaticas para além de seus
beneficios declarados.
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1 INTRODUGAO

Erradicar a exclusao digital através do acesso universal a Internet € um dos
principais objetivos das megaconstelacbes de satélites: milhares de satélites que
operam em conjunto para fornecer conectividade de internet de baixo custo e alta
velocidade a comunidades e usuarios que ndo tém acesso ou tém acesso limitado a
infraestrutura de rede convencional (Graydon & Parks, 2019). Essa abordagem visa
reduzir a exclusao digital, aproveitando a tecnologia avangada de satélites em o6rbita
terrestre baixa (OTB) juntamente a infraestrutura terrestre existente.

Contudo, a Internet ndo é apenas um vetor de beneficios sociais e econémicos.
E também, em potencial, uma infraestrutura facilitadora de atividades criminosas. A
reconfiguragdo dos modos de circulagao de informacdes e organizagao de processos
econdmicos vale tanto para usos cotidianos, quanto para usos ilegais, ja que a Internet
€ empregada para facilitar crimes em ambientes virtuais e fora do espaco online. As
redes digitais conformam uma infraestrutura comunicacional estratégica e
indispensavel tanto para atividades cotidianas, quanto para praticas criminosas, que
se apropriam das capacidades descentralizadas de comunicagéo e vigilancia (Holt,
2012).

No caso da Internet satelital, operagbes de mineragao ilegal na Amazénia
brasileira utilizaram a Starlink para ampliar suas capacidades de comunicacao e
coordenacao. Como demonstram Ferreira Neto et al. (2024), o garimpo criminoso é
uma ameaca histérica a estabilidade ambiental e a seguranga das comunidades
originarias por degradarem ecossistemas; amplificarem o desmatamento na floresta
amazodnica; e perpetuarem a violéncia fisica e simbdlica contra as populagdes
indigenas.

Este artigo analisa a supracitada operagao criminosa através das lentes dos
estudos criticos de infraestrutura. Examinamos uma dimensao ainda pouco debatida

acerca das megaconstelacdes de satélites no que se refere ao uso criminoso e ilegal
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de tais sistemas para atividades ilicitas. Exploraremos, assim, as implicacbes mais
amplas deste fendmeno para disputas de poder, sustentabilidade ambiental e justica
social.

Seguindo Lisa Parks (2015), este estudo define megaconstelagbes de satélites
como engrenagens de uma infraestrutura de midia, sistemas que permitem a
transmissao e circulacao de fluxos de dados e informagdes. Essa visada nos permite
analisar as infraestruturas de midia além da comunicacéao, levando-nos a considerar
suas dimensdes ambientais, socioeconémicas e geopoliticas. Ao situar as redes de
satélites dentro dessa matriz infraestrutural mais ampla, este artigo questiona como
suas operagdes materiais e simbdlicas se cruzam com dinamicas de poder, impactos
ecoldgicos e desigualdades sociais.

Assim, as infraestruturas servem ndo apenas como objetos de estudo, mas
também como pontos de partida epistemologicos para gerar conhecimento sobre as
relacdes que sao possibilitadas, canalizadas ou obstruidas pelas infraestruturas nos
dominios técnico, politico, social, cultural, ambiental e econédmico (Schnitzler, 2018).

A importancia deste estudo reside em sua analise acerca dos modos como
tecnologias de comunicagéo de ponta (como a Starlink) sdo cooptadas para atividades
ilicitas. Além disso, ao se concentrar na Amazodnia brasileira, este artigo amplia o
escopo geografico e tematico dos estudos de midia e comunicagdo, que
tradicionalmente se concentram no Norte Global. Diante da expansido das
infraestruturas orbitais de comunicagao, sobretudo produzidas no Norte Global, a
perspectiva do Sul Global torna-se relevante para questionar como infraestruturas
comunicacionais podem perpetuar danos em zonas ecologicamente e socialmente
vulneraveis.

Pois embora a atencdo académica dedicada as operagdes de
megaconstelacdes de satélites esteja em um viés de consolidagao, inclusive no que

se refere aos seus impactos geopoliticos (Milwood, 2023; Prazak, 2023), ainda sao
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escassas as investigagdes que examinam como tais sistemas podem ser apropriados
para a facilitagao de atividades ilicitas em contextos socioambientalmente vulneraveis.

Abordaremos tal lacuna com a intengcao de demonstrar as formas através das
quais infraestruturas de comunicagao orbital concebidas para promover conectividade
e inclusdo digital podem ser apropriadas por atores distintos, sendo assim
incorporadas a dinamicas e atividades pré-existentes de exploragao territorial,

degradacao ambiental e violéncia associadas ao crime organizado.

2 CONSIDERAGOES TEORICO-METODOLOGICAS

As infraestruturas podem ser definidas como redes que permitem o fluxo de
bens, materiais, pessoas e ideias, estabelecendo o meio através do qual esses
elementos sao transportados espacialmente. Mas como sociedades modernas
dependem inteiramente das infraestruturas, tais sistemas ndo podem ser reduzidos a
substratos ocultos ou meros canais para o transporte de mensagens, bens ou
pessoas. Pois ao facilitar o movimento de outras materialidades, as infraestruturas sao
simultaneamente coisas e as relagdes entre as coisas que fluem através delas. Em
resumo, as infraestruturas sao objetos que, ao criar as condicdes operacionais para
outros objetos, também constituem sistemas (Larkin, 2013).

Por isto, infraestruturas operam nas intersecdes entre o social e o técnico, o
humano e o ndo humano, o cultural e o natural, desestabilizando distingdes rigidas,
fronteiras fixas e categorizacbes essencialistas (Starosielski, 2015). Ao destacar
esses entrelagcamentos, os estudos sobre infraestrutura de midia vao além das visdes
simplistas da neutralidade tecnoldgica. Logo, infraestruturas de midia alteram e sao
alteradas por forgas econémicas, culturais e geopoliticas, ao mesmo tempo em que
geram mudancgas profundas no envolvimento da humanidade com o mundo natural.

Esses sistemas nao refletem apenas as estruturas de poder existentes; em vez disso,
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eles as remodelam ativamente, mediando as interagdes entre sociedades,
ecossistemas e tecnologias de maneiras que redefinem os cenarios ecolégicos e
sociopoliticos.

Portanto, ndo estamos lidando com meros sistemas sociotécnicos projetados e
configurados para sustentar, possibilitar e facilitar a distribuigdo e o trafego de sinais
audiovisuais e dados. Em vez disso, trata-se de sistemas-objetos que funcionam de
forma etérea — transmitindo sinais a velocidade da luz —, mas permanecem
profundamente materiais e ndo abstratos, pois dependem de recursos elementares
especificos. Além disso, ao operar a partir de localidades intencionalmente
invisibilizadas ou por meio de logistica altamente técnica, as infraestruturas de midia
reorganizam territorios, temporalidades e as praticas conduzidas nessas regides.
Simultaneamente, elas dependem de terras/territérios, matérias-primas e energia,
tornando a operacdo das infraestruturas de midia inseparavel de questbes de
planejamento urbano, finangas, extragao de recursos naturais e impactos ambientais,
entre outros vetores (Parks & Starosielski, 2015).

No entanto, apesar da importancia das infraestruturas, existe um paradoxo
essencial inerente a tais sistemas-objetos: as infraestruturas sdo simultaneamente
visiveis e invisiveis (Larkin, 2018). A interpretagcdo comum postula as infraestruturas
como invisiveis, relegadas ao status de meros substratos materiais. Em teoria, as
infraestruturas s6 entram em primeiro plano na consciéncia coletiva quando
apresentam mau funcionamento ou atuam como barreiras. No entanto, essa
interpretacao limita nossa compreensao das operacgoes infraestruturais (Star, 1999).

E verdade que certas infraestruturas operam de maneira quase invisivel. No
entanto, aplicar essa caracteristica universalmente a todas as infraestruturas —
incluindo aquelas que se distinguem por sua presenca fisica ou simbdlica espetacular
— ignora as complexidades em jogo. Uma infraestrutura que permanece invisivel para

alguns pode parecer um objeto fisicamente ou simbolicamente espetacular para
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outros. Trata-se de regimes de visibilidade e invisibilidade dependentes do contexto,
gue nos obrigam a perguntar ndo como as infraestruturas sao sempre invisiveis, mas
sim como e por que elas se tornam visiveis ou invisiveis para servir a propositos
especificos (Larkin, 2013).

A nocao de invisibilidade infraestrutural, quando aplicada de maneira
universalizante, é insuficiente para compreender a complexidade desses sistemas.
Pois o regime de visibilidade que torna as infraestruturas transparentes acarreta uma
complicagdo consequente: ao atribuir invisibilidade as infraestruturas, corremos o
risco de obscurecer como as relagdes de poder sdo mediadas por elas; como as
transformacdes sociais, cognitivas e sensoriais sao instigadas por suas operagdes; e
como certas agendas — normalizadas pela suposta invisibilidade das infraestruturas
— sao promovidas para servir aos interesses hegemoénicos (Star & Ruhleder, 1996).

Assim, para compreender como as infraestruturas mediam o poder, o0 acesso e
a vida cotidiana, devemos questionar sua dupla visibilidade — como elas oscilam
entre sistemas técnicos em segundo plano e atores sociopoliticos em primeiro plano,
dependendo de quem esta olhando e quais s&o os interesses em jogo. Essa dialética
ressalta a necessidade de estudos criticos sobre infraestrutura adotarem estruturas
situacionais que revelem as infraestruturas ndo como canais neutros, mas como locais
disputados de negociagao material e simbdlica.

Por exemplo, o uso da Internet na Zambia difere radicalmente de seu uso nas
principais cidades dos Estados Unidos, pois 0 acesso no pais africano depende de
niveis variaveis de infraestrutura de eletricidade e agua — uma dependéncia que nao
esta necessariamente presente nos centros urbanos americanos. Tais disparidades
ressaltam as relacdes de poder mediadas pelas infraestruturas e as maneiras pelas
quais dindmicas sociais injustas podem ser reforgcadas ou contestadas por meio de

seu projeto e operagao (Parks & Starosielski, 2015).
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Infraestruturas s&o conjuntos sociotécnicos, de modo que, quando suas
mecanicas operacionais sao obscurecidas por discursos em prol da neutralidade da
tecnologia, por exemplo, corre-se o risco de naturalizar relagbes de poder
assimétricas, mascarando seu papel na perpetuagdo de desigualdades sistémicas.
Estudar infraestruturas, como argumenta John Durham Peters (2015b), € examinar a
propria estrutura das civilizagdes: as categorias e padrdes naturalizados que as
sustentam e como a conceituacao da infraestrutura em si muda de acordo com os
contextos. No Norte Global, as falhas infraestruturais sdo enquadradas como crises,
enquanto no Sul Global, as falhas infraestruturais e os reparos improvisados sao
caracteristicas normalizadas da precariedade infraestrutural cotidiana. Tal estudo
requer o confronto com as principais preocupacgdes dos estudos sobre midia e
infraestrutura: espaco, tempo e poder.

Examinar infraestruturas € analisar relacdes de poder e resisténcia. A questao
do servico ou exclusdo de uma infraestrutura — acessibilidade, custo, funcionalidade,
eficiéncia e escassez — depende nao apenas da tecnologia em si, mas das forgas
politicas, sociais, econdmicas, culturais e ambientais mobilizadas por ela e em torno
dela. Temporalmente e em termos de visibilidade, as infraestruturas tém, portanto,
significado ndo apenas pelo que produzem e possibilitam, mas também pela forma
como estao ligadas as visdes de um futuro desejado, que deve ser materializado no
aqui e agora. Isso porque as infraestruturas sdo perpetuamente utilizadas para
construir tais futuros, muitas vezes simbolizando o progresso em diregéo a eles por
meio do avango tecnoldgico. As promessas de modernizagao e progresso decorrentes
do desenvolvimento de infraestruturas trabalham para materializar o discurso da
busca de um futuro especifico (Anand, Gupta e Appel, 2018).

As infraestruturas, portanto, nem sempre sao construidas para atender a
demandas concretas — particularmente aquelas originarias de populacoes

marginalizadas, que sao frequentemente ignoradas ou descartadas —, mas sim para
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materializar a nocdo de que uma nagao, por exemplo, € avangada e moderna,
progredindo inevitavelmente em diregdo a um futuro melhor. Em alguns casos, o
publico-alvo de tais discursos compartilha a visao de futuro propagada pelas partes
interessadas na infraestrutura; em outros, porém, as infraestruturas tornam-se pontos
focais de resisténcia ou abandono (Anand, Gupta e Appel, 2018).

Quando aplicamos estas consideragdes teoricas acerca da infraestrutura
satelital de comunicagdo, nos vemos diante de um dilema: sua operagcéo é
fundamental para a vida moderna, mas tais artefatos permanecem imperceptiveis,
muitas vezes indistinguiveis no céu a olho nu. Como transcender esse desafio?
Através da aproximagao entre a teoria e o estudo de casos empiricos — no caso, a
apropriagao das potencialidades de conexao a Internet ofertadas pelo sistema Starlink
por agentes envolvidos em atividades de garimpo ilegal.

Destarte, em termos metodoldgicos, analisaremos o emprego das antenas da
Starlink por garimpeiros ilegais na Amazodnia brasileira através do estudo do referido
caso com base em revisdo bibliografica e pesquisa documental. Este método,
segundo Ahmed (2010), permite investigar fenbmenos por meio da analise de
materiais e fontes primarias, ainda ndo tratados academicamente, que contenham
informacdes relevantes para o assunto em questado. Assim, priorizamos a selecao de
fontes provenientes de matérias jornalisticas, nacionais e internacionais, publicadas
entre maio de 2022 e janeiro de 2026, que acompanharam a expanséao da Starlink e
sua utilizaggo em areas de garimpo ilegal no Brasil. Foram excluidos,
consequentemente, materiais opinativos sem base empirica verificavel e fontes que
mencionassem a implantag¢ao da Starlink no Brasil, mas sem relagdo com o fenébmeno
investigado.

No que se refere aos procedimentos analiticos, os documentos selecionados
foram examinados por meio de uma leitura qualitativa interpretativa orientada pelos

estudos criticos de infraestrutura. Mais especificamente, buscamos identificar de que
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modo as fontes descrevem as relacbes entre a infraestrutura Starlink e suas
capacidades técnicas as consequéncias de seu uso pelos atores envolvidos. Assim,
examinamos, a partir dos fatos narrados nas matérias jornalisticas, como questdes
acerca de conectividade, coordenagao operacional, fiscalizagdo ambiental, disputas
territoriais e usos legitimos e ilicitos da infraestrutura se entrelagaram, constituindo o
fendmeno ora estudado. Procedemos por este caminho de modo a investigar o caso
nao apenas como um conjunto de acontecimentos isolados, mas como uma
manifestacdo de dindmicas sociotécnicas mais amplas que atravessam as
infraestruturas de comunicacédo contemporaneas.

A delimitagao temporal corresponde ao periodo em que se intensificaram as
denuncias, investigacdes e reportagens sobre o0 uso da Starlink diante da implantagao
do sistema no Brasil e também frente as operagdes de garimpo ilegal na Amazénia
brasileira, permitindo acompanhar a emergéncia publica do fendbmeno. Apostamos
que a estratégia adotada nos permitira interpretar o caso empirico por meio dos
estudos criticos de infraestrutura, compreendendo as fontes documentais ndo apenas
como registros de acontecimentos, mas como evidéncias das relagbes sociotécnicas,
politicas e ambientais que atravessam a operagcdo das infraestruturas de
comunicagao. Reconhecemos, contudo, que ha uma limitagao significativa, visto que
o fendmeno ndo s6 esta em desenvolvimento, como também sua documentagao
advém majoritariamente de veiculos jornalisticos. Tal caracteristica reflete o estagio
ainda recente das investigagdes académicas sobre o fendmeno analisado, de forma
que é importante ressaltar que nao tencionamos esgotar o debate, mas sim fomenta-

lo.
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3 STARLINK, COMUNICAGAO ORBITAL E GARIMPO ILEGAL

As discussbes desenvolvidas até aqui permitem compreender as
infraestruturas ndo apenas como suportes técnicos para circulagéo de pessoas, bens
ou informagdes, mas como sistemas sociotécnicos atravessados por relacbes de
poder, disputas politicas e consequéncias ambientais. Tal perspectiva mostra-se
particularmente relevante para analisar as infraestruturas de comunicagao orbital,
frequentemente apresentadas como tecnologias neutras voltadas a ampliagdo da
conectividade global — discurso este que dificulta a compreensdo de tais
infraestruturas em sua complexidade social, politica e ambiental.

Pois satélites sao artefatos profundamente ligados aos interesses de grupos
economicamente e politicamente hegeménicos. A capacidade de realizar operagdes
orbitais, desde a espionagem até a comunicagéo politico-militar, é indissociavel do
que ocorre no tabuleiro geopolitico (Parks; Schwoch, 2012). Quando aplicamos a
interpretacado dos estudos criticas de infraestrutura ao exame das megaconstelagdes
de satélites, o que se descortina € o fato de que os processos infraestruturais de
mediacao, circulacdo, coordenagao e controle discutidos embasam também redes
espaciais de comunicagao. Sob esta perspectiva, a Starlink, assim como toda e
qualquer infraestrutura, midiatica ou ndo, € um sistema que depende de imaginarios
e de sua configuragdo material; das finalidades e dos interesses que atendem — ou
nao — nos territorios onde sédo implantadas.

Como demonstrado por Maral et al. (2020) e Slotten (2022), a infraestrutura de
comunicagao por satélite utiliza a curvatura da Terra para a transmissao e recepg¢ao
de sinais analdgicos e digitais por meio de antenas e ondas de radiofrequéncia. Os
sinais enviados do solo planetarios sdo enviados ao cosmos e, entao, retransmitidos
de volta para a Terra. Infraestruturas satelitais sdo compostas por trés segmentos: o

espacial, que se refere a um ou varios satélites operando em conjunto; o de controle,
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representado por estacdes de controle e monitoramento terrestres que supervisionam
as operacgoes dos satélites; e o terrestre, que inclui estagdes de servigco comercial ou
terminais de uso pessoal.

A confiabilidade dos satélites geoestacionarios (satélites GEO) para
redistribuicdo de sinal ocorre porque esses satélites estao posicionados a uma altitude
de aproximadamente 36.000 km, com inclinagdo praticamente nula em relagado a
Terra. Do ponto de vista logistico, porém, os satélites GEO apresentam um problema:
esses artefatos ndo podem ser posicionados muito proximos uns dos outros, tanto
porque podem colidir entre si quanto porque isso interferiria na qualidade da
transmissao (Bowen, 2022).

Uma alternativa a expansao dos servicos de comunicagdo por satélite é
explorar a érbita ndo geoestacionaria (N-GEO), particularmente suas por¢des baixa e
média, ja que satélites GEO enfrentam alta laténcia em sua transmissédo de dados,
dada sua distancia em relagcdo a Terra. Por sua vez, os satélites N-GEO,
especialmente aqueles posicionados na OTB (entre 100 km e 2000 km de altitude),
tém menor laténcia e menos vulnerabilidade a perdas na propagac¢ao do sinal. Ao
mesmo tempo, satélites N-GEO também cobrem areas menores de modo que, para
garantir a continuidade da cobertura, € necessario operar varios satélites juntos para
que ajam como se fossem um s6: é disso que se trata uma constelagao de satélites
(Bowen, 2022; Al-Hraishawi et al., 2023).

Por isto, segundo Matthew Graydon e Lisa Parks (2019). as constelagdes de
satélites trazem consigo um certo tipo de compromisso corporativo de conectar os
desconectados, especialmente em regides menos abastadas da América Latina, Asia,
Oriente Médio e Africa, que apresentam numeros significativamente menores de
usuarios de Internet em comparacao com a Europa e os Estados Unidos. Conforme
salientam os supracitados autores (Graydon & Parks, 2019), a operagao de empresas
como a SpaceX no setor de Internet via satélite explora mercados de baixa oferta e
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alta demanda, em um movimento de altruismo tecnoldgico que postula o acesso
universal a Internet como algo desejavel para todos.

Essa retdrica, no entanto, recebe menos atengao do que as questdes técnicas
e econdmicas associadas as megaconstelagdes de satélites (Graydon & Parks, 2019).
Embora empresarios aeroespaciais como Musk estejam cada vez mais préximos de
estabelecer um mercado de telecomunicagdes via satélite verdadeiramente eficiente
e lucrativo, inumeras questdes permanecem em aberto. Desde a viabilidade
econdmica e logistica real das constelagbes de satélites até o problema do
congestionamento orbital, considerando os milhares de artefatos programados para
langamento na OTB. No entanto, a principal delas, para Graydon e Parks (2019, p.
13), é a seguinte: “mesmo que os desafios técnicos sejam superados, nossa principal
questao permanece: quem colhera os beneficios desses sistemas”? (Graydon; Parks,
2019, p. 13).

Apliquemos tal questionamento ao caso brasileiro. Com efeito, o acesso a
Internet via Starlink permitiu que cidadaos de areas com infraestrutura de conexao
deficiente ou inexistente pudessem alcancgar novos servigos e oportunidades através
das redes. Para comunidades quilombolas e indigenas, sobretudo aquelas que
habitam regides mais afastadas dos centros urbanos, a chegada da Internet via
Starlink foi recebida, em parte, com entusiasmo. A partir da conexdo aos meios
digitais, os membros destes povoados encontraram formas para manter e/ou retomar
estudos, bem como acessar mais rapidamente servicos de saude, agilizando o
atendimento principalmente em casos de emergéncia. Assim, rapidamente, a Starlink
alcangou a liderangca do mercado, estando presente em 90% dos municipios da
Amazoénia Legal (Duchiade & Barbosa, 2023; Senra & Costa, 2024).

Logo, a primeira vista, tais experiéncias confirmam que a expansao da Internet
via satélite tem o potencial para ampliar o acesso a servigos essenciais em regides

historicamente marcadas por precariedades infraestruturais. Contudo, reduzir a
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analise a esses beneficios € insuficiente, como nos ensinam os estudos criticos de
infraestrutura. Pois a mesma infraestrutura que permite o acesso a educacgao, a saude
e a comunicagao também pode ser incorporada a dinamicas sociais, politicas e
territoriais distintas, de forma que seus beneficios podem ser acompanhados por
efeitos colaterais. Os impactos (positivos e negativos) produzidos por sistemas de
comunicagao dessa escala nao podem ser compreendidos, portanto, somente a partir
de suas caracteristicas técnicas. Faz-se necessario, sobretudo, analisar as relacbes
estabelecidas entre a infraestrutura e os contextos concretos nos quais ela é
implementada e apropriada.

Se, por um lado, a Starlink realmente trouxe beneficios, por outro, os resultados
de sua implantacao ficaram aquém das metas oficialmente anunciadas. Em um evento
em 2022 com o entdo presidente Jair Bolsonaro, Elon Musk anunciou um acordo
aprovando a operacao da Starlink no Brasil. O bilionario sul-africano prometeu levar
acesso a Internet a pelo menos 19 mil escolas rurais e contribuir para o monitoramento
ambiental da Amazénia. No Brasil, o acesso a internet tem sido progressivamente
tratado como um servigco essencial; nisto, além da educacdo e da saude, satélites
como os da Starlink também expandiriam o0 acesso a servigos bancarios na regiao
(G1, 2022; Lobato, 2023).

A questéo € que, em numeros contabilizados até meados de 2024, a empresa
do bilionario espacial sul-africano levou conexao a Internet a apenas trés escolas em
areas rurais — as mesmas escolas que receberam as antenas doadas pelo proprio
Musk em 2022. Isso representa um total de 0,0001% das escolas atendidas em
relacdo ao plano original. Ainda, outro desdobramento identificado se refere ao fato
de que os satélites da Starlink foram apropriados pelo crime organizado envolvido na
mineracao ilegal (Neves, 2024; Senra & Costa, 2024). Isto ocorre porque a mesma
infraestrutura que amplia oportunidades de conectividade para determinados grupos

€ a mesma que pode ser empregada por outros atores para finalidades distintas,
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ilegais. Estamos diante de fendbmenos distintos derivados de uma mesma raiz: a
possibilidade de uma infraestrutura ser empregada para fins que excedem aqueles
originalmente previstos por seus desenvolvedores. Ou seja, e este ponto deve ser
salientado: a megaconstelagdo Starlink n&o fez surgir ou causou a expansdo do
garimpo na Amazoénia; foi ilicitamente apropriada pelos criminosos para modificar suas
capacidades de comunicagao e coordenagao.

De 2023 a 2024, inspecdes do IBAMA (Instituto Brasileiro do Meio Ambiente e
dos Recursos Naturais Renovaveis) apreenderam antenas Starlink em
acampamentos de garimpeiros ilegais em toda a Amazdnia Legal. De acordo com
Felipe Augusto Finger, chefe das operagdes de inspe¢ao da agéncia federal, a Starlink
teria praticamente o monopolio da comunicagao de crimes ambientais na Amazonia.
Muitas apreensdes ocorreram na terra indigena Yanomami, territorio historicamente
vulnerabilizado e que é alvo de mineragéo ilegal. A presenca desses criminosos
aprofunda as ameacas contra o povo Yanomami, trazendo doengas aos indigenas e,
em alguns casos, afastando profissionais de saude essenciais (Jones, 2023; Neves,
2024).

A busca por ouro e cassiterita por garimpeiros ilegais na regido amazonica
intensifica a degradagao ambiental a um ritmo alarmante. Essas operacoes ilicitas
empregam maquinas pesadas, incluindo escavadeiras e dragas, e utilizam mercurio
no processo de amalgamagdo do ouro, gerando consequéncias prejudiciais para
seres humanos e ndo humanos. Vastas areas de rios e florestas podem ser destruidas
em questdo de dias e, com o aumento do pre¢co de commodities como 0 ouro, 0
crescente influxo de garimpeiros ilegais representa uma ameaca significativa para os
ecossistemas da regido amazénica (Ferreira Neto et al., 2024; Anderson, 2024).

Como demonstraram reportagens investigativas e depoimentos de agentes de
do IBAMA, a apropriagao do acesso a Internet via Starlink ampliou as capacidades de

comunicagao e coordenacao dos criminosos; a conexao as redes foi empregada,
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inclusive, durante estratégias de evasdo. Além disso, como os dispositivos de
recepgao de sinal sdo pequenos e destinados a acompanhar o movimento continuo
de uma constelagdao de satélites N-GEO, as antenas também sao instaladas em
veiculos em movimento, como barcacas de mineracao e nas asas de avides, 0 que
amplia capacidades de monitoramento e coordenagao operacional. Os criminosos
também passaram a utilizar aplicativos de mensagens para escapar mais facilmente
das operacoes de repressao (Neves, 2024; Phillips & Milmo, 2024; Senra & Costa,
2024; Anderson, 2024).

A configuracdo e a fisicalidade do sistema de satélites dificultam acbes de
bloqueio seletivo dos servigos, que poderiam impedir a apropriagao de tecnologias
como a da Starlink por agentes envolvidos em atividades ilicitas. A Anatel (Agéncia
Nacional de Telecomunicagbdes) ndo pode bloquear seletivamente os servicos da
empresa, pois a SpaceX esta autorizada a operar em todo o pais (Neves, 2024).
Portanto, o uso criminoso das antenas Starlink pode ser entendido como uma
inovacao criminosa incremental — ou seja, uma forma a partir da qual os criminosos
se apropriam de uma dada tecnologia para integra-la as suas operagdes ja existentes
(Aldridge & Décary-Hetu, 2014).

O uso criminoso da Starlink para transmissao de informacgdes por garimpeiros
ilegais segue um padrdao de apropriacao ilegal de infraestrutura de midia para
atividades criminosas. As praticas de comunicagado dos garimpeiros criminosos na
Amazodnia brasileira sdo semelhantes as das redes de crime organizado na india, que
se apropriaram da telefonia mével para expandir as apostas ilegais no criquete. Em
ambos 0s casos, a infraestrutura de comunicacgao foi apropriada para criar fluxos de
informacéao e capitalque passam a integrar a dinadmica operacional dessas atividades
(Agur, 2015).

Nesse cenario, retornando ao nosso caso de estudo, a SpaceX s6 tomou

medidas efetivas para restringir o uso criminoso de seus dispositivos em meados de
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2025. Apos inumeras antenas serem encontradas em acampamentos de garimpeiros
localizados em territérios indigenas em 2023 e 2024, a corporagao se comprometeu
com o Ministério Publico Federal a prevenir e combater o uso criminoso de sua
tecnologia (MPF, 2025). Isto ndo quer dizer, no entanto, que o problema tenha sido
sanado por completo, visto que aparatos da Starlink continuam sendo apreendidos
pelas forgas policiais brasileiras. No inicio de janeiro de 2026, uma ag¢ao conjunta de
agentes de seguranga municipais, estaduais e federais contra o trafico de drogas em
Comodoro, fronteira do Mato Grosso com a Bolivia, apreendeu meia tonelada de
cocaina e uma antena Starlink (G1, 2026).

Nao é intencao deste estudo sugerir que Musk tenha langcado a Starlink para
beneficiar criminosos; a multiplicidade dos usos de uma infraestrutura é inerente —
vimos que as antenas da SpaceX beneficiaram, efetivamente, consumidores civis
interessados em conduzir atividades legais. Conforme Penny Harvey (2018),
infraestruturas ndo sao maquinas estaticas, mas objetos que transformam as
condicbes materiais das populagdes que atendem (ou n&o); tanto quanto sao
transformadas por praticas que ndo podem ser antecipadas por seus projetistas e
planejadores. A forma de uma infraestrutura contém, em si mesma, multiplas
possibilidades e o resultado de suas transformacdes sé pode ser apreciado
retrospectivamente.

No contexto analisado por este artigo, € isto que o uso criminoso da Starlink na
Amazénia brasileira demonstra. Nao se trata de apreender a tecnologia orbital
comandada pela SpaceX como uma ferramenta de fortalecimento direto de atividades
ilicitas, mas sim como uma infraestrutura que amplia capacidades comunicacionais
em geral — inclusive de criminosos, quando estes se apropriam livremente das
potencialidades infraestruturais em questao.

Com as constelagbes de satélites, a dindmica de visibilidade/invisibilidade

infraestrutural se torna ainda mais complexa, visto que narrativas centradas
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predominantemente nos beneficios da conectividade podem dificultar a percep¢ao dos
impactos colaterais da implantacdo de infraestruturas a nivel social, politico e
ambiental, bem como a compreensdo acerca das agendas de empresas
transnacionais como a SpaceX.

Os satélites, particularmente aqueles em constelagcdes como a Starlink, ndo sao
meramente ferramentas neutras para conectividade global ou simbolos do progresso
tecnolégico. Em vez disso, eles estdo profundamente envolvidos com dindmicas de
poder geopolitico, interesses econémicos e consequéncias ambientais. Ao situar os
satélites em contextos terrestres, evidenciamos como suas operacdes sdo moldadas
e, por sua vez, moldam os cenarios sociais, politicos e ecologicos do nosso planeta,
complexificando retéricas que obscurecem a distribuicao desigual de poder e recursos
€ as consequéncias nao previstas da implantagao de infraestruturas midiaticas — tais

como a apropriacao de ferramentas tecnoldgicas de ponta para uso criminoso.

4. CONSIDERAGOES FINAIS

Através da analise dos impactos colaterais causados pelo uso criminoso do
Starlink na regido amazbnica, esperamos ter contribuido para problematizar
interpretacbes que compreendem essas infraestruturas apenas a partir de seus
beneficios técnicos ou de sua suposta neutralidade. O caso analisado evidencia a
importancia de examinar criticamente os satélites e suas infraestruturas associadas,
desde seu papel na perpetuacdo das desigualdades sociais até seu impacto na
sustentabilidade ambiental.

Se, por um lado, a expansao da conectividade pode ampliar oportunidades
educacionais, econémicas e comunicacionais para populagdes historicamente
desconectadas, por outro, as mesmas capacidades técnicas podem ser incorporadas

a praticas de exploragao territorial ja existentes. O caso amazénico nao invalida os
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beneficios produzidos pela Internet via satélite, mas evidencia que infraestruturas de
comunicagao operam sempre em contextos sociais marcados por disputas de poder,
interesses conflitantes e apropriagdes imprevistas, tornando insuficientes narrativas
que associam conectividade, de forma automatica, a resultados socialmente
desejaveis.

Ainda, a expansao dos satélites da SpaceX na Amazoénia brasileira ilustra os
riscos de se depender de uma unica empresa privada para atender as necessidades
estratégicas de conectividade. Como Gisele Lobato (2023) argumenta em sua analise
da adocéo da constelagao de Elon Musk na Amazdnia brasileira, permitir o controle
infraestrutural sobre as operagbes de telecomunicagdes em um ecossistema tao
critico — ja permeado pela violéncia estrutural — pode exacerbar desigualdades
sociais e aprofundar a dependéncia infraestrutural em relacdo a sistemas
estrangeiros, detidos por corporagdes privadas.

Este tema, no entanto, esta fora do escopo do presente estudo, devendo ser
incluido em futuros debates sobre satélites e infraestruturas de comunicagdo como
um todo, indo além das promessas de inclusdo digital e das narrativas otimistas acerca
do potencial tecnolégico. O caso aqui estudado indica a necessidade de uma
reconsideracao da governancga das constelagdes de satélites e outras infraestruturas
de comunicagao. Neste sentido, questdes relativas a responsabilizagédo de empresas
diante da permissividade do uso criminoso de suas infraestruturas; e a construgéo de
marcos regulatorios adequados emergem como temas relevantes para futuras
pesquisas e formulagdes de politica publica. A implementagdo de infraestruturas
privadas de comunicagdo em territorios social e ambientalmente sensiveis suscita
desafios relevantes para a governanga, a fiscalizagao e a distribuicdo dos beneficios

e riscos associados a conectividade.
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Infrastructures of lllegality: Starlink and the Digital Facilitation of Criminal
Mining in the Amazon
ABSTRACT
Satellite constellation infrastructures such as Starlink, operated by Elon Musk’s
SpaceX, are often touted as solutions to digital divide. However, beyond serving

civilian consumers in the Brazilian Amazon, internet connectivity via Starlink satellites
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has been appropriated by illegal miners to enhance their operational communication
and coordination capabilities. This study, therefore, examines the sociotechnical,
environmental, and political implications of deploying satellite constellations like
Starlink. Through the lens of critical infrastructure studies, the research analyzes how
these technologies can reproduce power dynamics in a scenario marked by regulatory
gaps. Methodologically based on bibliographic review and documentary research, this
study highlights the importance of critically rethinking the materiality of the governance
of technological infrastructures in the Global South, understanding media
infrastructures beyond their stated benefits.

Keywords: Media infrastructures. Satellite constellation. Elon Musk. Amazon. lllegal

mining.

Infraestructuras de la ilegalidad: Starlink y la facilitacion digital de la mineria
ilegal en la Amazonia

RESUMEN

Las infraestructuras de constelaciones de satélites, como Starlink, operada por
SpaceX de Elon Musk, suelen presentarse como soluciones a la brecha digital. Sin
embargo, mas alla de servir a los consumidores civiles en la Amazonia brasilefia, la
conectividad a internet a través de los satélites Starlink ha sido utilizada por mineros
ilegales para mejorar sus capacidades operativas de comunicacion y coordinacion.
Por lo tanto, este estudio examina las implicaciones sociotécnicas, ambientales y
politicas del despliegue de constelaciones de satélites como Starlink. Desde la
perspectiva de los estudios de infraestructuras criticas, la investigacion analiza cémo
estas tecnologias pueden reproducir dinamicas de poder en un escenario marcado
por lagunas regulatorias. Con una metodologia basada en la revision bibliografica y la
investigacion documental, este estudio evidencia la importancia de repensar
criticamente la materialidad de la gobernanza de las infraestructuras tecnoldgicas en
el Sur Global, comprendiendo las infraestructuras de medios mas alla de sus
beneficios declarados.

Palabras clave: Infraestructuras mediaticas. Megaconstelacion de satélites. Elon
Musk. Amazonia. Mineria ilegal.
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