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RESUMO: A Lei Federal n® 13.709/2018, denominada de Lei Geral de Protecdo de Dados
(LGPD) entrou em vigéncia no Brasil e impde uma nova dindmica para entidades publicas,
privadas e também as entidades sociais de todo o Brasil, principalmente quanto a protecdo de
dados das pessoas envolvidas nas atividades que sdo desenvolvidas pelas organizacdes. Esta
pesquisa demonstra, por meio de revisao bibliografica e analise prospectiva da aplicabilidade
da LGPD ao Terceiro Setor. Trata-se de um estudo aplicado, buscando direcionar a efetivacédo
deste novo diploma normativo.
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ABSTRACT: In Brazil, Federal Law No. 13,709 / 2018, called the General Data Protection
Law (LGPD) came into force in Brazil and imposes a new dynamic for public and private
entities and also social entities from all over Brazil, especially regarding protection data of the
people involved in the activities that are developed by the organizations. This research
demonstrates, through bibliographic review and prospective analysis of the applicability of
LGPD to the Third Sector. It is an applied study, seeking to direct the implementation of this
new normative diploma.
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INTRODUCAO

A Lei Federal n° 13.709/2018, também conhecida como Lei Geral de Protecdo de
Dados (LGPD), com o objetivo de proteger o direito a privacidade e o livre desenvolvimento
da personalidade da pessoa natural, disciplina o tratamento de dados pessoais (que, nos termos
da prépria norma, sdo quaisquer informacgdes relacionadas a pessoa natural e viva,
identificada ou identificavel), por pessoa natural ou juridica, de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais em que estejam localizados 0s

dados.

A LGPD entrou em vigor em setembro de 2020 e, portanto, todas as organizacdes do
Terceiro Setor, Associacdes, Fundacdes e outras que, independentemente de seu porte, lidam
com dados pessoais de seus colaboradores, de terceiros e de seu publico em geral, devem estar
preparadas para cumprir referida Lei e agir preventiva e continuamente para manter, de forma

adequada, esse escorreito tratamento.

Referida Lei é fruto da pressdo da sociedade moderna que, cada vez mais consciente
das questbes envolvendo o tratamento de dados pessoais, passou a exigir das instituicoes
publicas e privadas maior transparéncia e seguranga no que concerne a forma como seus
dados sdo tratados, bem como maior poder de decisdo sobre o seu uso e compartilhamento
(DE SALVIO; RODENFISH; LADEIRA, 2019).

As regras contidas na LGPD, na verdade, ndo sdo totalmente inéditas. A Lei foi
inspirada na GDPR — General Data Protection Regulation 2016/679, norma que regula o
tratamento de dados pessoais na Unido Europeia e que tem como base o art. 8° da Carta
Europeia de Direitos Humanos, como bem lembra Ruaro e Glitz (2019)%, o qual reconhece o
direito fundamental a protecdo de dados, direito este elevado a categoria de direito
fundamental autbnomo, separado, inclusive, do direito a intimidade, que esta previsto no art.
7°.

! RUARQO, Regina Linden. GLITZ, Gabriela Pandolfo Coelho. Panorama Geral da Lei Geral de Protegdo de
Dados Pessoais no Brasil e a inspiracdo no Regulamento Geral de Prote¢cdo de Dados Pessoais Europeu.
REPATS, Brasilia, V.6, n° 2, p 340-356, Jul-Dez, 2019.
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Assim, a visdo trazida pela RGPD reforca que o tratamento de dados pessoais deve
servir a humanidade, porém tal direito ndo ¢ um direito absoluto e, portanto, deve ser
considerado em relacdo a sua fungdo com a sociedade e manter sempre o equilibrio com o0s
demais direitos fundamentais, baseado no principio da proporcionalidade (MANAS, 2016, p.
57).

Portanto, € bom esclarecer que a protecdo de dados pessoais e da privacidade no Brasil
ja tinha guarida em relevantes diplomas normativos, como a prépria Constituicdo Federal de
1988, o Codigo de Defesa do Consumidor, o Cadigo Civil, a Lei de Acesso a Informagédo, o
Marco Civil da Internet e Lei do Cadastro Positivo.

Importante também dizer que a LGPD estabelece os limites de sua abrangéncia:
conforme artigo 3°, e bem resumidamente, qualquer operacgédo de tratamento de dados que seja
realizada no territorio nacional, ou em que os dados pessoais objeto do tratamento tenham
sido coletados no territorio nacional. A Lei também arrola expressamente os tratamentos de
dados pessoais que ndo estdo submetidos as suas regras (por exemplo, o realizado por pessoa
natural para fins exclusivamente ndo econdmicos, ou os jornalisticos, artisticos, académicos,

de seguranca publica, defesa nacional, dentre outros previstos no seu artigo 4°).

E sabido que a maior parte das instituicbes ainda ndo logrou éxito no intento de
implantacdo da LGPD, ndo por descaso ou incompreensdo da importancia da referida norma
juridica, mas por diversos fatores, dentre eles, o entendimento de sua exata dimensdo, a
dificuldade de mapear os riscos existentes nas suas atividades, o receio de que esta
implementacdo implique em aumento de gastos, ou mesmo pelo simples fato de ndo saber

como fazer para que tais regras virem uma préatica no dia a dia da organizacao.

A adocdo de tais medidas preventivas e protetivas, entretanto, além de fazer com que
as instituicdes ndo incorram nas pesadas sanc¢des impostas pela LGPD (que comegardo a valer
a partir de agosto de 2021), podem ser de grande valia para estas, no que concerne a sua
reputacdo, confianca do mercado e credibilidade perante seus usuérios, publicos interno,

externo, consumidores e parceiros de negdcios.
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Muito comum ouvirmos hoje em dia que a protecdo de dados pessoais € valor e ndo
um gasto. Além de fazer com que a entidade deixe de estar exposta a riscos desnecessarios,
ela agrega valor as organizagbes, & imagem destas perante a sociedade, denotando
comprometimento e seriedade da cultura organizacional. Para estar em conformidade com a
LGPD, portanto, necessério conhecé-la a fundo, investir em sua implementacdo através,
principalmente, do trabalhno em equipe multidisciplinar, eventualmente, contando com
assessoramento técnico externo, para, enfim, conseguir torna-la uma realidade, ou seja,

efetiva no aspecto prético.

Até porque a LGPD ndo foi criada para limitar a atuacdo de todos aqueles que sao
responsaveis pela gestdo de dados, e sim para promover a inovacao, bem como a expansao
segura dessas atividades, tendo sempre como missao a protecdo e a promocao dos direitos
fundamentais, resguardando a intimidade e a privacidade, essenciais para a efetiva tutela dos
dados privados dos cidad&os.

Passemos, entdo, a abordagem sobre conceitos, principios, agentes e hipoteses de
tratamento de dados pessoais previstos pela LGPD, para entdo chegarmos a aplicacdo da Lei

no dia a dia das organizac6es do Terceiro Setor, que é 0 objetivo maior deste item.

Lembrando sempre que o compliance, as boas praticas de governanca, O
gerenciamento de riscos, o plano emergencial para incidente de vazamento de dados e de
forma especial 0 mapeamento de dados, sdo indispensaveis para a garantia da seguranca e a
protecdo das informacdes, e sdo algumas das mais variadas técnicas de adequagdo a LGPD, e
que adiante também serdo tratados.

2. CONCEITOS, PRINCIPIOS DA LEI FEDERAL 13.709/2018 E OS SEUS
BENEFICIARIOS DIRETOS (TITULARES DE DADOS PESSOAIS)

Nos termos do artigo 5° da LGPD, considera-se dado pessoal toda e qualquer

informagdo, em suporte eletrdnico ou fisico, relacionada a pessoa natural viva, identificada ou
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identificavel. Ou seja, dado pessoal ndo se resume a nome, e-mail, endereco, telefone, nimero
de RG ou CPF, mas a toda e qualquer informacdo que, individualmente considerada, ou em

conjunto com outras, possa levar a identificacdo de alguém.

J& dado pessoal sensivel é aquele que pode levar a discriminacdo de alguém, como
origem racial ou étnica, conviccdo religiosa, opinido politica, filiagdo a sindicato ou a
organizacdo de carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural. A LGPD cuida
ainda, e de forma especial, do tratamento de dados pessoais de criancas e adolescentes,
reforcando a protecdo da privacidade que o Estatuto da Crianca e do Adolescente ja

proporciona a estes individuos.

Sendo assim, titular serd sempre a pessoa natural a quem se refiram os dados pessoais

que sdo objeto de tratamento.

Por outro lado, a LGPD considera tratamento toda operacdo realizada com dados
pessoais, como as que se referem a coleta, producdo, recepc¢do, classificacdo, utilizacdo,
acesso, reproducdo, transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacgdo, modificagdo, comunicacao, transferéncia,

difusdo ou extracéo.

Assim, e resumidamente, pode-se dizer que o ciclo de vida basico dos dados pessoais
(com excec¢do daqueles previstos no artigo 4°, aos quais a LGPD ndo se aplica) sdo: criacao,
armazenamento, uso, compartilhamento, arquivamento e eliminacdo. A diferenca entre
armazenamento e arquivamento est4 na necessidade de manuseio dos dados no dia a dia.
Enquanto os dados armazenados tém que estar facilmente acessiveis, 0s arquivados ndo séo
mais utilizados e permanecerdo no arquivo morto até que possam ser definitivamente

eliminados.

Por sua vez, sdo exemplos de atividades envolvendo dados pessoais a identificacdo de
pessoas para atender demandas, recepcdo de informacgdes de atendimento ao publico,

consolidacdo de informagdes resultantes de manifestagcdes de canais de acesso, programa de
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fidelizacdo de clientes, armazenamento de imagens coletadas com cameras de vigilancia,

armazenamento de dados pessoais em rede local, data centers, ou na “nuvem”, dentre outros.

Colocados estes principais conceitos, segue-se que, de acordo com o artigo 6° as
atividades de tratamento de dados pessoais deverdo observar os seguintes principios: a)
Finalidade (propdsitos legitimos, especificos e informados aos titulares de dados); b)
Adequacao (compatibilidade do tratamento com as finalidades informadas aos seus titulares);
c) Necessidade (limitacdo do tratamento ao minimo necessario para a realizacdo das suas
finalidades); d) Livre acesso (garantia aos titulares de consulta facilitada e gratuita sobre a
forma e a duragéo do tratamento de seus dados); e) Qualidade dos dados (exatidao, clareza,
relevancia e atualizacdo dos dados); f) Transparéncia (garantia aos titulares de dados de
informacBes precisas sobre a realizacdo do tratamento em si, bem como o0s respectivos
agentes de tratamento); g) Seguranca (utilizacdo de medidas técnicas e administrativas para
protecdo dos dados pessoais); h) Prevencao (adogdo de medidas para prevenir a ocorréncia de
incidentes com os dados pessoais e possiveis danos); i) Ndo discriminacéo (impossibilidade
de realizacdo do tratamento de dados pessoais para fins discriminatorios ilicitos ou abusivos);
J) Responsabilizacdo e prestacdo de contas (demonstracdo, pelo agente, da adocdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de

protecdo de dados pessoais, assim como da eficacia dessas medidas).

Além de obedecer a estes principios e demais normas regulamentares, 0s sistemas
utilizados para o tratamento de dados pessoais devem ser estruturados de modo a atender aos
requisitos de seguranca, bem como aos padrdes de boas praticas e de governanga (artigos 49 e
50, da LGPD).

Sabe-se que a promocéo de boas praticas de governanca requer o desenvolvimento de
um Programa de Compliance. E compliance é, antes de tudo, “estar de acordo”, ou seja,
significa desenvolver cada aspecto das respectivas atividades em consonancia com 0s mais

diversos regulamentos a que se submete uma entidade do Terceiro Setor.
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Ademais, o compliance objetiva reduzir os riscos da atividade se voltando para a

concretizacdo da missao, das finalidades e da atividade da entidade.

Desse modo, o compliance, como aponta Tatiana Kolly (Rodrigues, 2021)?, se
caracteriza como método responsavel pela manutencdo e controle dos riscos legais, com
procedimentos especificamente direcionados a garantir a conformidade dos regulamentos

legais nacionais e internacionais, além dos regramentos internos.

Em suma, essa pratica se aplica a todos os tipos de institui¢ces e envolve uma conduta
essencial no mercado atual, visto a exigéncia de condutas legais cada vez mais rigidas e

punitivas, dada a relevancia dos direitos tutelados, em especial da LGPD.

Verifica-se assim a importancia dada pela lei ao compliance, sendo sua implementacao
essencial para o desenvolvimento da empresa, da transparéncia, da ética e da sociedade,

servindo assim como instrumento efetivo de construcéo e consolidagéo da LGPD.

2.1 Governancga

Governanca corporativa € 0 conjunto de processos, costumes e leis que norteiam a
forma como uma organizacdo é administrada. Boas praticas de governanca tendem a
estabelecer um ambiente de confianca entre os stakeholders® em seus relacionamentos

negociais, zelando por um capital que ndo tem preco: a reputacdo institucional.

Principalmente no Terceiro Setor, reputacdo institucional € sinébnimo de credibilidade,

pois facilita a obtencdo de “licenca social” para a instituicdo atuar, atrai investidores

2 RODRIGUES, Tatiana Kolly Wasilewski. Lei Geral de Protecdo de Dados (LGPD) e Data Mapping
(Mapeamento de Dados): desafios, perspectivas e como se adequar a nova lei na préatica. In: TEIXEIRA, Tarcisio
(coord.). Empresas e Implementacdo da LGPD — Lei Geral de Protecdo de Dados. Salvador: Editora JusPodivm,
2021. p. 62-63.

3 Stakeholders ou partes interessadas sdo individuos ou entidades que assuem algum tipo de risco, direto ou
indireto, em face da organizacdo. Sdo eles, além dos associados ou empregados, mantenedores, clientes,
fornecedores, credores, governo e comunidade.
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comprometidos com negocios sustentaveis e permite o despertar de um proposito institucional
que se reflete em seu corpo funcional. Ou seja, adotar praticas de governanga corporativa é
muito mais do que uma opg¢ao ou modismo, é uma necessidade atual, no cenario mundial de

demandas socioambientais inadiaveis e riscos crescentes.

Em sintonia com as boas praticas de governancga, o conceito de Compliance também
evoluiu nos ultimos anos. O termo de origem inglesa, comumente traduzido como o dever de
estar em conformidade com atos, normas e leis, amplia seu escopo de significado
incorporando mecanismos especificos de prevencao, deteccdo e remediagdo dos atos lesivos
previstos na Lei n°® 12.846/2013 (BRASIL, 2015b).

Para implementar a cultura de Compliance dentro de uma organizacdo é necessario
entender que a iniciativa precisa estar baseada no apoio inequivoco da Alta Administragéo,
sendo imprescindivel discutir, implementar e reforcar comportamentos que impactam a

cultura organizacional da entidade e de suas liderancas.*

A evolucdo e a rapida transformacdo do ambiente de negocios, marcadas por crises,
ameacas cibernéticas, grandes escandalos decorrentes de fraude e corrupcdo, bem como
inovacg0es disruptivas, vém forcando as organizacGes a ampliarem o foco em governanca e em

compliance.

Boa governanca tem como uma de suas dimensfes fundamentais a accountability.
Paulo Nogueira da Costa, inclusive, exp6s a respeito das dimensbes do principio da
accountability no campo da gestdo, salientando ser ela fundamental no quadro de combate a
corrupcao e na promogao da transparéncia da vida publica®, até porque prestacdo de contas é

essencial para qualquer organizacao publica ou privada.

N&o sem razdo, a LGPD prevé de modo claro, em seu artigo 50 e seguintes, as boas
praticas e condutas de governanca, que visam adequar as atividades das organizacOes

controladora de dados ao que dispde os direitos por ela tutelados.

4 KPMG - Pesquisa Maturidade do Compliance no Brasil, 42 edigéo, 2019.
> COSTA, Paulo Nogueira da. O Tribunal de Contas e a Boa Governanca. 22 edigdo. Petrony Editora, junho de
2017. pp. 240-242.
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O referido dispositivo permite que as corporacdes que exercem atividades econdmicas
que envolvem tratamento de dados criem regras de boas préaticas e de governanca, desde que
estabelecam, por exemplo, condi¢cbes de organizagdo, regimes de funcionamento,
procedimentos, normas de seguranca e de padrbes técnicos, mecanismos internos de
supervisdo e de mitigacdo de riscos, e outros aspectos relacionados ao tratamento das

informagdes sensiveis®.

3. AGENTES DE TRATAMENTO DE DADOS PESSOAIS: O CONTROLADOR, O
OPERADOR, O ENCARREGADO E A AGENCIA NACIONAL DE PROTECAO DE
DADOS - ANPD

A LGPD estabelece duas figuras cruciais no processo de tratamento de dados pessoais:

0 Controlador e o Operador.

O Controlador é a pessoa natural ou juridica, de direito publico ou privado, a quem
compete, na organizacdo, as decisbes sobre o tratamento de dados pessoais. E ele quem
controla e determina os motivos, bem como a forma desse tratamento. Ja o Operador, que
também pode ser pessoa natural ou juridica, de direito publico ou privado, é aquele que
realiza o tratamento em nome do controlador e atendendo as instrucbes que recebe deste

altimo.

Sem a definicdo destas duas figuras, a organizacao nao estara em conformidade com a
LGPD, além de ficar suscetivel as san¢des impostas pela Lei, porquanto a equipe fica incapaz
de dar respostas as varias questdes que o assunto traz. Por outro lado, se estes agentes sdo
definidos e se eles arcarem corretamente com suas responsabilidades, as operacdes de
tratamento de dados estardo em conformidade com a LGPD e a organizacgéo pode, inclusive,

ter sua pena atenuada em casos de incidentes ou vazamentos de dados.

® PLUGAR. Conheca as boas préaticas de governanca e sangdo da LGPD. 30 de maio de 2019. Disponivel em:
https://www.plugar.com.br/conheca-as-boas-praticas-de-governanca-e-sancao-da-lgpd/. Acesso em 09 de maio
de 2021.
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Além do controlador e do operador, a LGPD também traz as figuras da Autoridade
Nacional de Protecédo de Dados - ANPD, que é o 6rgao colegiado da Administracdo Publica
federal responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD, bem como o
Encarregado de dados, que é pessoa indicada pelo Controlador, para atuar como canal de
comunicagado entre este Ultimo, os titulares de dados e a ANPD.

A Lei ndo diz se o Encarregado pode ou deve ser pessoa fisica ou juridica, utilizando
apenas a palavra “pessoa”. Também ndo obriga a que ele seja funciondrio da organizagao,
podendo ser terceirizado. N& h4, ademais, vedacdo a possibilidade de o papel do
Encarregado ser exercido por um colegiado. Neste caso, porém, deve ser escolhido um de
seus integrantes para a necessaria divulgacdo publica, pois a Lei exige, no paragrafo 1°, de seu
artigo 4°, que “[...] a identidade e as informacgdes de contato do encarregado [...]” sejam
amplamente divulgadas nos sites e canais de comunicagdo da organizacdo, devendo constar

também, por via de consequéncia, dos seus contratos e instrumentos de parceria.

As atividades e responsabilidades’ do Controlador, Operador e Encarregado de dados

pessoais sdo estabelecidas pela LGPD ao longo de seu texto, em especial nos artigos 37 a 51.

A responsabilidade civil na LGPD néo surge apenas da violagdo do microssistema
juridico de protecdo de dados. E preciso interpretar o art. 42, caput em conjunto com o art. 44,
paragrafo unico, que assim dispoe: “Paragrafo unico. Responde pelos danos decorrentes da
violacdo da seguranca dos dados o controlador ou o operador que, ao deixar de adotar as
medidas de seguranca previstas no art. 46 desta Lei, der causa ao dano”. O art. 46, por sua

vez, estabelece que os agentes de tratamento deverdo adotar medidas de seguranca, técnicas e

T A responsabilidade civil estd regulamentada na Secdo III do Capitulo VI da LGPD, intitulada de “Da
Responsabilidade e do Ressarcimento de Danos”. E importante ressaltar que tais normas ndo serdo aplicaveis em
todos os casos envolvendo responsabilidade civil, podendo, dependendo da relacdo juridica, ceder espago a
normas especificas, como o Cddigo de Defesa do Consumidor, o que, inclusive, é expressamente reconhecido
pela LGPD em seu art. 45: “Art. 45. As hipoteses de violagdo do direito do titular no ambito das relagdes de
consumo permanecem sujeitas as regras de responsabilidade previstas na legislag@o pertinente”.

A responsabilidade surge do exercicio da atividade de protecdo de dados que viole a “legislacdo de protecdo de
dados”. Por essa expressdo, o legislador reconhece que a protecdo de dados € um microssistema, com normas
previstas em diversas leis, sendo a LGPD a sua base estrutural.
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administrativas visando a protecdo de dados pessoais. Tais normas podem ser editadas,
inclusive, pela ANPD. (CAPANEMA, Walter Aranha, 2020).8

4. BASES LEGAIS OU HIPOTESES DE TRATAMENTO LEGITIMO E LICITO DE
DADOS PESSOAIS

A LGPD, em seu artigo 7°, estabelece que o tratamento de dados pessoais somente

podera ser realizado nas seguintes hipdteses (também chamadas de bases legais):
1) mediante o fornecimento de consentimento (expresso) do titular;
2) para cumprimento de obrigacdo legal ou regulatéria pelo controlador;
3) pela Administracdo Publica, para realizacdo de politicas publicas;

4) para a realizacdo de estudos por 6rgdos de pesquisa (desde que nao tenham fins

econémicos);
5) quando necessario para a execugdo de contrato;

6) para o exercicio regular de direitos em processos judicias, administrativos ou

arbitrais;
7) para protecdo da vida, ou incolumidade fisica do titular ou de terceiro;
8) para tutela da saude;

9) para atender aos interesses legitimos do controlador ou de terceiro (exceto nos casos
de prevalecerem os direitos e liberdades fundamentais do titular, que exijam a protecdo de

dados pessoais), sempre devidamente justificado em Relatorio de Impacto);

10) para a protecdo do crédito.

8 CAPANEMA, Walter Aranha. A responsabilidade civil na Lei Geral de Protecdo de Dados. Cadernos
Juridicos, S&o Paulo, ano 21, n° 53, p. 163-170, Janeiro-Mar¢o/2020. p. 165.
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Depreende-se da leitura destes dispositivos que, para a LGPD, o tratamento de dados
pessoais somente podera se dar caso a situacdo concreta se enquadre em uma, ou mais de

uma, destas dez hipdteses ou bases legais (JIMENE, 2019).

De todas elas, o consentimento (dado de forma livre, expressa, inequivoca e para a
finalidade determinada) é, sem duvida, 0 mais seguro para legitimar o tratamento de dados.
Porém, como ele pode ser revogado a qualquer momento pelo titular (conforme paragrafo 5°,
do artigo 8°), deve ser usado apenas em ultimo caso, ou seja, desde que a situacdo concreta
ndo possa ser enquadrada em nenhuma das nove outras hipéteses. Disto decorre também que,
caso o tratamento de dados ndo se enquadre em nenhuma das dez bases legais acima descritas,

ele ndo podera ocorrer.

5. PASSOS PARA A IMPLANTACAO DA LGPD NAS ORGANIZACOES.

Ja ficou clara a importancia e a preméncia de que a LGPD seja implementada em
todas e quaisquer pessoas naturais ou juridicas, de direito publico ou privado, que lidem com
dados pessoais. Desta obrigacdo ndo podem fugir, portanto, as organizacdes do Terceiro
Setor. Sendo assim, sdo indicados a seguir alguns passos bastante importantes para esta
finalidade.

Antes de mais nada, é necessario que a alta lideranca da instituicdo tenha consciéncia
da importancia da implantacdo da LGPD, engajando-se nesse mister, para com isto estimular
diretores, funcionarios e demais colaboradores na empreitada de implantacdo de programa de

governanca em privacidade.

Frise-se ser também fundamental nestes primeiros passos, além do comprometimento
das altas liderancas, que haja o efetivo engajamento de representantes das areas afetas (em
especial, departamentos juridico, de compliance, controladoria, marketing, atendimento ao
cliente, vendas, recursos humanos, dentre outros), no trabalho de conscientizacdo dos demais

funcionarios, colaboradores e também do publico externo (incluindo usuérios dos servicos,
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espectadores, alunos, consumidores, enfim, o pablico externo da entidade). Ideal é que todos
sejam estimulados ao conhecimento da LGPD e ao respeito as suas normas garantidoras e
protetivas de direitos. Isto pode se dar através de workshops, treinamentos, palestras, debates,
cursos de formacdo, videos, posts na Intranet, participacdo na elaboragdo de guias de boas

praticas, enfim, de ampla e clara comunicacéo entre todos os envolvidos.

De fato, como asseveram Paes e Grazzioli (2018), “[...] a eficacia de um novo modelo
comportamental esta intrinsecamente ligada a um processo de conscientizacdo pessoal quanto
a sua necessidade e importancia. Apenas com a internalizacdo desse novo modelo por parte de
cada colaborador € que o conjunto de regras estabelecido deixa de ser um texto normativo e

passa a ser um legitimo instrumento de integridade.”

A seguir, devem ser definidos quais sdo o0s agentes de tratamento de dados,
Controlador e Operador, da organizagdo, bem como nomeado, pelo Controlador, o
Encarregado de dados pessoais que, como ja dito, é o responsavel pela interlocucdo da
organizacdo com a ANPD e com os titulares de dados, devendo atender as demandas destes
ultimos com a agilidade que a Lei prevé (os titulares tém o direito de pedir acesso,
atualizacdo, correcdo ou eliminacdo de seus dados). Cabe também ao encarregado orientar os
funcionarios e terceirizados quanto as boas préticas de protecdo de dados pessoais, trabalho
este que pode ser feito em conjunto com representantes das areas afetas da instituicdo, bem
como acompanhar a edicdo de novas orientacbes ou regulamentacdes pela ANPD e o

surgimento de melhores praticas no mercado.

Tem sido frequente, na doutrina e nos manuais de melhores préticas, a recomendagédo
de que, a depender do porte da organizagdo, sejam criados Comités de Privacidade ou de
Seguranca da Informacao, integrados por representantes das diversas areas, para mapeamento
tanto do tratamento de dados em todo o seu ciclo (da coleta a eliminagdo), como dos riscos

aos quais a entidade esta sujeita.

Contando ou ndo, a entidade, com o auxilio de tais Comités para esta tarefa, é

necessario realizar-se um inventario de dados pessoais e das atividades de seu processamento
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para responder questBes basicas desse levantamento inicial. A organizacdo coleta dados
pessoais? Quais 0s propositos da solicitacdo? Sao coletados somente os dados necessarios?
Quais 0s meios em que tais dados se encontram (fisicos ou digitais)? Onde eles ficam
armazenados? Quem tem acesso a eles? Ha trénsito interno e externo? Qual o fluxo das

informagdes? Onde sdo arquivados e por quanto tempo isto é necessario?

Na sequéncia, deve ser feita a identificacdo, dentre as informacdes gerenciadas pela
Instituicdo, de quais sdo dados pessoais, quais sdo dados pessoais sensiveis e quais,

eventualmente, sdo dados de criangas e adolescentes.

Segue-se a estes diagndsticos iniciais 0 mapeamento dos riscos na protecdo de dados
pessoais, inclusive riscos de terceiros (parceiros da organizacdo). A partir dele é que podem
ser elaboradas e adotadas normas de governanca para tratamento de dados pessoais e medidas
preventivas de seguranca da informacdo e mitigatorias de riscos, além da construcdo de
planos de contingéncia para tratar incidentes de seguranca com agilidade e transparéncia.

Importante comentar aqui que, conforme nos explica Zanoni (2021), esses incidentes
ndo se resumem a invasdes, roubo de dados ou ataques de hackers, mas a toda e qualquer
destruicdo, perda ou divulgacdo acidental ou ilegal de dados pessoais, lembrando que o
suporte pode ser eletrénico ou fisico. Para tais situacdes, além das devidas responsabilizaces
e san¢Oes, a LGPD prevé, em seu artigo 48, notificacdes necessarias aos titulares dos dados e

a Autoridade Nacional de Protecdo de Dados.

O levantamento inicial e 0 mapeamento de riscos, como se viu, sdo imprescindiveis
para se chegar a fase de verificacdo do grau de adequacdo atual da organizacdo a LGPD e ao
diagnostico das necessidades de eventual obtencdo de consentimento dos titulares dos dados,
alteracdo ou adaptacdo de documentos (contratos, formularios, cadastros, dentre outros),
processos e procedimentos, redacdo ou atualizacdo das principais normas internas da
organizagdo (Cddigos de Etica, de Conduta, Procedimentos Operacionais), inserindo-se nestas
as politicas de privacidade, protecdo de dados, tempo de guarda seguranca da informagéo,

dentre outras ligadas a nova legislagéo.
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Por ébvio, importantissimo dizer que as politicas de privacidade de dados, além de ser
redigidas em linguagem simples, clara e direta, devem ser bastante divulgadas dentre os
colaboradores, terceirizados e o publico externo que, em ultima analise, sdo 0s potenciais

titulares dos dados coletados pela organizagao.

Integradas, assim, as politicas de privacidade e protecdo de dados ao Programa de
Compliance da organizacdo, € recomendavel seja mantido um cronograma de revisdo e
atualizacdo periddica das mencionadas normas internas, 0 que certamente envolvera um
trabalho conjunto do Encarregado de Protecdo de Dados com a &rea de compliance
(ZANONI, 2021).

Como pondera Paes (2020), “[...] quando se trabalha com a ideia de compliance, deve-
se ter em mente que um programa SO agrega valor a organizacdo e produz resultados

concretos, portanto, mensuraveis, se for efetivo no aspecto pratico.”

Enfim, para ficarem de acordo com a LGPD, as organizac¢des necessitam adequar seus
programas de compliance, o que demanda investimento, atualizacdo de ferramentas de
seguranca de dados, revisdo documental, de fluxos e procedimentos e, acima de tudo de
mudanga de cultura (PINHEIRO, 2020).

CONCLUSOES
Do exposto, pode-se concluir que:

As entidades do Terceiro Setor, assim como todas as pessoas naturais ou juridicas,
publicas ou privadas, com ou sem fins lucrativos, que lidam com dados pessoais, tém que se
adequar a LGPD;

Para tanto, além do conhecimento mais aprofundado do texto da Lei, sdo necessarios

alguns passos, a comegar pelo compromisso e engajamento da alta administracdo, a fim de
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que os demais colaboradores e terceirizados também possam ser estimulados a encarar a

empreitada de implantacdo da LGPD;

Necessérias também as definicBes das figuras do Controlador, do Operador e, a partir
destes, a indicagdo do Encarregado de dados, que ira trabalhar, em conjunto com as areas
afetas ao assunto, ndo somente na implantacdo da LGPD na organiza¢do, mas também no seu
curso, sendo sua principal atividade o canal de comunicacdo entre o Controlador, os titulares

de dados pessoais e a ANPD;

Imprescindivel o trabalho em equipe multidisciplinar para o levantamento e registro
das operacgdes de tratamento de dados pessoais realizados na organizagdo, mapeamento de

riscos e adocdo de medidas mitigatorias destes;

Aos levantamentos apontados, seguem-se a ado¢do de providéncias para adaptacdo de

contratos, documentos, procedimentos e normas internas a LGPD;

Integradas, destarte, as politicas de privacidade e protecdo de dados ao Programa de
Compliance, recomendavel que seja mantido o cronograma de atualizacdo das normas
internas da organizacdo, bem como um monitoramento continuo das operacdes de dados

pessoais, com periodicidade para revisao de politicas, procedimentos e avisos de privacidade;

Enfim, implementar a LGPD significa uma mudanca cultural nas organizagoes e,
como se sabe, toda mudanca cultural envolve empenho, esforco e, sobretudo, disposicdo de
aceitar e incorporar as novidades. Porém, se a perspectiva for no sentido de que estas
inovacOes trardo todos os beneficios jA mencionados, a tarefa fica mais atraente e facilitada.
Além do mais, como também se viu, um programa sé agregara valor a organizagdo se for

efetivo no aspecto préatico. Por isso, maos a obra!
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