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Resumo: As pesquisas sobre segurança de dados têm avançado nos últimos anos influenciadas pela expansão de aparelhos 

móveis, cada vez mais presentes na vida das pessoas. No mesmo sentido, também cresce a importância dada por nossa socie-

dade à privacidade e segurança dos dados gerados ou armazenados nesses dispositivos. Assim, pesquisadores se veem estimu-

lados a compreender de que forma esses dados podem ser acessados por aplicativos e pelo próprio sistema operacional neles 

instalados. Esse é um tema de pesquisa relativamente novo, mas já com significativa quantidade de trabalhos publicados na 

última década. Dessa forma, é pertinente uma sistematização de conhecimento para um melhor direcionamento de pesquisas 

sobre o assunto. O objetivo deste trabalho é realizar uma revisão sistemática de literatura sobre a utilização de informações 

produzidas em smartphones.  

Palavras chave: Segurança de dados; Privacidade; Computação móvel. 

Abstract: The research on data security has recently advanced influenced by the expansion of mobile devices, increasingly 

present in people's lives. In the same sense, the importance given by our society for the privacy and security of the data 

generated or stored in these devices also grows. Thus, researchers are encouraged to understand how these data can be 

accessed by apps and the operating system installed on them. This is a relatively new research topic, but already with a large 

amount of works published in the last decade. Thus, a systematization of knowledge is pertinent for better driving research 

efforts on this subject. The aiming of this work is to carry out a systematic literature review on the use of information produced 

on smartphones. 
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1. Introdução 

Diariamente, uma quantidade significativa 

de dados trafega pelo mundo por meio da rede 

mundial de computadores, a Internet. Esses da-

dos são agrupados, armazenados e transforma-

dos em informação, disponibilizada para serem 

acessadas e manipuladas por algum interes-

sado, seja um usuário numa conversa em rede 

social ou um aplicativo que irá utilizar os dados 

de alguma forma.  

A excessiva exposição de dados nos smar-

tphones e o desconhecimento por parte signifi-

cativa dos usuários de que os dados contidos em 

seu dispositivo podem ser compartilhados sem 

seu conhecimento, podendo afetá-los em diver-

sos aspectos. Embora isso pareça ser irrele-

vante, o compartilhamento de dados pessoais é 

capaz de levar a sérios prejuízos. Muitas empre-

sas aproveitam da ignorância dos usuários 

quanto a isso para capturar e utilizar sem auto-

rização seus dados. Por exemplo, muitos apli-

cativos que se servem de algoritmos de reco-

mendação usam os dados pessoais para se ade-

quarem ao estilo de vida e gostos do usuário, 
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como streaming de músicas e vídeos que indi-

cam novos conteúdos baseados em acessos an-

teriores.  

Este trabalho tem como objetivo abordar a 

coleta e a utilização de dados produzidos em 

dispositivos móveis por sistemas neles instala-

dos na forma de uma revisão sistemática.  

Sabe-se que dispositivos móveis contêm inú-

meras funcionalidades que produzem dados que 

podem ser acessados remotamente por meio 

dos sistemas de software neles instalados. 

Nesse sentido, este trabalho busca responder as 

seguintes perguntas: Quais dados podem ser 

acessados por terceiros a partir do sistema ope-

racional e dos aplicativos instalados em dispo-

sitivos móveis? Quais as possíveis finalidade 

dessa captura de dados? 

Já é possível dizer que o smartphone tornou-

se um grande companheiro das pessoas. O modo 

como o aparelho se integrou à vida de seus usu-

ários resulta em uma extensa lista de vanta-

gens, mas também em alguns pontos negativos. 

Pode-se dizer que esse aparelho possui dados a 

partir dos quais pode-se inferir aspectos da vida 

de seu dono que, talvez, poucas pessoas teriam 

conhecimento. Nele, compartilha-se senhas, 

fotos, informações bancárias, localização e ou-

tros dados que poderiam ser de grande inte-

resse para empresas, corporações e outras en-

tidades, mas, se mal utilizados, podem ser ge-

rar sérios problemas para o usuário.  

Em 2018, a grande mídia noticiou o caso da 

Cambridge Analytica, uma empresa britânica 

que, a partir de permissões concedidas pelos 

usuários, por meio do teste de personalidade 

This Is Your Digital Life, puderam ter acesso a 

dados não só do usuário, mas também de toda 

sua rede de contatos. O resultado disso foi apro-

ximadamente 87 milhões de perfis analisados e, 

com isso, a criação de anúncios que visavam 

manipular a consulta popular sobre o Brexit no 

Reino Unido e os eleitores nas eleições presi-

denciais dos EUA de 2016 (Hinds, 2020). 

E não é somente por meio das redes sociais e 

demais aplicativos que a privacidade dos usuá-

rios pode ser ameaçada, visto que as próprias 

funcionalidades do aparelho podem colaborar 

com isso (Jayakumar, 2019). Por exemplo, uma 

agência de viagem conseguiu identificar que a 

maioria dos seus acessos eram realizados à 

noite a partir dos dados gerados pelo acelerô-

metro e giroscópio instalados nos smartphones 

dos usuários de seus aplicativos, indicando 

quando esses usuários se deitavam. 

Com a evolução da tecnologia dos dispositi-

vos móveis, diversas ferramentas foram sendo 

incorporados a eles, como a câmera fotográ-

fica. Essa funcionalidade é uma das mais utili-

zadas, e, com isso, muitos usuários acabam ge-

rando e armazenando suas fotos pessoais nele, 

incluindo fotos íntimas. Em 2014, um hacker 

conseguiu invadir o iCloud, biblioteca de ima-

gens da Apple, de diversas celebridades, va-

zando fotos de várias delas. 

Assim, fica evidente a questão de como os 

dados presentes em aparelhos móveis podem 

mudar a vida de uma pessoa, como, por exem-

plo, a superexposição de suas fotos, ou até in-

fluenciar um conjunto de pessoas, como no caso 

da Cambridge Analytica. Devido às característi-

cas dos smartphones, não é desprezível a possi-

bilidade de difusão indesejada de dados pesso-

ais.  

Este trabalho ter por objetivo desenvolver 

uma revisão sistemática de literatura sobre o 

acesso e manipulação de dados por terceiros a 

partir de smartphones. Para alcançar o objetivo 

geral desta pesquisa, foram definidos os seguin-

tes objetivos específicos: (i) Identificar os prin-

cipais tipos de dados capturados por aplicati-

vos; (ii) Compreender o que é segurança de da-

dos no contexto de smartphones; (iii) Identifi-

car a quais dados os aplicativos de smartphones 

têm acesso; (iv) Identificar como os dados aces-

síveis por aplicativos via smartphones vêm 

sendo utilizados por terceiros; (v) Analisar os 

problemas de segurança de dados em smartpho-

nes na perspectiva da LGPD.  

2. Abordagem metodológica 

Neste artigo, o processo metodológico está 

subdividido em duas aplicações principais. A 

primeira é a revisão da literatura acerca dos di-

versos temas que envolvem o papel da liderança 

na era digital, transformação digital e cultura 

digital, bem como uma visão do processo de 

adaptação das organizações e pessoas neste 

novo contexto de constantes e rápidas mudan-

ças.  

Para alcançar os objetivos deste trabalho, 

adotou-se a revisão sistemática de literatura 

(RS), que consiste em uma investigação cientí-

fica para identificação, seleção, avaliação e su-

marização de estudos disponíveis considerados 

relevantes para o assunto de interesse (Kitche-

nham, Dybå & Jørgensen, 2004; Biolchini et al., 
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2005). Uma RS é conduzida por meio de um pro-

cesso que envolve três fases (Biolchini et al., 

2005; Brereton et al., 2007; Kitchenham, 2004; 

Mafra & Travassos, 2006): (i) planejamento, (ii) 

condução e (iii) publicação dos resultados. A 

fase de planejamento tem como objetivo iden-

tificar a finalidade da RS. É nesta fase que surge 

o protocolo de pesquisa, elemento essencial 

para a execução da RS. O protocolo visa mini-

mizar vieses que possam vir a ser cometidos 

pelo pesquisador (Kitchenham & Charters, 

2007; Brereton et al., 2007). Já na fase de con-

dução, os estudos relacionados com o tema de 

pesquisa são coletados e analisados pelos pes-

quisadores, considerando-se critérios de inclu-

são e exclusão previamente definidos. A última 

fase do processo de RS está relacionada com a 

escrita dos resultados, que respondem às ques-

tões de pesquisa elaboradas.  

2.1 Questões de pesquisa 

Primeiramente, foram definidas as questões 

de pesquisa e a estratégia para respondê-las le-

vou ao objetivo proposto neste estudo. Além 

disso, essas questões auxiliaram na produção da 

string de busca, tratada mais à frente. As se-

guintes questões de pesquisa foram propostas: 

QP1: Quais os principais tipos de dados coleta-

dos por aplicativos?  

QP2: O que é segurança de dados dentro do con-

texto de smartphones? 

QP3: Como os dados acessíveis por aplicativos 

via smartphones vêm sendo utilizados por 

terceiros?  

2.2 Estratégia de busca 

Inicialmente, optou-se por utilizar duas fon-

tes de busca: as bases de dados Scopus e Web 

of Science, visto que ambas são abrangentes e 

incluem outros dados adicionais úteis aos pes-

quisadores deste trabalho, como a criação de 

gráficos e análises. Entretanto, devido ao 

grande número de trabalhos encontrados, op-

tou-se por utilizar apenas a Scopus, visto que 

foi a que trouxe uma quantidade consideravel-

mente maior de resultados. Além disso, como o 

fenômeno da privacidade digital é considerado 

recente, foi de interesse dos pesquisadores se-

lecionar apenas estudos recentes, com 2017 

como limite mínimo de data de publicação.  

Quanto aos métodos, por se tratar de uma 

busca automática, foi necessário se chegar a 

uma string de busca, elaborada com base nas 

questões de pesquisa. Para isso, foi utilizada a 

metodologia PICO (Akobeng, 2005; Flemming, 

1999).  

PICO pode ser utilizada para construir ques-

tões de pesquisa para diversos fins, possibili-

tando a definição correta das informações ne-

cessárias para a resolução do problema de pes-

quisa, além de maximizar a recuperação de evi-

dências nas bases de dados. Por conseguinte, o 

PICO é utilizado numa RSL para auxiliar na for-

mação e delimitação dos termos da string de 

busca. A metodologia foca no objetivo da pes-

quisa e evita buscas desnecessárias. PICO repre-

senta um acrônimo para: (i) Produto, em que se 

estabelece o foco da pesquisa; (ii) Intervenção, 

no qual se delimita o foco da pesquisa dentro 

de um escopo mais amplo; (iii) Comparação, 

aonde se identifica alternativas e se compara 

com a delimitação realizada na intervenção; e 

(iv) “Outcomes” (desfecho), quando se apre-

senta o resultado esperado, ou seja, o que se 

pretende realizar, medir, melhorar ou afetar 

em relação ao problema).  

A partir das questões de pesquisa e da meto-

dologia PICO, desenvolveu-se a string de busca 

(Quadro 1). A Tabela 1 apresenta a quantidade 

de resultados obtidos. A string S7, junção de to-

dos os elementos, é a string final, utilizada para 

a pesquisa na base de dados. Como filtro foram 

utilizadas: (i) a data de publicação dos estudos 

selecionados, limitada ao intervalo 2017-2020; 

(ii) todas as categorias diferentes do tema de 

interesse foram excluídas, como, por exemplo, 

medicina e bioquímica; e (iii) restringiu-se a 

textos escritos em inglês ou português. 

2.3 Critérios de inclusão e exclusão 

Por fim, foram aplicados critérios de inclusão 

e exclusão nos estudos encontrados. Cada es-

tudo precisava se enquadrar em pelo menos um 

desses critérios para ser aceito ou descartado.  

● Critérios de inclusão: (i) Versar sobre a segu-

rança de dados em smartphones; (ii) Tratar 

sobre compartilhamento, uso e vazamento 

de dados coletados a partir de smartphones; 

(iii) Apresentar uma pesquisa prática sobre a 

captura de dados; (iv) Analisar entidades en-

volvidas na captura de dados e suas conse-

quências; (v) Discutir sobre a comunidade 

dos desenvolvedores e suas ligações com 

questões de privacidade; (vi) Abordar aspec-

tos de motivação para a captura de dados a 

partir de smartphones; (vii) Examinar barrei-

ras e dificuldades em manter a privacidade 
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de dados em aplicativos móveis. 

● Critérios de exclusão: (i) Não apresentar re-

sumo ou apresentar texto incompleto; (ii) 

Apresentar apenas a metodologia de um pro-

jeto, sem expor os resultados e/ou análises 

relevantes; (iii) Não disponível de forma gra-

tuita; (iv) Estudo repetido.  

3. Resultados da revisão da literatura 

Foram aplicados critérios de inclusão e exclu-

são nos estudos encontrados. O Quadro 2 apre-

senta os trabalhos selecionados enquadrados 

em pelo menos um dos critérios de inclusão. A 

partir dessas referências, outras por elas cita-

das foram também consideradas. 

Quadro 1. Definição dos elementos PICO. 

 Descrição Palavras-Chave Termos de Busca 

P 

Publicações relacionadas ao 
acesso por terceiros de 
informações presentes em 
smartphones. 

Smartphone, dados, Segurança, 
Usuário, Aplicativo, Técnicas de 
proteção de dados; 

Smartphone; Data; Security; 
User; App. 

I 

Identificação dos mecanismos de 
captura e tratamento não 
autorizado de dados 
armazenados em smartphones. 

Manipulação de dados, 
Compartilhamento de dados, 
Análise de dados.  

Data manipulation; Data sharing; 
Data analysis; Data access. 

C Não se aplica − − 

O 

Identificação das 
vulnerabilidades de dados em 
smartphones e os mecanismos 
presentes em aplicativos e nos 
sistemas operacionais que 
viabilizam o compartilhamento 
involuntário desses dados. 

Visão geral dos estudos 
propostos na literatura que 
reportam quais e como os dados 
são manipulados com o uso do 
smartphone, e seus meios de 
mitigação. 

Data destination; Data use; Data 
security; Main types of data used 
in apps. 

Fonte: Autores 

Tabela 1. Definição dos termos de busca. 

ID Termos de Busca/Strings 
Quantidade 

S/filtro C/filtro 

S1 
“portable devices" OR mobile* OR Cellular* OR “cell phone” OR android* OR 
ios OR iphone* OR smartphone* OR social media* OR twitter OR instagram OR 
facebook OR IoE OR IoT OR “Internet of Things” OR “Internet of everything” 

2.351.004 326.070 

S2 

data and (“data manipulat*” OR “data shar*” OR “data analy*” OR “user’s 
security” OR “securing data” OR “data leakage” OR “Collection of data” OR 
organisation* OR strategic OR leakage OR “theft of data” OR “privacy 
leakage” OR “data collect*” OR GDPR OR CCPA OR sharing OR “security 
policies” OR “data accountability” OR “data subjects” OR “private 
information” OR “anonymity and protection of private information” OR 
“consumer behavior” OR “personal privacy protection” OR owner OR “General 
Data Protection Regulation” OR “policy guidelines” OR “consent to personal 
data use” OR “personal data” OR “data leaks” OR “publication of data” OR 
anonym* OR “collected information” OR “sensitive data” OR “data privacy 
violation*” OR “social psychology” OR ethi” OR regulation OR restrictions OR 
“strategic value of personal data”) 

2.560.083 325.637 

S3 
privacy OR security OR leaks OR theft OR collect* OR exposed OR “target 
advertisement” OR advertisement OR marketing OR consent OR “data breach” 
OR “tick box” OR protection OR disclosure OR policies OR “data publication”  

283.711 48.899 

S4 S1 AND S2 174.423 42.208 

S5 S1 AND S3 22.663 6.854 

S6 S2 AND S3 48.657 12.448 

S7 S1 AND S2 AND S3 6.690 2.722 

Fonte: Autores 
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Quadro 2. Descrição e uso dos estudos na revisão de literatura. 

Referência Descrição 

T
ip

o
s 

d
e
 

d
a
d
o
s 

S
e
g
u
ra

n
ç
a
 d

e
  

d
a
d
o
s 

U
so

 d
e
 d

a
d
o
s 

p
o
r 

te
rc

e
ir

o
s 

L
G

P
D

/G
P
D

R
 

Hinds, Williams e 
Joinson (2020) 

Procura compreender o quão preocupadas as pessoas se 
sentem sobre sua privacidade online. 

 X X  

Jayakumar et al. 
(2019) 

É feita uma revisão da importância dos smartphones na vida 
do ser humano atualmente e fala sobre os métodos usados 
para coletar e explorar os dados dos usuários. 

X  X  

Presthus e Vatne 
(2019) 

Investiga como os usuários do Facebook percebem a 
privacidade das informações em relação aos benefícios de 
ser um membro. 

X X X  

Yu et al. (2020) Apresenta os problemas de proteção de privacidade que a 
plataforma Android enfrenta. 

 X   

Breitinger, Tully-Doyle 
e Hassenfeldt (2019) 

Explora as escolhas do usuário, consciência e educação no 
que diz respeito à cibersegurança. 

 X   

Schomakers, Lidynia e 
Ziefle (2020) 

Analisa as preferências dos usuários da Internet quanto à 
privacidade de dados compartilhados. 

 X   

Gubernatorov et al. 
(2020) 

Analisa o uso de dispositivos móveis, apresenta estatísticas 
de crescimento do vazamento de dados em todas as esferas 
da sociedade, descreve os problemas de segurança de 
dispositivos móveis. 

 X   

Polykalas e Prezerakos 
(2019) 

Examina a extensão do acesso a dados pessoais, exigidos 
pelos aplicativos móveis mais populares disponíveis na 
Google Play Store. 

X    

Shozi e Mtsweni (2017) Destaca o papel que o Big Data desempenha nas redes 
sociais mídia mostrando as várias invasões de privacidade 
que ocorreram nas redes sociais devido à grande quantidade 
de informações disponíveis. 

X X X  

Chen et al. (2019) Visa ajudar os usuários de aplicativos a entender a 

privacidade e problemas de vazamento e lembrá-los de 
prestar mais atenção à sua privacidade ao usar aplicativos. 

 X   

Brückner et al. (2018) Esclarece quais tipos de informações pessoais são exibidas 
em formato digital nos jogos para celular. 

X    

Adams (2020) Analisa das políticas de privacidade de aplicativos famosos X  X  

Osho et al. (2019) Conduz uma investigação de doze aplicativos populares para 
avaliar alguns tópicos de segurança. 

 X   

Baalous e Poet (2018) Analisa as políticas de privacidade de aplicativos Android. X    

Atkinson et al. (2018) Analisa como informações de smartphones podem ser 
obtidas de forma externa. Através de tecnologia de 
transmissão sem fio. 

X    

Baalous, Poet e Storer 
(2018) 

Analisa questões de privacidade nas políticas de aplicativos. 
X  X  

Binns et al. (2018) Fornece uma visão de alto nível da extensão do 
rastreamento de terceiros no ecossistema móvel. 

  X  
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Referência Descrição 
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s 

L
G
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D

/G
P
D
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Brandtzaeg, Pultier e 
Moen (2019) 

Analisa de fluxos de dados pessoais em aplicativos e análise 
de conteúdo das políticas de privacidade. 

  X  

Story, Zimmeck e 
Sadeh (2018) 

Analisa políticas de privacidade de aplicativos móveis. 
 X   

Elahi, Wang e Chen 
(2020) 

Investiga os problemas de privacidade, segurança e 
confiança dos aplicativos bloatware. 

X X   

Dai et al. (2017) Apresenta comportamentos de coleta de dados e ilustra as 
motivações e razões atrás deles. 

X  X  

He, Hu e Han (2018) Estuda os comportamentos de vazamento de privacidade de 
bibliotecas de terceiros dentro de aplicativos Android. 

X    

Greene e Shilton 
(2018) 

Revela as interações cotidianas entre desenvolvedores e a 
plataforma, e descreve as maneiras como as decisões dos 
desenvolvedores são moldadas pela plataforma em que 
trabalham. 

X X   

Kandil et al. (2018) Analisar a políticas de privacidade de aplicativos móveis. X  X  

Jensen et al. (2019) Prova que os aplicativos executados em sistemas 
operacionais móveis atuais são vulneráveis à coleta de dados 
por desenvolvedores de aplicativos maliciosos. 

X    

Liu et al. (2019) Estuda quais informações são coletadas pelas bibliotecas 

analíticas integradas em aplicativos Android populares. 
Também demonstra quais informações privadas podem ser 
vazadas pelos aplicativos. Além disso, analisa as políticas de 
privacidade dos aplicativos. 

X  X  

Fong (2017) Detalha os problemas de privacidade de dados associados aos 
aplicativos. Em seguida, examina a função das lojas de 
aplicativos nessa questão. 

  X X 

Tramontana e Verga 
(2019) 

Mostra os mecanismos que um aplicativo pode usar para 
obter dados confidenciais, violando a privacidade do usuário. 

X    

Kusyanti e Catherina 
(2018) 

Tem como objetivo determinar os fatores que afetam os 
usuários em ler permissões de aplicativos que foram 
fornecidas por um aplicativo antes de instalar o aplicativo. 

 X   

Singh, Saini e Bathla 
(2019). 

Fornece uma estrutura que pode ajudar os consumidores e as 
organizações a evitar preocupações relacionadas a 
vazamento de dados em smartphones e a funcionar sem 
problemas. 

  X X 

Pal e Crowcroft (2019) Fornece argumentos para a necessidade virtualmente 
inevitável de coleta, compartilhamento e comercialização 

de dados obtidos a partir do smartphone. 

X X X  

Lai e Flensburg (2020) Explora as possíveis implicações de privacidade de por meio 
da investigação de permissões móveis. 

X  X  

Kul, Upadhyaya e 
Chandola (2018) 

Foca em mostrar as vulnerabilidades recentes relatadas que 
pode permitir que invasores roubem informações 
confidenciais do banco de dados dos aplicativos. 

X    

Fonte: Dados da pesquisa 
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Os smartphones atuais são equipados com 

processadores comparáveis aos de computado-

res. Neles, há vários sensores para proporcionar 

ao usuário uma melhor experiência de uso, dos 

quais se servem também os aplicativos. Entre-

tanto, não só para as funções estritamente ne-

cessárias para suas funcionalidades os aplicati-

vos se servem desses sensores. A Google, por 

exemplo, já chegou a remover de sua loja apli-

cativos que abusavam do uso desses recursos 

(Baraniuk, 2018). 

"Os dados são o novo petróleo e já temos a 

tecnologia para refiná-los", afirmou Maurício 

Ruiz, presidente da Intel no Brasil, ao ser per-

guntado sobre as inovações da empresa (Ruiz, 

2018). Os dados têm importância cada vez 

maior para diversos segmentos. Nesta seção 

será apresentado como isso pode se dar, e como 

informações inseridas pelo usuário em seus 

smartphones, ou inferidas a partir de sensores 

neles disponíveis, podem abastecer bancos de 

dados de várias empresas.  

3.1 Motivos para captura de dados dos 
smartphones  

Muitos aplicativos têm a capacidade de se 

adaptar ao perfil de seu usuário. Para prestar 

serviços de acordo com as preferências do usu-

ário, esses aplicativos precisam capturar dados. 

Quando, a partir desses dados, for possível 

identificar indivíduos, esses dados podem ser 

considerados dados pessoais (Parlamento Euro-

peu, 2016). 

A quantidade de dados pessoais que estão 

sendo coletados de sites e aplicativos vem au-

mentando (Corones & Davis, 2017). Várias em-

presas, inclusive, têm nos dados pessoais sua 

principal fonte de renda (Lang, Wiesche, & 

Krcmar, 2018), tendo como clientes, por exem-

plo, agências de publicidade (Lipman, 2016) 

que coletam tais informações para propaganda 

e outras finalidades. (Federal Trade Commis-

sion, 2014). 

Outra grande razão pela qual aplicativos cap-

turam dados dos usuários tem a ver com a cada 

vez maior facilidade de se utilizar ferramentas 

de inteligência artificial, notadamente o apren-

dizado de máquina, para a extração de infor-

mações úteis para as organizações (Horvitz & 

Mulligan, 2015). Essas informações incluem a 

forma com que os usuários utilizam o aplica-

tivo, quais as funções mais requisitadas, hábitos 

de navegação na Internet. Quase todo aplica-

tivo popular contém funções de captura e aná-

lise de dados (Liu et al., 2019). 

3.2 Smartphones Vs. computadores 
pessoais  

A ameaça de privacidade se mostrou maior 

no âmbito de aplicativos móveis se comparado 

com a navegação em computadores. Dentre os 

motivos, cabe citar que os cookies, principal 

meio de autenticação na Internet, são fáceis de 

serem excluídos pelos usuários para fins de pre-

servação de sua privacidade. Entretanto, o ID, 

forma de autenticação nos smartphones, é difí-

cil de ser alterado. Além disso, mais de uma 

pessoa pode usar o mesmo computador, por ou-

tro lado, os celulares geralmente são de uso in-

dividual. Logo, dados capturados em um dispo-

sitivo geralmente vêm de um mesmo usuário.  

Aplicativos móveis, incluindo suas bibliotecas 

de rotinas, ou APIs (Application Programming 

Interface), também podem acessar muitos ou-

tros recursos no dispositivo. Por fim, no compu-

tador, os usuários têm o costume de abrir mui-

tas páginas ao mesmo tempo, logo, os sistemas 

de análise de navegação têm dificuldade de sa-

ber quais páginas estão sendo visualizadas na-

quele momento. Já o aplicativo móvel em exe-

cução geralmente é de fato aquele que está 

sendo visualizado pelo usuário (Dykes, 2013).  

3.3  Políticas de privacidade dos 
aplicativos 

Em se tratando do uso de dados por aplicati-

vos, é essencial analisar suas políticas de priva-

cidade. Dessa forma, é possível compreender 

quais tipos de dados são importantes para as 

empresas, quais são compartilhados com tercei-

ros e se eles realmente são utilizados para a 

função que o aplicativo se propôs cumprir. Para 

a Federal Trade Commission (2014), as políticas 

de privacidade expõem as formas como as em-

presas manipulam os dados de seus usuários. No 

entanto, Polykalas e Prezerakos (2019) avalia-

ram milhares de aplicativos móveis da Google 

Play Store com foco nas políticas de privacidade 

e constataram que 71% dos aplicativos avaliados 

manipulam e compartilham dados pessoais de 

seus usuários, mesmo sem ter políticas de pri-

vacidade. Tal análise corrobora Brandtzaeg, 

Pultier e Moen (2018), que concluíram que mui-

tos aplicativos também solicitam e comparti-

lham informações detalhadas dos usuários sem 

uma justificativa para isso. 
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Story, Zimmeck e Sadeh (2018), a partir de 

uma análise de mais de um milhão de aplicati-

vos da Google Play Store dos EUA, descobriram 

que apenas 45% deles possuem links para as po-

líticas de privacidade adotadas. A análise tam-

bém mostrou que é mais comum os aplicativos 

publicados recentemente terem alguma polí-

tica de privacidade em comparação com aplica-

tivos mais antigos, embora em número ainda 

baixo para ambas as categorias. Os autores con-

sideram que a ausência dessas políticas não sig-

nifica falta de conhecimento sobre a legislação, 

mas descompromisso. 

Baalous e Poet (2018) analisaram as políticas 

de privacidade dos 100 mais populares aplicati-

vos Android disponíveis no Google Play Store. O 

resultado é detalhado na Tabela 2.  

Tabela 2. Frequência de termos presentes nos textos 
referentes à política de privacidade dos principais 
aplicativos disponíveis na Google Play Store. 

Terminologia da política 
de privacidade 

Frequência 

Informações pessoais 74% 

Números de telefone 34% 

Localização 30% 

Informação de localização  29% 

Fotos 27% 

Informação de contato  26% 

Dado pessoal 23% 

Números de telefone 22% 

Dado de localização  16% 

Endereços 15% 

Fonte: Baalous, Poet e Storer (2018) 

Baalous, Poet e Storer (2018) analisaram as 

políticas de privacidade de 15 aplicativos An-

droid. Os resultados (Tabela 3) mostraram que, 

em geral, elas tratam de áreas importantes so-

bre a captura de dados. Entretanto, em alguns 

aspectos, verificou-se escassez de informações 

detalhadas como, por exemplo, sobre o período 

de retenção de dados.  

Segundo esses autores, muitas políticas de 

privacidade esclarecem os tipos de informações 

que podem ser coletadas pelos aplicativos. As 

empresas pedem essas informações alegando 

necessidade para fornecer um melhor do ser-

viço, prover maior segurança (prevenção de 

fraudes, atividades ilegais ou má conduta), para 

cumprir a lei (ordens judiciais e mandados de 

busca e apreensão) ou para atividades de mar-

keting. O Google Analytics é utilizado por al-

guns aplicativos, sendo que a maioria deles 

deixa claro que as informações coletadas são 

enviadas e armazenadas em um servidor da Go-

ogle nos EUA. Essas políticas também informam 

que o usuário pode negar aprovação a essa co-

leta de informações pelo Google Analytics.  

Em relação às formas de controle, foi identi-

ficado que vários direitos foram dados aos usu-

ários, como a opção de não receber anúncios e 

propagandas, capacidade de desativar ou recu-

sar cookies, editar e excluir seus dados pesso-

ais, e conhecimento sobre mudanças na política 

de privacidade. Entretanto, apenas uma pe-

quena parcela afirmou que notificam o usuário 

se as empresas estiverem prestes a serem ven-

didas ou incorporadas por outras entidades, 

fato que pode ocasionar um risco à privacidade 

dos dados. Em muitas políticas de privacidade, 

não houve clareza sobre terceiros e parceiros 

de negócios com quem os dados seriam compar-

tilhados. Os resultados também revelaram que, 

embora a maioria dos aplicativos analisados for-

neçam um link para a política de privacidade, 

alguns forneceram links inativos. (Baalous, 

Poet, & Storer, 2018) 

Segundo Brandtzaeg, Pultier e Moen (2018), 

alguns aplicativos declararam que terceiros não 

tinham permissão para usar dados pessoais fora 

do objetivo do aplicativo. No entanto, foram 

identificadas violações desse tipo. Constataram 

também que muitos dos termos eram complica-

dos ou ambíguos. Para os autores, algumas po-

líticas de privacidade, apesar de transparentes, 

são problemáticas. O aplicativo de relaciona-

mento Tinder, por exemplo, deixa claro que 

seus usuários podem perder o controle de seus 

dados para sempre.  

Após análise de 20 políticas de privacidade 

de aplicativos famosos, Kandil et al. (2018) 

constataram que os provedores examinados de-

claram as informações que coletam e seu uso, 

mas falta clareza sobre, por exemplo, o local 

onde os dados são armazenados, etapas para re-

moção da conta e o que acontece com os dados 

depois disso. Os resultados mostraram que apli-

cativos coletam uma grande quantidade de da-

dos, usados principalmente para personalizar 

anúncios, melhorar o software, desempenhar 

suas funções e identificar novos usuários em po-

tencial para o aplicativo.  

A Figura 1 apresenta alguns resultados impor-

tantes da pesquisa realizada.  
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O primeiro quadrante (dispositivos comuni-

cativos) se refere aos aplicativos que armaze-

nam poucos dados e comunicam isso explicita-

mente. O segundo quadrante (coletores cegos) 

contém aplicativos que coletam grande quanti-

dade de dados e não notificam isso em suas po-

líticas. O terceiro quadrante (dispositivos silen-

ciosos) contém os aplicativos que não armaze-

nam grandes quantidades de dados, mas não 

têm políticas claras privacidade. Nessa pes-

quisa, os autores não encontraram nenhum apli-

cativo condizente com o quarto quadrante (co-

letores disfarçados), mas comentam que em-

presas que capturam secretamente dados de 

seus usuários provavelmente possuem baixa 

transparência. (Kandil et al., 2018) 

3.4 Permissões 

Para desfrutar dos serviços oferecidos por 

aplicativos, é necessário conceder algumas per-

missões de captura de dados, alguns deles pes-

soais. Após a permissão do usuário, o aplicativo 

poderá manipular esses dados ou mesmo enviá-

los pela rede.  

No sistema operacional, as permissões ser-

vem para restringir o acesso de aplicativos a da-

dos privados do usuário e a recursos do disposi-

tivo. Certos tipos de permissões trazem riscos à 

privacidade, pois alguns aplicativos capturam 

mais do que seria necessário para executar suas 

funções. Captura abusiva de dados são mais di-

fíceis de serem detectados do que um vírus (Dai 

et al., 2017).  

Tabela 3. Resultados obtidos a partir da análise das políticas de privacidade. 

Categorias de conteúdo da 
política de privacidade 

Subcategorias de conteúdo  
da política de privacidade 

Número de 
aplicativos 

Tipo de informação coletada Informação pessoal 15 

Dados de uso ou registro 15 

Metadados de arquivos 3 

Mecanismos de coleta Cookies 15 

Armazenamento local HTML5 1 

Web beacons 3 

Google Analytics 3 

Objetivo da coleta Finalidades funcionais 15 

Melhorar e desenvolver objetivos 14 

Para fins de contato e comunicação 9 

Propósitos de marketing 11 

Finalidades estatísticas ou analíticas 9 

Fins de segurança 3 

Compartilhamento de 
informações 

Para atender aos pedidos dos usuários, entregar e aprimorar 
os serviços 

15 

Para cumprir a aplicação da lei ou responder a processos 
legais 

13 

Para usá-lo para marketing e anúncios 5 

Para proteger os direitos, propriedade ou segurança do 
provedor de nuvem, terceiros ou membros do público 

8 

Para parar atividades ilegais 6 

Em conexão com uma venda, fusão, aquisição ou falência 8 

Controles e direitos do 
usuário 

Pode optar por não receber materiais de marketing 10 

Informado sobre seu direito de desativar cookies ou remover 
objetos de armazenamento local HTML5 

13 

Pode editar e / ou excluir informações pessoais 11 

Pode solicitar acesso a informações pessoais mantidas pelo 
provedor de armazenamento em nuvem 

7 

Fonte: Baalous, Poet e Storer (2018) 
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Uma das principais razões para a captura 

abusiva de dados deve-se a falhas dos sistemas 

operacionais atuais, como na autorização de 

permissão de baixa complexidade, ou seja, que 

possibilita apenas dois tipos de permissões: 

tudo ou nada. Significa que quando um aplica-

tivo obtém permissão para acessar algum tipo 

de dado de um usuário, por exemplo, uma foto, 

ele poderá acessar todos dados do mesmo tipo. 

Além disso, quando é aceita a primeira solicita-

ção de um aplicativo para acessar o álbum, o 

aplicativo poderá acessá-lo indefinidamente 

até que o usuário negue manualmente essa per-

missão. (Dai et al., 2017)  

Dentre os níveis de permissão definidos pelo 

Android, há o normal e o perigoso. Permissões 

normais regulam o acesso aos dados considera-

dos inofensivos para a privacidade, diferente-

mente das permissões perigosas, que manipu-

lam dados confidenciais do usuário e recursos 

críticos do dispositivo. As permissões normais 

são concedidas automaticamente a um aplica-

tivo ao instalá-lo, mas, para as perigosas, são 

solicitadas permissões explícitas ao usuário 

(Tramontana & Verga, 2019). É a combinação 

desses dois tipos de permissões que leva a um 

risco de privacidade dos dados. Por exemplo, 

uma permissão perigosa que permite que o apli-

cativo acesse materiais confidenciais combi-

nada com uma permissão normal para acessar a 

Internet permite que um aplicativo envie esses 

dados pela rede. Nos Quadros 3 e 4 são apre-

sentados exemplos de permissões normais e pe-

rigosas, respectivamente. 

Os níveis de permissão, em geral, não anali-

sam fluxos de dados dos aplicativos. Por exem-

plo, um aplicativo, tendo pedido permissão 

para capturar dados sonoros, como o som do mi-

crofone, pode fazê-lo continuamente durante 

sua execução, mesmo em segundo plano, sem 

que o usuário saiba disso (Sarma et al., 2012). 

Uma possibilidade de evitar problemas desse 

tipo seriam permissões para acesso apenas a da-

dos estritamente necessários para o bom de-

sempenho do aplicativo, e nada além disso 

(Sanders et al., 2015).  

Lai e Flensburg (2020) mostraram que certas 

permissões são fundamentais para o funciona-

mento de alguns aplicativos (Tabela 4), en-

quanto outras são solicitadas unicamente para 

o comércio de dados. As permissões primordiais 

para o bom desempenho de um aplicativo po-

dem também fornecer dados que seriam de in-

teresse de anunciantes. As permissões mais co-

muns são para que os aplicativos acessem os da-

dos em armazenamento externo, como o cartão 

de memória. Entretanto, há aqueles que permi-

tem que outros aplicativos vinculem sua utiliza-

ção ao login de outros aplicativos, como Gmail, 

Instagram ou Facebook. 

A categoria “pesquisa” é a que exige o maior 

número de permissões, seguido por aplicativos 

Figura 1. Comparação de políticas de privacidade no ecossistema de aplicativos móveis. 
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Fonte: Kandil et al. (2018) 
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de “comunicação”, como mostra a Tabela 5. Já 

as categorias “reprodutores de vídeos”, "edito-

res", ''sociais”, ''educação” e “jogos" têm o 

maior número de serviços de terceiros. (Lai & 

Flensburg, 2020) 

Aplicativos de comunicação normalmente re-

querem muitas permissões relacionadas a bibli-

otecas ou ao rastreamento de terceiros, o que 

torna essa categoria extremamente intrusiva. 

Como mostrado na Tabela 6, Facebook é o apli-

cativo de comunicação que solicita o maior nú-

mero de permissões e coopera com uma grande 

quantidade de bibliotecas de terceiros em com-

paração com os outros aplicativos da categoria 

(Lai & Flensburg, 2020). 

Kusyanti e Catherina (2018) buscaram deter-

minar os fatores que levam os usuários a ler ou 

não as permissões solicitadas por aplicativos. 

Concluíram que os motivos da indisposição dos 

usuários em ler o conteúdo dessas permissões 

são: (i) preguiça, visto que normalmente elas 

são complexas ou longas; (ii) não as considera-

rem importantes; (iii) terem a sensação de des-

perdício de tempo; (iv) presunção de que não 

há riscos em dá-las. 

Um aspecto que dificulta a leitura e compre-

ensão das políticas de privacidade é o tamanho 

de tela limitado dos dispositivos móveis. Isso foi 

confirmado por Singh, Sumeeth e Miller (2011), 

que examinou o quão legível são os documentos 

de política de privacidade em ambientes mó-

veis. 

Vários outros estudos têm mostrado que usu-

ários, em geral, não se atentam às solicitações 

Quadro 3. Exemplos de permissões normais. 

Permissão Descrições 

Acesso ao status da rede Para acessar informações da rede 

Acesso ao Wi-Fi da rede Para acessar informações do Wi-Fi da rede 

Bluetooth Para se conectar a dispositivos bluetooth emparelhados 

Administrador de Bluetooth Para descobrir e parear dispositivos bluetooth 

Alterar o status da rede Para alterar o status de conectividade da rede 

Alterar o Wi-Fi da rede Para alterar o status de conectividade Wi-Fi 

Desativar proteção de teclado Para desativar a proteção do teclado se não for segura 

Serviço de primeiro plano Para usar serviço em primeiro plano 

Internet Para abrir sockets de rede 

Receber boot concluída Para receber a intenção transmitida logo após o booting 

Uso da biometria Para usar as modalidades biométricas suportadas pelo dispositivo 

Vibração Para acessar a vibração 

Manter o dispositivo com a tela ligada Para evitar que o processador hiberne ou a tela escureça 

Fonte: Tramontana e Verga (2019) 

Quadro 4. Exemplos de permissões perigosas. 

Grupo de permissão Permissões 

Calendário Consulta dados do calendário, inserir dados no calendário 

Registro de chamadas Ler dados de registro de chamadas, inserir dados registros no calendário e processar 
chamadas feitas 

Câmera Acesso a câmera 

Contatos Consulta dados nos contatos, inserir dados nos contatos e obter contatos 

Localização Acessar localização precisa, acessar localização aproximada 

Microfone Gravar áudio 

Telefone Ler status do telefone, ler números de telefone, ligar, atender chamadas e correio 
de voz 

Sensores Sensores corporais, enviar, receber, ler e receber sms 

Armazenamento Ler armazenamento externo, inserir dados em armazenamento externo 

Fonte: Tramontana e Verga (2019) 
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de permissão e possuem baixa compreensão 

dessas permissões. Pesquisas relataram que 

menos de 20% dos usuários prestam atenção a 

permissões durante a instalação de aplicativos, 

e apenas 3% se lembram do seu conteúdo (Felt 

et al., 2012; Kelley et al., 2012). 

3.5 Sistemas operacionais 

Devido ao ambiente de desenvolvimento 

aberto do Android, não é trivial restringir ou im-

pedir que os desenvolvedores escondam os có-

digos de captura de dados inseridos em seus 

aplicativos. Enck et al. (2011) estudou cerca de 

mil aplicativos Android, e descobriu que me-

tade deles expôs informações de localização 

dos usuários para publicidade sem ter tido con-

sentimento para isso. Críticos apontaram para 

a loja Android como “um mar de problemas de 

privacidade” (Zang et al., 2015).  

Outra dificuldade encontrada no sistema 

operacional Android é que há muitos problemas 

de atualização ocasionados pelas fabricantes. 

Estima-se que 68% dos aparelhos Android não 

recebem atualizações que, provavelmente, re-

solveriam problemas de segurança de dados 

(Gubernatorov et al., 2020). O fato de que al-

guns smartphones são desatualizados ou incom-

patíveis com as novas versões do sistema ope-

racional, deixa a tarefa de preservar a privaci-

dade nas mãos dos desenvolvedores, tendo eles 

que empregar seus próprios mecanismos de de-

fesa (Kul, Upadhyaya, & Chandola, 2018).  

A Apple tem a privacidade do usuário como 

prioritário. Seus produtos são considerados difí-

ceis de hackear e de serem alterados, e pos-

suem atualizações frequentes para corrigir pro-

blemas relacionados à privacidade. Além disso, 

nem mesmo a Apple pode visualizar os dados 

que são transmitidos, devido ao tipo de cripto-

grafia utilizada (Singh, Saini, & Bathla, 2019).  

Embora as empresas mencionadas permitam 

que os usuários excluam suas contas das plata-

formas, é difícil afirmar o que de fato acontece 

com os dados dessas contas excluídas (Noor et 

al., 2016). 

3.6 Bloatwares 

Bloatware é o termo usado para descrever 

aplicativos pré-instalados fornecidos com os 

smartphones novos. Não existem meios oficiais 

para a remoção desses aplicativos, apesar de 

existirem formas alternativas para isso, que po-

dem, no entanto, gerar vulnerabilidades de se-

gurança, instabilidade no sistema e perda da 

garantia. Devido à dificuldade de exclusão, a vi-

olação de privacidade pode ser sustentada por 

um longo período de tempo (Spensky, 2016). 

O uso massivo de permissões perigosas por 

bloatwares concede a eles um maior poder em 

Tabela 4. Visão geral de permissões importantes e os acessos específicos que exigem. 

Permissão Permite ao aplicativo... % 

Acesso total à rede 
Enviar pedidos e obtenha respostas através da rede (Wi-Fi ou 
dados móveis) 

97% 

Recepção de dados da internet Receber mensagens push da Internet 81% 

Leitura o conteúdo de um 
armazenamento USB 

Acessra conteúdo armazenado no cartão SD do telefone 78% 

Modificação ou deleção o 
conteúdo de um 
armazenamento USB 

Mudar ou apagar armazenados no cartão SD do telefone 79% 

Ver conexões Wi-Fi Visualizar informações sobre Wi-Fi, redes (nome, status, etc) 60% 

Localização precisa (GPS e 
com base na rede) 

Recuperar a localização precisa usando o sistema de 
posicionamento global (GPS) ou torres de celular e Wi-Fi 

53% 

Execução na inicialização Começar assim que o telefone for ligado 53% 

Tirar fotos e grave vídeos 
Acessar a câmera a qualquer momento e tire fotos e vídeos com 
ela 

49% 

Encontrar contas no 
dispositivo 

Obter a lista de contas conhecidas pelo telefone 
Também existem contas criadas por outros aplicativos 

33% 

Leitura do status e da 
identidade do telefone 

Acessar os recursos do telefone e determina o número do telefone 
e IDs do dispositivo, se uma chamada está ativa e o número 
conectado 

29% 

Fonte: Lai e Flensburg (2020) 
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comparação com os aplicativos instalados atra-

vés das lojas (Wei et al., 2012). Além disso, 

aplicativos bloatware têm sido metodicamente 

utilizados por empresas como o Google, ao for-

çar fabricantes a pré-instalar o Google Chrome 

em seus smartphones, gera uma receita consi-

derável de lucro com dados capturados (Euro-

pean Commission, 2018). 

Elahi, Wang e Chen (2020), com base no con-

junto de 17.179 aplicativos Android, revelaram 

que a maioria dos aplicativos de bloatware po-

dem acessar dados confidenciais. Afirmam que 

esses aplicativos possuem altos níveis de privi-

légio em comparação com aplicativos instalados 

pelas lojas. Eles são uma grande ameaça à pri-

vacidade dos usuários.  

Há um grande número de aplicativos em um 

único smartphone que capturam e processam 

esses dados. A quantidade de Bloatwares que 

podem gravar áudio, obter informações sobre 

serviços de telefonia, manipular mensagens SMS 

e acessar o status da rede é bastante alta. Em 

relação ao armazenamento externo, um grande 

número de bloatwares solicitam permissões 

para acesso de leitura e gravação, extraviando-

se, muitas vezes, de suas funções típicas (Elahi, 

Wang, & Chen, 2020). Por fim, os resultados 

mostram que vários bloatwares não preservam 

Tabela 5. Média de permissões solicitadas e de bibliotecas de terceiros para cada categoria de aplicativos. 

Categorias 

Número de 
aplicativos 
analisados 

Média de 
permissões 

Média de 
bibliotecas 

de terceiros 
Exemplos de aplicativos 

Pesquisa 1 72 2 Google 

Comunicação 9 34 5 Viber, WhatsApp 

Reprodução de vídeos e editores 1 16 20 Imgur 

Social 8 30 5 Facebook, Instagram 

Relacionamento 1 18 12 Tinder 

Música e áudio 6 19 8 Spotify, Shazam 

Educação 2 13 12 Forældreintra, Duolingo 

Viagem e navegação 25 17 6 Airbnb, Google Maps 

Fotografia 12 14 8 Airbrush, CoCrop 

Produtividade 8 19 3 Outlook, Google Docs 

Jogos 12 10 12 Angry Birds, SongPop 2 

Saúde e fitness 11 15 6 Clue, Endomondo 

Religião 3 12 9 Holy Bible, Joyce Meyer 

Compras 9 13 8 H&M, Asos 

Entretenimento 6 13 7 Kino, IMDB 

Ferramentas 4 17 2 QR Reader, Google Translate 

Negócios 4 17 2 PlanDay, My Business 

Esporte 6 11 7 US Open, Forza Football 

Privacidade 3 14 3 AdBlock, AdBlocker Plus 

Comidas e bebidas 4 11 6 5:2 Recipes, Wolt 

Streaming 5 12 5 Netflix, Viaplay 

Tempo / Clima 3 12 4 YR, DMI Vejr 

Finanças 11 13 2 MobilePay, Mobilbank 

Estilo de vida 3 10 5 Dalle Valle, Opskrifter 

Eventos 3 9 6 Vega, Royal Arena 

Jornais e Revistas 9 8 6 BT, NYTimes 

Livros e referências 2 6 2 Biblioteket, Sproghjælp 

Veículos 1 4 3 My Mazda 

Fonte: Lai e Flensburg (2020) 
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a segurança e desrespeitam princípios de priva-

cidade, capturam dados confidenciais e aces-

sam recursos críticos do dispositivo. 

3.7 Desenvolvedores e seus 
conhecimentos sobre privacidade 

Desenvolvedores de aplicativos móveis va-

riam de amadores a extremamente capacitados 

(Stack Overflow, 2020). Seus aplicativos pos-

suem capacidade de capturar uma ampla varie-

dade de dados pessoais. Os desenvolvedores 

têm permissão para implementar quase qual-

quer tipo de função em seus aplicativos. Alguns 

costumam utilizar bibliotecas de código aberto, 

nas quais existem comandos que implementam 

funções de obtenção e captura de dados. (Dai 

et al., 2017).  

Em muitos casos, os desenvolvedores são in-

divíduos ou uma pequena equipe com pouco co-

nhecimento sobre privacidade e sobre como as 

legislações concernentes devem ser incorpora-

das a seus aplicativos. Esse tipo de desenvolve-

dor pode criar riscos significativos à vida pri-

vada dos usuários de smartphones (Wong & Zhu, 

2016). Concomitantemente, serviços de tercei-

ros, como publicidade, estão se desenvolvendo 

rapidamente e, se utilizados por desenvolvedo-

res sem devido cuidado, podem divulgar dados 

pessoais de seus usuários.  

Greene e Shilton (2018) verificaram que a 

privacidade é frequentemente debatida entre 

desenvolvedores iOS e Android. Mas eles defi-

nem e abordam a privacidade de maneiras dife-

rentes nessas plataformas. A subjetividade dos 

desenvolvedores e as normas da plataforma são 

os principais fatores que auxiliam na definição 

de conceitos de privacidade. A plataforma, por 

meio de restrições e políticas, desencoraja ou 

proíbe os desenvolvedores de tomar certas de-

cisões e os incentiva a seguirem suas regras. As 

plataformas exercem um enorme benefício: in-

troduzir conceitos de privacidade aos desenvol-

vedores (Gillespie, 2015).  

Os diferentes significados de privacidade nos 

ecossistemas Android e iOS produzem resulta-

dos diferentes para os usuários. Os desenvolve-

dores iOS, por exemplo, parecem estar mais 

preocupados com os conceitos de privacidade 

definidos pela Apple do que na exploração de 

conceitualizações de outras fontes. Há tempos 

existem críticas quanto a essa postura da Apple 

(Martin, 2013). 

A Apple requer um processo de aceitação 

para todos os aplicativos em sua loja. Para isso, 

os desenvolvedores devem cumprir suas políti-

cas de conteúdo, privacidade e segurança 

(Spencer, 2016). Em contraste, o Android é uma 

plataforma de código aberto em que desenvol-

vedores têm maior liberdade. Ainda assim, a in-

serção de aplicativos na Google Play Store exige 

que os desenvolvedores concordem com o con-

trato de distribuição do desenvolvedor do Goo-

gle, que inclui instruções básicas de privaci-

dade. Logo, em ambas as plataformas, os de-

senvolvedores devem obedecer a um conjunto 

de regras (Holzer & Ondrus, 2011; Gillespie, 

2015). 

Por conseguinte, plataformas móveis não são 

apenas intermediárias de suporte a outras tec-

nologias. Elas possuem uma importância funda-

mental na promoção de normas específicas de 

privacidade e de treinamento de programado-

res, além do poder de puni-los com base em 

seus desempenhos. Logo, as plataformas têm 

Tabela 6. Média de permissões solicitadas e de bibliotecas de terceiros por aplicativos de comunicação. 

Aplicativos Empresa Permissões 

Bibliotecas ou 
rastreadores de 

terceiros 

Messenger Facebook 46 10 

WhatsApp Facebook 43 1 

Gmail Alphabet 39 1 

Viber Rakuten 44 11 

Skype Microsoft 40 5 

Signal Signal 44 0 

Slack Slack 19 4 

Mobilporto Post Nord 17 4 

Popularsticker Ghostwording 12 Sem dados 

Fonte: Lai e Flensburg (2020) 
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um papel fundamental de educar desenvolve-

dores sobre questões de privacidade (Greene & 

Shilton, 2018) 

As diferenças entre as várias legislações no 

mundo também se tornaram um problema aos 

desenvolvedores, visto que a captura de dados 

pessoais geralmente faz com que fiquem sujei-

tos às leis locais de privacidade de dados. Eles 

muitas vezes não têm conhecimento prévio da 

legislação de privacidade de dados dos países 

onde seus aplicativos são distribuídos. Uma si-

tuação que se tornou comum é a de uma em-

presa responder às reclamações de privacidade 

de usuários estrangeiros com a declaração de 

que não se responsabilizarão pelo fato de que 

não são regidas pela legislação estrangeira 

(Fong, 2017). 

3.8 Plataformas de aplicativos 

Lojas de aplicativos são a principal forma dos 

usuários baixarem os programas em seus smar-

tphones. Essas lojas são um mercado online no 

qual os desenvolvedores de aplicativos podem 

disponibilizá-los e os usuários podem baixá-los 

para consumo. São as entidades intermediárias 

entre desenvolvedores e usuários de aplicati-

vos.  

Como foi visto anteriormente, embora as pla-

taformas não decidam diretamente sobre o con-

trole dos dados coletados, elas têm um papel 

importante em garantir que a privacidade dos 

dados seja protegida. 

Em 2014, autoridades da privacidade globais, 

como a Global Privacy Enforcement Network, 

enviaram uma carta aberta a vários mercados 

de aplicativos, reconhecendo a importância de 

suas lojas no que diz respeito à privacidade. A 

carta incentiva as lojas a assumirem a respon-

sabilidade na proteção da privacidade de da-

dos, garantindo que cada aplicativo tenha sua 

política de privacidade, que contenha informa-

ções sobre a utilização dos dados coletados e 

capturados e sobre como irá proteger a confi-

dencialidade dos usuários, e para colocar em 

prática mecanismos que fazem cumprir esta 

responsabilidade. Esta carta é um reconheci-

mento internacional do importante papel que 

as lojas de aplicativos desempenham na prote-

ção de privacidade de dados dos usuários (Of-

fice of the Privacy Commissioner of Canada, 

2014).  

Cada loja tem seus próprios requisitos para 

 
1 https://www.virtualdcs.co.uk/blog/apple-pulls-250-privacy-infringing-applications-from-its-app-store 

que os aplicativos possam ser aceitos, e requi-

sitos para que eles não sejam removidos (Fong, 

2017): 

● Apple Store. Para que um aplicativo seja dis-

tribuído por meio da App Store, os desenvol-

vedores devem concordar com o "Contrato de 

Licença de Desenvolvedor Apple". Antes de 

serem aceitos na loja, os aplicativos devem 

ser enviados à Apple para avaliação. O con-

trato inclui o cumprimento de requisitos so-

bre coleta e captura de dados, legislações, 

entre outras informações sobre privacidade.  

● Google Play Store. Para ser disponibilizado 

na Play Store, o aplicativo deve assinar o 

"Contrato de distribuição do desenvolvedor" 

do Google Play. Nele, há uma cláusula em 

que os desenvolvedores devem concordar em 

proteger a privacidade dos usuários. 

Em 2015, o Google anunciou que os aplicati-

vos seriam analisados usando ferramentas auto-

matizadas com supervisão humana (Welch, 

2015). Ter uma política de privacidade de dados 

é um requisito utilizado por ambas as lojas de 

aplicativos. Por exemplo, o Apple Developer 

Agreement afirma que é preciso da autorização 

do usuário antes da coleta de dados e tais dados 

devem ser usados apenas para fins previamente 

especificados (Fong, 2017). Da mesma forma, o 

Google Developer Agreement estabelece que os 

aplicativos devem seguir conforme suas políti-

cas de privacidade e a captura de dados precisa 

ser limitada a somente aos casos permitidos 

pelo usuário (Fong, 2017).  

Em outubro de 2015, foi relatado que a Apple 

havia removido 250 aplicativos de suas lojas por 

ter sido descoberto que eles transmitiam infor-

mações pessoais1. Em setembro de 2016, a Ap-

ple analisou 2 milhões de aplicativos em sua 

plataforma, removendo aqueles desatualizados 

e os que não estavam em conformidade com as 

suas políticas (Goel, 2016; Hern, 2015). 

Entretanto, dificilmente as lojas de aplicati-

vos determinarão a finalidade e os meios de 

processamento de dados. Elas também não con-

trolam a utilização dos dados. Logo, lojas de 

aplicativos são incapazes de determinar modos 

e motivos para a coleta e utilização de dados 

(Fong, 2017). 

Outra área que é importante na discussão da 

regulamentação dos intermediários de aplicati-

vos é a possibilidade de responsabilidade das 
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plataformas. Se as lojas de aplicativos forem 

responsáveis pela conduta dos aplicativos, eles 

seriam indiretamente regulados por meio da 

responsabilidade assumida pela plataforma2. 

Singh, Saini e Bathla (2019) apresentam uma 

possível solução que as plataformas poderiam 

adotar quanto à privacidade de seus usuários: 

na loja, a página de download de cada aplica-

tivo deveria listar os dados acessados pelo apli-

cativo com a explicação do motivo do acesso 

daquele dado. Depois que o usuário instala um 

aplicativo, ele não deve apresentar todas as 

permissões de uma vez, mas sim aos poucos, 

quando julgar necessário. As plataformas de-

vem ter uma página que apresenta a quanti-

dade e o momento em que dados estão sendo 

usados por cada produto. As lojas devem facili-

tar a alteração de preferências para permitir ou 

negar acesso a um aplicativo. 

3.9 Publicidade e empresas 
terceirizadas 

Ao analisar o comportamento dos usuários, 

uma empresa pode obter com precisão e rapi-

dez o cenário das tendências de mercado, prin-

cipalmente para marketing e publicidade (Baa-

lous, Poet, & Storer, 2018). Algumas empresas, 

frequentemente, contratam terceiros para for-

necer-lhes certos serviços úteis. Isso implica 

que os dados pessoais dos usuários serão com-

partilhados com essas entidades, que podem 

até mesmo ter uma própria política de privaci-

dade diferente da do aplicativo (Baalous, Poet, 

& Storer, 2018).  

Estudos afirmam que cerca de 70% dos apli-

cativos compartilham os dados coletados com 

empresas como o Google Analytics (Vallina-Ro-

driguez, 2018). Essas empresas podem obter da-

dos de vários aplicativos com o objetivo de lu-

cro, criando anúncios direcionados. Anúncios 

direcionados, que têm como base os interesses 

do usuário, já existiam com o uso de desktops e 

laptops, mas a captura de dados no âmbito de 

smartphones tem um nível maior de detalha-

mento (Jayakumar, 2019). Alguns dos dados 

mais utilizados por essas empresas são os histó-

ricos de pesquisa e de navegação, localização, 

postagens visualizadas, interações nas redes so-

ciais, nacionalidade, idade, fotos e vídeos assis-

tidos e gênero (Polykalas & Prezerako, 2019), e 

até algumas palavras-chave baseadas na ativi-

dade do teclado.  

 
2https://www.economist.com/business/2016/03/10/things-are-looking-app 

Pesquisadores preocupam-se porque esse 

tipo de publicidade pode gerar vazamento de 

dados e muitos desses aplicativos não solicitam 

permissões para acesso desses dados. Com a lo-

calização disponibilizada pelo aparelho, é pos-

sível verificar quais lugares os usuários mais fre-

quentam ou que já foram frequentados, dando 

abertura para anúncios relacionados a viagens 

ou serviços próximos a esses locais (Jayakumar, 

2019). 

Alguns exemplos podem ser citados sobre 

esse assunto (Presthus, 2019;). Houve casos em 

que os preços de hotéis variavam de acordo com 

os locais frequentados pelo usuário, ou alguém 

que, ao mudar o status de relacionamento no 

Facebook de solteiro para noivado, começou a 

receber anúncios de anéis de noivados. A cria-

ção de perfis tem potencial até mesmo para 

prejudicar grupos minoritários, vulneráveis ou 

com dificuldades financeiras, envolvendo, por 

exemplo, oferta de preços diferenciados ou pri-

vando certos grupos. Um caso conhecido foi o 

da empresa de marketing DoubleClick, cujos 

rastreadores direcionaram anúncios de empre-

gos de melhor remuneração para homens em 

uma frequência superior se comparado às mu-

lheres (Binns et al., 2018). 

3.10 Captura de dados 

A seguir são destacados os principais alvos de 

captura de dados. 

Fotos e vídeos 

Os aplicativos com foco em imagens muitas 

vezes contêm informações privadas e confiden-

ciais do usuário, como informações de cartão de 

crédito capturadas nos arredores de uma foto. 

O fato de normalmente haver um único pedido 

de permissão para acesso à câmera, resulta no 

problema de captura de informações mesmo 

quando o aplicativo está em segundo plano, 

além da capacidade de transferir informações 

dela pela rede (Jensen et al., 2019). 

Devido às tecnologias avançadas de visualiza-

ção de imagem, informações extras podem ser 

obtidas a partir das fotos tiradas por smartpho-

nes, como, por exemplo, localização e horário. 

Como resultado, é possível obter não somente 

informações do conteúdo visual da foto, mas 

também outras informações privadas. Algumas 

fotos têm significativo valor comercial em orga-

nizações terceirizadas. Um rascunho do design 
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de um produto de uma empresa, por exemplo, 

poderia ser de extremo interesse para outra 

concorrente (Dai et al., 2017).  

Devido a fragilidade e limitação do sistema 

de permissões dos smartphones, assim que um 

usuário autoriza a permissão de um aplicativo 

para acessar uma foto, este aplicativo utiliza 

essa permissão para todo o álbum e por tempo 

indefinido (Dai et al., 2017). 

Contatos 

A partir do relatório de Appthority, 26% dos 

principais aplicativos iOS gratuitos e 8% dos pa-

gos acessam os catálogos de endereços dos usu-

ários. Também 30% dos principais aplicativos 

para Android gratuitos e 14% dos pagos acessam 

esse catálogo. O acesso a todos os contatos é 

mais vantajoso para os aplicativos, porque é de 

interesse dos desenvolvedores verificar não so-

mente o status do usuário, mas também de seus 

contatos sobre o uso de algum aplicativo. 

Quando o usuário autoriza que um aplicativo 

acesse sua lista de contatos, ele pode continuar 

obtendo seus dados indefinidamente, a menos 

que o usuário desative manualmente a permis-

são (Dai et al., 2017). 

Status do telefone e informações sobre os 
serviços de telefonia 

Dados sobre serviços de telefonia incluem 

número SIM (Subscriber Identity Module), deta-

lhes da operadora e status da chamada. Essas 

permissões possibilitam que os aplicativos fa-

çam e processem chamadas, além de ler, escre-

ver e receber mensagens SMS e MMS (Dai et al., 

2017). 

Em relação ao status do telefone, a análise 

dessas informações revela detalhes, como o nú-

mero de telefone, informações atuais da rede, 

o status de chamadas em andamento, contas de 

telefone registradas no dispositivo e número de 

telefone de uma chamada, os detalhes da ope-

radora, detalhes do SIM e detalhes do provedor 

de serviços (Dai et al., 2017). Como foi dito, tal 

função foi confirmada na análise dos aplicativos 

bloatware por Elahi, Wang e Chen (2020).  

O IMEI (International Mobile Equipment Iden-

tity) e UDiD (Unique Identifier) constituem o 

identificador único de um telefone celular e po-

dem ser usados para identificar dispositivos. 

Ambos são utilizados para criar perfis de usuá-

rios, fator considerado como um grande risco à 

privacidade (Elahi, Wang, & Chen, 2020).  

Bancos de dados de outros aplicativos 

Geralmente, o banco de dados de cada apli-

cativo é privado e não permite o acesso de ou-

tros aplicativos. Entretanto, existe a possibili-

dade de permitir que outros aplicativos consul-

tem o banco de dados através da configuração 

do provedor de conteúdo. Kul, Upadhyaya e 

Chandola (2018) afirmam que, além da ampla 

quantidade de casos de vulnerabilidades à pri-

vacidade no banco de dados dos aplicativos, 

existem outras com semelhantes consequências 

que ainda não foram descobertas. 

Localização 

A localização é algo que, atualmente, é bá-

sico nos smartphones. Com ela os usuários re-

cebem informações de trânsito, clima, locais, 

entre outros e, com isso, ela se torna uma fer-

ramenta valiosa para os desenvolvedores de 

aplicativos de saúde, navegação, redes sociais 

e jogos. Há relatos de que em aparelhos com o 

sistema operacional Android, mesmo que ele 

esteja desligado, sem cartão SIM, sem acesso à 

Internet e com nenhum aplicativo necessitando 

do serviço da posição do usuário, ainda assim os 

dados de localização são coletados e enviados 

ao Google no momento que se conecta a inter-

net (Baraniuk, 2018). 

Para desempenhar sua função, muitos aplica-

tivos necessitam obter a localização do usuário 

para poder operar, como é o caso de aplicativos 

de namoro, que podem transmitir continua-

mente a localização do usuário em tempo real 

para encontrar correspondentes potenciais pró-

ximos (Farnden, Martini, & Choo, 2015). Zang 

et al. (2015), com base em uma amostra de 110 

aplicativos populares, relatou que 47% dos apli-

cativos iOS compartilham coordenadas geográ-

ficas e outros dados de localização com tercei-

ros.  

O sistema iOS oferece um serviço de sistema 

sobre local, denominado Locais Frequentes, 

utilizado para registrar os lugares visitados pe-

los usuários. O usuário pode até desativar esse 

serviço, mas os dados continuarão sendo captu-

rados pelo sistema operacional, ficando apenas 

invisível ao usuário (Dai et al., 2017). 

Dados obtidos por certas categorias de apli-
cativos  

De acordo com Atkinson et al. (2016), apesar 

da importância da captura de dados pessoais 

para sua inserção no banco de dados do aplica-

tivo, também é possível obter informações dos 
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usuários de forma externa, sem utilizar um apli-

cativo hospedeiro ou o sistema operacional. 

Uma série de informações podem ser inferidas 

a partir de dados funcionais de outros aplicati-

vos, a saber:  

● Aplicativos de notícias podem resultar na 

descoberta do idioma ou nacionalidade e os 

vieses políticos do usuário; 

● Aplicativos de compras auxiliam na inferên-

cia da renda de um usuário;  

● Aplicativos de relacionamentos podem iden-

tificar o estado civil e a faixa etária do usuá-

rio;  

● Alguns aplicativos são exclusivos de algumas 

regiões e podem fornecer informações de na-

cionalidade; 

● A presença de certos aplicativos pode servir 

para inferir hobbies ou até mesmo vícios, 

como, por exemplo, aplicativos de loteria, 

que indicam disposição para o jogo;  

● Aplicativos imobiliários fornecem informa-

ções sobre a renda de um usuário; 

● Aplicativos de saúde podem fornecer infor-

mações como grau de ansiedade, se for um 

aplicativo de controle de ansiedade;  

● Aplicativos de gravidez e menstruação deno-

tam informações de saúde, sexo e idade dos 

usuários. 

3.11 Rastreamento e bibliotecas de 
terceiros 

O rastreamento de terceiros é uma tecnolo-

gia que os desenvolvedores inserem em seus 

aplicativos principalmente para fins de marke-

ting e publicidade. Permite que se identifique 

usuários e rastreie seus comportamentos. A par-

tir dos dados coletados por esses rastreadores, 

e com auxílio de bibliotecas analíticas, empre-

sas de análise fornecem estatísticas aos desen-

volvedores (Liu et al., 2019). 

Binns et al. (2018) analisaram o uso de ras-

treadores de terceiros em 959.000 aplicativos 

das lojas Google Play dos EUA e Reino Unido, e 

constataram que a maioria deles contém tais 

rastreadores. A construção de perfis detalhados 

por meio destes rastreadores foi usada para 

uma variedade de fins, desde publicidade dire-

cionada até mensagens de campanha políticas.  

Muitos aplicativos têm um alto número de 

rastreadores que não servem de auxílio para as 

suas funções, mas sim para fins de publicidade 

e análises. Pouco mais de 90% de todos os apli-

cativos analisados continham pelo menos um 

rastreador. Em média, cada aplicativo continha 

rastreadores de 5 empresas, sendo 17% com 

mais de dez empresas. 

A sede da maioria dessas empresas se encon-

tra nos Estados Unidos, China, Noruega, Rússia, 

Alemanha, Cingapura e Reino Unido. O rastrea-

mento também se mostrou um fenômeno mul-

tinacional: muitos aplicativos analisados en-

viam dados para rastreadores localizados em 

mais de um país (Binns et al., 2018). 

Embora ferramentas de terceiros para anún-

cios estejam cada vez mais populares, foi con-

firmado que os próprios desenvolvedores desco-

nhecem quais e como os dados são coletados 

por essas ferramentas (Balebako et al., 2014). 

Eles, muitas vezes, não têm ciência dos riscos 

envolvidos por essas bibliotecas que, em geral, 

possuem interesses diferentes dos desenvolve-

dores (He, Hu, & Han, 2019). 

Muitos dos aplicativos analisados por Bran-

dtzaeg, Pultier e Moen (2018), apesar de com-

partilharem informações com terceiros, não in-

formam quais as empresas com quem os dados 

são compartilhados. O estudo também concluiu 

que o rastreamento era contínuo, visto que al-

guns aplicativos rastrearam os usuários mesmo 

quando o aplicativo não está sendo utilizado.  

De acordo com He, Hu e Han (2019), as bibli-

otecas de terceiros obtêm dados do próprio sis-

tema do smartphone, IMEI e MAC (Media Access 

Control), por exemplo. Leem informações rela-

cionadas à localização e se conectam com a 

rede, o que pode levar ao vazamento de dados 

e violações de privacidade. Inclusive, essas são 

as informações que vazam com mais frequên-

cia. A rede Wi-Fi é o principal meio para o va-

zamento dessas informações. 

A maioria dos dados coletados são transferi-

dos para os Estados Unidos, dando às empresas 

de tecnologia norte-americanas enorme vanta-

gem se comparados a empresas de outros paí-

ses. Outro problema é que cada país tem uma 

diferente legislação sobre privacidade de dados 

(Brandtzaeg, Pultier, & Moen, 2018). 

Para Brandtzaeg, Pultier e Moen (2018), o 

fato de que alguns aplicativos não utilizarem 

rastreamento ou bibliotecas de terceiros não 

significa necessariamente que esses serviços 

oferecem maiores níveis de privacidade. O Fa-

cebook, por exemplo, é uma grande empresa 

que não possui necessidade de enviar dados 

para outros, mas já se envolveu em escândalos 

de privacidade de dados. 
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Muitas fontes de anúncios, apesar de captu-

rarem informações confidenciais, não especifi-

cam isso em sua documentação (Stevens et al., 

2012). Tal comportamento está se tornando 

cada vez mais comum (Book, Pridgen, & Dan, 

2013). 

Embora haja um enriquecimento de informa-

ções a respeito das bibliotecas de publicidade, 

as analíticas ainda sofrem com uma grande falta 

de informação e possuem poucas pesquisas e 

trabalhos sobre o tema. Diferentemente das bi-

bliotecas de publicidade, os desenvolvedores 

precisam definir previamente quais dados serão 

manipulados ou utilizados por bibliotecas analí-

ticas. Depois da captura, elas os enviam para as 

empresas que analisam e apresentam os resul-

tados aos desenvolvedores (Liu et al., 2019). 

Liu et al. (2019) mostram que bibliotecas 

analíticas podem ser exploradas por desenvol-

vedores mal intencionados para coletar infor-

mações pessoais dos usuários. Foi confirmado 

também que alguns aplicativos realmente va-

zam informações pessoais dos usuários para em-

presas de análise, embora muitas vezes nem os 

desenvolvedores saibam disso. Os autores con-

cluem que os programadores raramente infor-

mam os dados pessoais disponíveis acessados 

por seus aplicativos. Cabe citar que empresas 

de análise podem causar significativo dano à 

privacidade, pois elas podem vincular os dados 

coletados de vários aplicativos. Quanto mais 

popular a biblioteca analítica, mais perigosa ela 

é, visto que mais informações ela pode obter. 

3.12 Vazamento de dados através de Wi-
Fi 

De acordo com um relatório publicado pelo 

World Advertising Research Center (WARC), 

quase 75% do mundo usarão apenas seus smar-

tphones para acessar a Internet até 2025. Hoje, 

devido a sua vulnerabilidade, conexões sem fio 

para o vazamento de dados é bastante utilizada 

para captura de dados. 

Um famoso caso, conhecido como “London’s 

tracking bins” (caixas de rastreamento de Lon-

dres), é um exemplo da vulnerabilidade de da-

dos de smartphones por meio da tecnologia Wi-

Fi (Beaumont, 2013), em que uma empresa in-

glesa estava aplicando tecnologia de rastrea-

mento nas ruas de Londres. O caso envolveu li-

xeiras tecnológicas que apresentavam notícias 

e publicidade aos pedestres. A empresa foi obri-

gada a retirar as lixeiras após a queixa de que 

os dispositivos estavam coletando dados dos 

smartphones dos pedestres com o Wi-Fi habili-

tado, para a criação de perfis e para fins de 

marketing. 

Aplicativos de dispositivos móveis são capa-

zes de transmitir informações pessoais por meio 

do Wi-Fi, apesar do uso de criptografia. Atkin-

son et al. (2016) mostrou que, a partir da utili-

zação do Wi-Fi, é possível inferir informações 

privadas do usuário sem a necessidade de um 

aplicativo hospedeiro. Logo, a análise se dá por 

meio de uma perspectiva externa. Neste estudo 

foram selecionados alguns dos principais aplica-

tivos da Google Play Store com o objetivo de 

detectá-los remotamente. Os dados que podem 

ser inferidos apenas usando o rastreamento ex-

terno através do Wi-Fi são (Atkinson et al., 

2016): gênero; religião; faixa etária; raça/et-

nia; idade aproximada; saúde psicológica e 

mental; estado civil; visão política; nacionali-

dade e opção sexual. 

Outra descoberta interessante foi que 

mesmo aqueles aplicativos que não necessita-

vam de Internet para executar suas funções, se 

comunicavam na rede quando tinham oportuni-

dade. Com as comunicações sem fio se tornando 

mais preponderantes, as empresas mostram 

uma maior disposição em rastrear e analisar a 

transmissão sem fio para captura de dados.  

3.13 Aplicativos gratuitos Vs. pagos 

Atualmente, aplicativos gratuitos são consi-

derados apenas aqueles que não cobram nada 

para sua aquisição. Entretanto, muitos desen-

volvedores consideram os dados capturados 

uma fonte mais rentável do que o próprio valor 

de desenvolvimento e manutenção do aplica-

tivo. Por exemplo, ferramentas gratuitas como 

o Google Analytics não são gratuitas em sentido 

estrito, pois os dados que os aplicativos e sites 

enviam ao Google Analytics fundamentam seus 

outros empreendimentos e geram receita ao 

próprio Google.  

É uma tendência servir-se do argumento de 

que os aplicativos gratuitos têm direito de lu-

crar servindo-se de formas alternativas, como a 

captura de dados. No entanto, isso deveria ha-

ver maior transparência a respeito disso e mais 

debates a respeito. Dados são altamente lucra-

tivos. (Lai & Flensburg, 2020).  

Outro argumento comum é que se os aplica-

tivos fossem pagos, esse problema não existiria. 

No entanto, as estatísticas provam que os con-

sumidores estão cada vez menos dispostos a pa-

gar por um aplicativo (Pal & Crowcroft, 2019). 
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Aplicativos móveis gratuitos solicitam acesso 

a dados em maior quantidade em relação aos 

pagos, o que indica que os dados pessoais dos 

usuários são a fonte de renda de vários desses 

tipos de aplicativo. O relatório da Authority 

constatou que 50% dos principais aplicativos 

gratuitos para iOS e 82% dos gratuitos para An-

droid rastreiam a localização do usuário (Figura 

2). Em contrapartida, o número é consideravel-

mente menor para aplicativos pagos: 24% para 

iOS e 49% para Android (Dai et al., 2017).  

3.14 Defesa ao compartilhamento de 
dados 

 Pal e Crowcroft (2019) defendem que o uso 

e compartilhamento de dados é inevitável, ape-

sar das barreiras existentes para prevenir sua 

comercialização. As tentativas de proibir a cap-

tura, compartilhamento e comercialização de 

dados aumentam as chances de levar empresas 

a empregarem meios ilegais para alcançar esses 

fins, ou tirá-las do mercado. Além disso, os Data 

Brokers, corretores de dados, empresas que 

capturam informações pessoais de consumido-

res e as revendem ou compartilham com outros, 

possivelmente encontrariam maneiras alterna-

tivas de continuar essas práticas mesmo com as 

barreiras impostas. Logo, é provável que have-

ria uma violação inevitável de informações pes-

soais dos usuários para a sobrevivência dos sis-

temas de anúncios e publicidades digitais atuais 

(Barnes, 2006).  

Cabe citar também que, diferente das gran-

des empresas que possuem soluções alternati-

vas de lucros, as pequenas e médias empresas, 

altamente dependentes da publicidade com-

portamental, teriam dificuldades de encontrar 

outra fonte de lucro e de se manter no mer-

cado. (Pal & Crowcroft, 2019) 

Uma solução comercial seria aquela em que 

todos ganham: desenvolvedores e profissionais 

de marketing poderiam se beneficiar do com-

partilhamento de dados, mas teriam a obriga-

ção de preservar a privacidade dos usuários. Já 

os usuários estariam dispostos a disponibilizar 

não seus dados pessoais, mas sim os dados mais 

genéricos, como a quantidade de horas de sono, 

em troca de ter acesso aos serviços oferecidos 

(Patrick, 2017). 

3.15 Paradoxo da privacidade  

Muitos dos usuários aceitam perder a privaci-

dade, pois há um desejo de ter acesso ao que 

os smartphones podem proporcionar. Além 

disso, existe uma sensação de ser dominado e 

de perda de controle, isso é chamado de para-

doxo da privacidade. É comprovado que, em-

bora haja uma preocupação com os dados pes-

soais, ainda há o compartilhamento voluntário 

deles sem hesitação (Schomakers, 2020; Gerber 

Figura 2. Relação entre aplicativos iOS e Android, pagos e gratuitos, com rastreamento de localização. 

 

Fonte: Dai et al. (2017) 
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et al., 2018)3. Poucos usuários optam por negar 

as permissões, mesmo tendo ciência de que 

aplicativos acessam seus dados privados (DAI et 

al., 2017).  

3.16 Problemas e soluções  

Mesmo com o quadro de apresentado sobre a 

privacidade de dados pessoais em dispositivos 

móveis, há algumas ações que podem aumentar 

a segurança dos usuários. Eles devem, por 

exemplo, atentar para as solicitações de per-

missões. Uma das atitudes que pode ser tomada 

é desativar o acesso à localização de aplicativos 

que não precisam dela, e é recomendado deixar 

a permissão para acessar esse serviço apenas 

durante o uso do aplicativo, bloqueando o seu 

uso em segundo plano.  

Outro método importante é sempre baixar e 

instalar aplicativos das lojas oficiais do sistema 

operacional, App Store para iOS e Google Play 

Store para Android, evitando fontes não-confi-

áveis (Chen et al., 2019). Deve-se também to-

mar cuidado sobre dados confidenciais em 

backups que são realizados pelos sistemas ope-

racionais. Essa é uma prática não recomendada 

(Osho, 2019). O Quadro 5 resume algumas ações 

 
3 Existem, hoje, reflexões sobre a conexão entre a servidão consentida, conceito proposto por La Boétie (1987) no século 16, 

e as novas tecnologias da informação e comunicação (Karnal, 2016). Ou seja, mesmo com perda de privacidade, muitos usuários 

não abrem mão dos serviços prestados por certos aplicativos. 

preventivas para se evitar o vazamento de da-

dos pessoais.  

4. Lei geral de proteção de dados 

pessoais  

A presença de legislação sobre a proteção de 

dados pessoais é hoje realidade em 126 países. 

Essas leis visam a regulamentação do acesso e 

do tratamento de dados pessoais mantidos por 

empresas. No Brasil, tem-se a Lei 13.709 (Bra-

sil, 2018), a Lei Geral de proteção de dados pes-

soais (LGPD). Por ela, é necessário o consenti-

mento do titular dos dados pessoais para a sua 

utilização. Ele pode ainda determinar o nível de 

proteção e garantir a sua extensão. Logo, ele 

deve ser questionado, de forma explícita, se 

autoriza que seus dados sejam usados por al-

guma empresa, sendo o produto e serviço gra-

tuito ou não.  

O dono dos dados tem direito a obter a con-

firmação se seus dados estão sendo usados, e 

de ter acesso a eles, corrigi-los e eliminá-los, 

caso desejado. Ademais, o proprietário das in-

formações pode solicitar a portabilidade de 

seus dados para outro serviço ou produto, saber 

se eles foram compartilhados e proibir seu uso, 

Quadro 5. Cenário atual e proposta de ações preventivas.  

Cenário atual Proposta 

As plataformas e os aplicativos não informam aos consumidores 
quais aplicativos e serviços eles devem usar e quais aplicativos 
coletam dados 

Quando os usuários virem todas as 
informações sobre os dados coletados, 
eles prestarão mais atenção ao problema. 

A maioria dos aplicativos solicitam acesso a dados que não estão 
relacionados ao funcionamento de seus aplicativos. 

Os desenvolvedores devem apenas 
solicitar os dados que são necessários 
para o funcionamento de seu aplicativo 

Se um usuário deseja excluir sua conta de seu aplicativo ou 
serviço, os desenvolvedores ainda podem manter seus dados em 
seus servidores e o usuário não terá como saber disso. 

Os usuários devem ter controle sobre seus 
dados e mais ninguém. Os 
desenvolvedores não terão mais o 

controle sobre os dados de seus 
consumidores. 

Os usuários não veem uma lista de recursos que um aplicativo 
acessa em seu smartphone antes de baixar o aplicativo. Além 
disso, existem apenas duas opções quando um aplicativo pede 
permissão para usar um recurso do usuário, que são "Permitir" e 
"Negar". Isso força alguns usuários a permitir o uso de um 
determinado recurso em todos os momentos, mesmo que 
pretendam usar esse recurso apenas uma vez.  

Antes de baixar um aplicativo, o usuário 
analisa os recursos que um aplicativo 
deseja acessar. Além disso, a adição de 
outra opção "Permitir uma vez" em cada 
solicitação de permissão. 

Fonte: Singh, Saini e Bathla (2019) 
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segundo o art. 18 da LGPD. No art. 8 consta que 

"O consentimento deverá referir-se a finalida-

des determinadas, e as autorizações genéricas 

para o tratamento de dados pessoais serão nu-

las". Ao clicar em "permitir", há a autorização 

do que foi solicitado e, no pedido da permissão, 

o consentimento deverá ser em escrito ou por 

outra alternativa que transmita a intenção do 

aplicativo.  

5. Pesquisa sobre privacidade, dados 

e segurança 

Foi elaborado um questionário para levantar 

informações sobre a utilização do smartphone e 

como seus usuários lidam com a privacidade de 

seus dados. A pesquisa envolveu 92 responden-

tes.  

Ao serem perguntados a respeito da preocu-

pação com a privacidade de seus dados, a 

grande maioria (89,1%) respondeu afirmativa-

mente (Figura 3), mas quando perguntados se 

pagariam para ter mais privacidade (Figura 4), 

apenas 12% aceitaria, e um pouco mais da me-

tade (56,5%) condicionou a resposta positiva ao 

preço do serviço. O restante (31,5%) respondeu 

negativamente. 

A maioria dos participantes armazenam fotos 

pessoais em seus smartphones, como mostrado 

na Figura 5. Assim como vídeos, elas são os da-

dos mais solicitados por aplicativos, daí a ne-

cessidade de atenção à solicitação de permissão 

Figura 3. Resultados da pergunta "Você se preocupa com a privacidade dos seus dados?". 

 

Fonte: Resultado da pesquisa 

Figura 4. Resultados da pergunta "Você pagaria para ter mais privacidade?". 

 

Fonte: Resultado da pesquisa 
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para as mídias. 

Sobre as conexões e localizações dos apare-

lhos (Figura 6), metade dos entrevistados os 

deixam ligadas, abrindo assim a guarda para 

que outros aplicativos captem facilmente esses 

dados dos usuários, por exemplo, rastreando os 

lugares que eles mais frequentam e oferecendo 

produtos nas cercanias de onde ele costuma 

frequentar.  

Ao serem questionados sobre quais dados 

acham viáveis para uma empresa comercializar 

(Figura 7), as duas alternativas mais votadas fo-

ram "Informações do meu perfil, como sexo e 

idade" (69,6%) e "De páginas/perfis que eu gosto 

como empresas e figuras públicas" (70%), tópi-

cos estes com considerável possibilidade para 

análise algorítmica de gostos e hábitos do usu-

ário, direcionado conteúdos relacionados a seu 

Figura 5. Resultados da pergunta "Quais informações você armazena no seu smartphone?". 

 

Fonte: Resultado da pesquisa 

Figura 6. Resultados da pergunta "Você costuma desligar elementos como Wi-Fi, Bluetooth e GPS?". 

 

Fonte: Resultado da pesquisa 
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perfil.  

Finalmente, questionou-se sobre o uso de Wi-

Fi público, visto que esse recurso deixa os dados 

contidos no aparelho em estado de vulnerabili-

dade. Pode-se conferir o resultado na Figura 8. 

6. Conclusão  

Os achados do trabalho sugerem um alto grau 

de importância aos dados coletados e captura-

dos a partir dos smartphones e que a falta de 

conhecimento e a indiferença dos usuários em 

relação a seus dados é uma grande vantagem 

para quem lucra com eles. Foram apresentados 

os principais dados acessíveis a partir dos smar-

tphones, e como terceiros os utilizam. Discutiu-

se sobre a segurança no âmbito mobile, sendo 

citados diversos exemplos de dados produzidos 

Figura 7. Resultados da pergunta "Sobre redes sociais, quais dos dados pessoais você acha que é aceitável para 
a empresa usar para lucrar?". 

 

Fonte: Resultado da pesquisa 

Figura 8. Resultados das ações dos usuários sobre o uso de Wi-Fi pública. 

 

Fonte: Resultado da pesquisa 
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pelos smartphones e o destino que cada um de-

les pode ter. 

Muitos se sentem incapazes e acham que 

nada pode ser feito para evitar essa situação de 

captura massiva de dados, entretanto, a avali-

ação de uma permissão ou um cuidado com re-

des Wi-Fi públicas são atitudes simples que po-

dem evitar problemas de vazamento de dados a 

partir dos smartphones. 

Mostrou-se ainda que as atuais políticas de 

privacidade adotadas pelos desenvolvedores de 

aplicativos não são tão claras como deveriam 

ser e, principalmente, não são sinceras quanto 

aos dados que capturam e compartilham. Por 

outro lado, os usuários não se sentem dispostos 

a se inteirarem de tais políticas, e o fato de não 

existir uma legislação mundialmente unificada 

causa prejuízo aos desenvolvedores, que, pelo 

menos na teoria, tinham que conhecer a legis-

lação concernente de todas as nações as quais 

seus aplicativos são distribuídos, e também 

causa problemas aos usuários, devido a extrema 

dificuldade de recorrer à justiça contra uma 

empresa regida por leis diferentes das suas. 

É surpreendente a variedade de tipos de da-

dos que podem ser capturados, desde dados 

pessoais até dados do hardware do aparelho. 

Dados sobre os aplicativos instalados no smar-

tphone também podem falar muito sobre o usu-

ário daquele aparelho. Com isso, entende-se 

que usuários de smartphones são constante-

mente ameaçados com violações de privaci-

dade. 

Plataformas, sistemas operacionais e as pró-

prias fabricantes de smartphones desempe-

nham papel fundamental para a preservação da 

privacidade e no desenvolvimento de normas e 

regras para a captura de dados. Estudos sobre 

os dois sistemas operacionais mais conhecidos, 

Android e IOS, e suas respectivas empresas, Go-

ogle e Apple, constataram que a segunda, no 

geral, se preocupa mais com a privacidade de 

seus usuários, sendo mais rígida, controladora e 

punitiva em relação à captura e manipulação de 

dados. Já Google mostra-se menos dispostas em 

relação a essa questão, embora também te-

nham políticas versando sobre privacidade. Es-

sas empresas possuem uma forte influência no 

comportamento dos aplicativos e podem auxi-

liar consideravelmente na preservação da pri-

vacidade dos usuários. 

Mostrou-se também que um certo grau de 

mercantilização dos dados é inevitável, visto 

que eles são uma fonte promissora de lucro para 

muitas empresas que teriam dificuldades de se 

manter no mercado de outra forma. Além do 

que a análise de dados ajuda a melhorar cada 

vez mais o serviço dos aplicativos, tão úteis à 

sociedade. Logo, seria preciso encontrar um 

meio termo, onde a captura não seja ofensiva à 

privacidade, mas que alguns dados possam ser 

divulgados para tais empresas. 

Em relação a pesquisas futuras, recomenda-

se análises com um maior grau de detalhes das 

consequências dessa captura excessiva de da-

dos, seja no cenário individual, numa perspec-

tiva do usuário, ou no cenário coletivo, com 

consequências para empresas e até mesmo paí-

ses. Além disso, ainda é cedo para que se con-

siga mensurar as consequências da LGPD sobre 

a difusão involuntária de dados pessoais pela 

utilização de smartphones. 

Finalmente, cabe citar as limitações para o 

desenvolvimento deste trabalho. A base de da-

dos Scopus foi a única utilizada, devido à signi-

ficativa quantidade de artigos encontrados so-

bre o tema, o que também limitou a pesquisa 

ao período entre 2017 e 2020.  
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