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Resumo: Diversas nações identificaram a necessidade de rever suas legislações com intuito de viabilizar a proteção de dados 

aos titulares e usuários, a exemplo do Brasil, com a publicação da Lei nº 13.709/18 – Lei Geral de Proteção de Dados Pessoais 

(LGPD). Esta pesquisa propõe um modelo para identificar, em uma organização, o nível de maturidade de compliance à LGPD. 

A pesquisa foi classificada como exploratória, de natureza aplicada e com abordagem qualitativa. Adicionalmente, foi empre-

gada metodologia para construção do modelo de maturidade, aliada com técnica de análise de conteúdo e aplicação de survey. 

O modelo inicialmente proposto foi avaliado por grupo de especialistas por meio da técnica de discussão de grupo focal, 

gerando insumos para revisão e proposição do modelo final. Ao ser aplicado o modelo na organização, será possível identificar  

o estágio de maturidade de compliance à LGPD, possibilitando que a empresa realize ações de melhoria contínua. 

Palavras-chave: Modelo de Maturidade, LGPD, Compliance, Conformidade. Proteção de Dados. 

Abstract: Several nations identified the need to revise their legislation in order to make data protection feasible for holders 

and users, as in Brazil, with the publication of Law no. 13.709 / 18 - General Law for the Protection of Data. Personal Data 

(LGPD). This research proposes a model to identify, in an organization, the level of compliance maturity to LGPD. The research 

was classified as exploratory, applied a qualitative approach. In addition, a methodology was used to build the maturity model, 

combined with the technique of content analysis and survey application. The initially proposed model was evaluated by a group 

of experts using the focus group discussion technique, generating inputs for review and proposition of the final model. When 

the model is applied in the organization, it will be possible to identify the stage of maturity of compliance with the LGPD, 

allowing the company to carry out continuous improvement actions. 

Keywords: Maturity Model, LGPD, Compliance, Data Protection.

1. Introdução 

A proteção de dados pessoais, ao longo do 

tempo, tornou-se um tema cada vez mais rele-

vante. O rápido desenvolvimento tecnológico, 

devido ao progresso da capacidade de proces-

samento e de armazenamento, possibilitou às 

empresas coletarem e processarem os dados, 

com a utilização em vários propósitos (Tikkinen-

Piri, Rohunen, & Markkula, 2018). 

Cada vez mais, as empresas tendem a usar 

esses dados para aplicações em serviços perso-

nalizados e marketing, por exemplo. O contínuo 

crescimento e a evolução da tecnologia ocorre-

ram a tal ritmo que foi necessário adaptar os 

marcos legais relacionados à proteção de dados 

(Tikkinen-Piri et al., 2018; Diamantopoulou, 

Tsohou, & Karyda, 2020) 

2. Proteção de dados 

Em que pese a relevância cada vez maior so-

bre a proteção de dados, no Brasil, o Código de 

Defesa do Consumidor (CDC), publicado em 

1990, já abordava questões relacionadas às in-

formações e cadastro de consumidores (Brasil, 

1990). O CDC estabelece que a abertura de ca-

dastro ou registro de dados pessoais deverá ser 

comunicada por escrito ao consumidor, quando 

não solicitada por ele. Adicionalmente, sempre 
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que o consumidor encontrar inexatidão nos seus 

dados e cadastros, poderá exigir sua imediata 

correção (Brasil, 1990). 

Outro marco regulatório importante no Brasil 

sobre esse tema é o Marco Civil da Internet 

(Brasil, 2014), o qual estabeleceu garantias e 

deveres para o uso da Internet no Brasil. Em seu 

3º artigo, são apresentados os princípios que a 

regem, dentre eles, a proteção à privacidade e 

a proteção dos dados pessoais 

Na União Europeia, a Diretiva 95/46 de 1995 

(DIR95), estabeleceu uma ampla matéria sobre 

proteção de dados pessoais, a qual já abordava 

a definição de conceitos sobre processamento 

de informações e a aplicação dos princípios e 

leis de proteção à privacidade individual (União 

Europeia, 1995). 

A DIR 95 foi substituída pelo Regulamento 

Geral de Proteção de Dados - General Data Pro-

tection Regulation (GDPR), aprovado em abril 

de 2016 e aplicável a todos estados membros da 

União Europeia. A partir dos princípios e regras 

desse regulamento, o GDPR amplia os direitos 

dos titulares dos dados, motivando empresas a 

protegerem seus sistemas para evitar violações 

de dados e relatar efetivamente sobre quando 

a mitigação falhar (Zerlang, 2017). Seus princi-

pais avanços em relação à DIR95 estão relacio-

nados à definição de categorias especiais de da-

dos pessoais, a responsabilidades do controla-

dor de dados, à gestão do consentimento e à 

notificação da violação (Diamantopoulou et al., 

2020).  

No Brasil, após os marcos do CDC e o Marco 

Civil da Internet, foi publicada em agosto de 

2018, a Lei Geral de Proteção de Dados Pessoais 

(LGPD), com início da vigência em setembro de 

2020 (Brasil, 2018). A LGPD permeia sua aplica-

bilidade a entes públicos e privados, regulando 

danos individuais e coletivos, e tem por obje-

tivo proteger os direitos fundamentais da pes-

soa natural, como privacidade, intimidade, 

honra, direito de imagem e dignidade (Pinheiro, 

2018). 

Na LGPD, também são estabelecidos concei-

tos como, por exemplo, o de dados sensíveis e 

tratamento de dados. A partir da LGPD, passa a 

ficar claro o que é ou não dado pessoal, assim 

como todos os processos, as técnicas e os pro-

cedimentos relativos ao tratamento de dados 

(Pinheiro, 2018). Maldonado et al. (2019) sali-

entam que o conceito de tratamento de dados 

na LGPD é abrangente e inclui todas operações 

relativas aos dados pessoais, desde sua coleta 

até a sua extinção. Os autores destacam que o 

mero armazenamento está inserido, por defini-

ção legal, como atividade de tratamento, de 

sorte que a simples posse dos dados determina, 

por si só, a observância dos dispositivos legais. 

Para Maldonado et al. (2019), a promulgação 

do GRPR influenciou diretamente a elaboração 

da LGPD. Erickson (2019) complementa que a 

LGPD tem semelhanças com o GDPR, uma vez 

que ambas estabelecem conceitos para dados 

pessoais, bem como exigem o consentimento do 

titular dos dados para coleta e tratamento. 

Para o autor, a LGPD é menos extensa e menos 

prescritiva que o GDPR, o que torna a LGPD 

mais flexível. Em contrapartida, a falta de pres-

crição e a ausência de textos explicativos po-

dem causar incerteza para as organizações que 

se preparam para entrar em conformidade com 

a referida Lei (Erickson, 2019). 

As regulamentações de proteção de dados 

têm implicações nas estruturas de governança 

e nos aspectos relacionados à transparência e 

prestação de contas (Ingley & Wells, 2016). En-

quanto a adesão aos regulamentos pode ser um 

processo caro para as organizações, a imple-

mentação pode ir além da conformidade, visto 

que as empresas podem tirar proveito desse 

processo, utilizando ferramentas avançadas 

para análise dos dados (Zerlang, 2017). 

No contexto de proteção de dados, alguns es-

tudos foram realizados com a proposição de fra-

mework para verificar a conformidade com o 

GDPR, a exemplo de Antignac, Scandariato e 

Schneider (2016), Ayala-Rivera e Pasquale 

(2018) e Lisiak-Felicka et al. (2020). 

Ayala-Rivera e Pasquale (2018) elaboraram 

um guia, com abordagem sistemática, contendo 

seis etapas para apoiar as empresas para obter 

os requisitos que garantam a conformidade com 

as obrigações impostas pelo GDPR. O referido 

guia vincula os requisitos do GDPR com os re-

quisitos de controles de privacidade que podem 

ser implementados dentro da organização. 

Nesse mesmo sentido, Antignac et.al. (2016) 

apresentaram os aspectos técnicos que devem 

ser considerados para o desenvolvimento de um 

software, sob a ótica da legislação e das melho-

res práticas. Os autores elaboraram um modelo 

conceitual a partir da legislação do GDPR e da 

ISO 29100.  

Por fim, Lisiak-Felicka et al. (2020) avalia-

ram o grau de implementação do GDPR na ad-

ministração do governo local da Polônia e Re-

pública da Lituânia. Os resultados da pesquisa 
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foram submetidos à análise estatística e após 

esse processo, foram identificadas algumas la-

cunas ocorridas no momento da implementa-

ção. 

No Brasil, Rapôso et al. (2019) realizaram 

uma revisão sistemática sobre o tema LGPD. 

Nesse estudo, segundo os autores, não foram lo-

calizadas pesquisas relacionadas à aplicabili-

dade da Lei nas empresas, bem como as ações 

necessárias para entrar em compliance com a 

LGPD. Adicionalmente, os autores propõem 

como estudo futuro o desenvolvimento de arte-

fatos que apoiem as organizações e cidadãos a 

lidar com a LGPD.  

3. Compliance e modelos de 

maturidade 

No que tange ao conceito de compliance, 

este pode ser definido como conformidade de 

um conjunto de regras. Além disso, é um con-

ceito que está associado com os entendimentos 

das relações com a lei e seus comportamentos 

(Kingsbury, 1998). Há autores que afirmam que 

as leis não podem ser avaliadas sob o aspecto 

binário de “conformidade” e “não conformi-

dade” (Chayes & Chayes, 1995 apud Kingsbury, 

1998). Para eles, “compliance” de determinada 

lei pode ser avaliada sob graus de conformidade 

em conjunto com as circunstâncias de compor-

tamento. 

Para avaliar os níveis de compliance de uma 

determinada lei, pode-se utilizar um modelo de 

maturidade, a exemplo de Gheorghe et al. 

(2009), que construíram um artefato para ava-

liar o nível de maturidade de governança e com-

pliance de um processo. 

Król e Zdonek (2020) definem um modelo de 

maturidade como um guia que, a partir de cri-

térios e indicadores, define o estado atual para 

o desenvolvimento de um processo ou ativi-

dade. Além disso, o modelo fornece critérios e 

características que precisam ser atendidos para 

se atingir um determinado nível de maturidade. 

Além do conceito de maturidade, existem 

cinco conceitos importantes identificados para 

compor um modelo de maturidade (Monteiro & 

Maciel, 2020): 

− Níveis de maturidade: também conhecidos 

como estágios, níveis, pontuação de maturi-

dade; utilizados para descrever o resumo ge-

ral ou a maturidade da entidade a ser avali-

ada. 

− Dimensões ou Domínios: também chamadas 

de variáveis de referência, áreas de pro-

cesso, capacidade e fatores críticos de su-

cesso. 

− Subcategorias ou Subdomínios: são variá-

veis de segundo nível vinculadas às dimen-

sões. 

− Caminho para maturidade: os modelos po-

dem ser avaliados seguindo um método li-

near, caminho unidirecional ou de menor 

para maior maturidade. 

− Questões de avaliação: geralmente ligadas 

diretamente a subcategorias, com pontuação 

ou nível de maturidade. 

Além de propor uma arquitetura para os mo-

delos, estabelecendo uma estrutura genérica 

de um modelo de maturidade, Monteiro e Ma-

ciel (2020) Identificaram os fundamentos teóri-

cos para desenvolvê-los. Nesse sentido, os au-

tores sugerem três referências: (i) a abordagem 

dividida em seis etapas proposta por De Bruin 

et al. (2005); (ii) a abordagem dividida em oito 

etapas ou requisitos, proposta por Becker, Kna-

ckstedt e Poppelbulb (2009) e (iii) a abordagem 

dividida em cinco estágios proposta por Solli-

Saether e Gottschalk (2010). 

4. Metodologia 

Com o objetivo de desenvolver um modelo 

para avaliar o nível de maturidade de compli-

ance à LGPD, foi aplicada a metodologia apre-

sentada por Becker et al. (2009). A elaboração 

do modelo por meio de iterações e procedimen-

tos multi-metodológicos, possibilita uma me-

lhoria incremental a partir da observância e im-

plementação dos requisitos, promovendo uma 

robustez para o processo de construção. 

Quanto à classificação, esta pesquisa é apli-

cada, uma vez que objetiva gerar conhecimento 

a partir de uma aplicação prática de um modelo 

de maturidade para um problema específico, 

relacionado ao regulamento de proteção de da-

dos pessoais, e também pode ser classificada 

como exploratória, uma vez que tem por obje-

tivo abordar um problema recente, de modo a 

fornecer informações para uma investigação 

mais precisa. 

5. Etapas da pesquisa 

Para a elaboração do modelo de maturidade 

serão utilizados os oito requisitos apresentados 

no método construído por Becker et al. (2009), 

conforme Quadro 1. 
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Além das etapas apresentadas no Quadro 1, 

a metodologia proposta por Becker et al. (2009) 

também contempla a etapa de apresentação 

dos resultados e conclusões (R7) e documenta-

ção de todas fases e procedimentos da pesquisa 

(R8). 

 

5.1 Análise de conteúdo 

Para a elaboração do modelo de maturidade 

de compliance à LGPD, a primeira etapa consis-

tiu na aplicação da metodologia de Análise de 

Conteúdo.  

A Análise de Conteúdo é uma técnica de aná-

lise das comunicações, que avalia o que foi dito 

nas entrevistas ou observado pelo pesquisador, 

buscando classificá-lo em temas ou categorias 

que auxiliam na compreensão do que está no 

conteúdo das mensagens (Bardin, 1977; Silva & 

Fossá, 2015). 

A Análise de Conteúdo pode ser sintetizada 

nas seguintes etapas (Silva & Fossá, 2015): 

(i) Leitura geral do material coletado; 

(ii) Codificação para formulação de categorias 

de análise; 

(iii) Recorte do material em unidades de regis-

tro (palavras, frases, parágrafos) compará-

veis e com o mesmo conteúdo semântico; 

(iv) Estabelecimento de categorias que se dife-

renciem, tematicamente, nas unidades de 

registro; 

(v) Agrupamentos das unidades de registro em 

categorias comuns; 

(vi) Agrupamento progressivo das categorias 

(iniciais, intermediárias, finais); 

(vii) Inferência e interpretação, respaldadas no 

referencial teórico. 

O material utilizado será a Lei nº 13.709/18, 

que rege a LGPD (etapa “i”). Considerando a 

estrutura da Lei, não foi necessário codificar os 

textos (“ii”). Adicionalmente, os artigos foram 

definidos como unidades de registro (“iii”). 

Dessa forma, inicialmente foram definidas 65 

unidades de registro, correspondendo aos 65 

Quadro 1. Descrição das etapas da pesquisa. 

Etapas Descrição 

1. Definição do problema 
(R6) 

O problema pode ser definido por meio da seguinte questão: "Quais são os 
principais elementos e características que compõem um modelo de avaliação de 
maturidade quanto à compliance à Lei Geral de Proteção de Dados Pessoais - 
LGPD?" De forma complementar, salienta-se que a proposta do trabalho está 
delimitada pela avaliação de maturidade de compliance à Lei brasileira, LGPD, 
limitando o escopo de desenvolvimento à Lei nº 13.709/18.   

2. Relevância do problema 
(R5) 

A LGPD se aplica à operação de tratamento de dados pessoais realizada no 
território nacional, com penalidades previstas envolvendo desde advertência a 
multas pecuniárias, tal fato reforça a importância e a relevância de se 
identificar o estágio de maturidade de uma organização quanto à compliance à 
LGPD.  

3. Comparação com 
modelos existente (R1) 

Por meio da pesquisa bibliográfica não foram identificados modelos de avaliação 
de maturidade à legislação de proteção de dados. Entretanto, foi localizado um 
framework de avaliação de maturidade em privacidade, elaborado pelo 
Departamento de assuntos internos, vinculado ao Governo de Nova Zelândia, em 
conjunto com a consultoria KPMG.  

4. Procedimentos iterativos 
(R2) 

a. Design: elaboração de domínios e subdomínios a partir de Análise de Conteúdo 
(R4) da Lei Geral de Proteção de Dados Pessoais (LGPD), Lei nº 13.709/18; 

b. Seleção de abordagem: elaboração de questões vinculadas a cada subdomínio 
por meio de análise à Lei nº 13.709/18. Definição da escala de pontuação por 
meio de pesquisa bibliográfica (R4); 

c. Elaboração de pesos dos domínios e subdomínios a partir da aplicação de 
survey (R4) na comunidade acadêmica e em uma rede social voltada para 
contatos profissionais e empresas; 

d. Elaboração dos níveis de maturidade com as respectivas descrições a partir de 
pesquisa bibliográfica (R4); 

e. Avaliação (R3) do modelo a partir de discussão por meio de grupo focal (R4) 
com especialistas da área;  

f. Análise dos resultados da discussão do Grupo Focal e eventual ajuste no 
modelo de maturidade (R2). 

Fonte: Os autores. 
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artigos da Lei nº 13.709/18. Por meio da análise 

do pesquisador, foi estabelecida uma categoria 

inicial para cada unidade de registro (etapas 

“iv” e “v’). Salienta-se que, após a elaboração 

do design do modelo, a referida estrutura será 

apresentada e discutida por meio de um grupo 

focal, composto por especialistas da área. 

No processo de vinculação das categorias ini-

ciais, foram identificados artigos que foram ve-

tados por ajuste de Lei anterior, esses foram 

excluídos para o trabalho de análise de catego-

rias intermediárias e categorias finais. 

A partir da construção das categorias iniciais, 

vinculadas a cada artigo da Lei, foram constru-

ídas as categorias intermediárias, que corres-

pondem ao agrupamento das categorias iniciais. 

Por sua vez, após a elaboração das categorias 

intermediárias, estas foram agrupadas origi-

nando as categorias finais, concluindo a etapa 

“vi” da Análise de Conteúdo. O Quadro 2 apre-

senta as categorias finais. 

Dessa forma, por meio do estudo realizado, 

verifica-se que as categorias finais vinculadas à 

Lei são: “Dispositivos da Lei”, “Gestão de Da-

dos”, “Gestão do Consentimento”, “Gestão de 

Riscos”, “Gestão de Segurança” e “Gover-

nança”. 

Considerando que a categoria final “Disposi-

tivos da Lei” se refere a artigos intrínsecos da 

Lei e, por consequência, não permitiriam dife-

renciar o nível de maturidade de compliance à 

LGPD, este foi excluído para a elaboração do 

modelo.  

Adicionalmente, por meio da análise das ca-

tegorias intermediárias, foi possível elaborar os 

subdomínios vinculados a cada domínio. O Qua-

dro 3 apresenta os Domínios e Subdomínios 

construídos a partir da Análise de Conteúdo.  

5.2 Escala da avaliação das questões 

Modelos de maturidade foram projetados 

para avaliar a competência ou a capacidade de 

um domínio selecionado. A forma mais comum 

para avaliar a maturidade é uma escala de pon-

tuação, sendo que a maior pontuação 

Quadro 2. Categorias Finais da lei 13.709/18 – LGPD. 

Categorias Iniciais agrupadas (Artigos) Categoria Intermediária Categoria Final 

2 - 17 - 21 - 44 Princípios da Lei 

Dispositivos da Lei 

5 – 12 Definição de Termos 

30 - 60 - 61 - 64 - 65 Dispositivos da Lei 

58 Estrutura da ANPD 

42 - 43 - 52 - 53 - 54 Penalidades 

29 - 31 - 34 - 35 - 40 - 51 - 55 - 62 - 63 Responsabilidades da ANPD 

1 - 3 - 4 - 7 - 22 - 24 - 45 Escopo da Lei 

13 - 14 - 15 - 16 - 23 - 26 - 33 - 36 Escopo de tratamento 

Gestão de dados 6 [Inciso I a V e IX] - 10 - 11 - 25 - 37 - [50 
Parágrafo 2º Inciso I: "b"] 

Tratamento de dados 

9 - 18 - 19 - 20 Direitos do titular 

Gestão do consentimento 
6 [Inciso VI] Transparência ao titular dos dados 

8 - 27 Consentimento 

50 [Parágrafo 2º Inciso I: "e"] Comunicação com o titular 

32 - 38 Relatório de impacto 

Gestão de riscos 
50 [Parágrafo 2º Inciso I: "d"] 

Avaliação de impacto e risco à 
privacidade 

6 Inciso VII e VIII - 47 Segurança da informação 

Gestão de segurança 
48 - 50 [Parágrafo 2º Inciso I: "g"] Incidentes de segurança 

46 Medidas de segurança 

49 Requisitos de segurança 

6 [Inciso X] Responsabilização 

Governança 

39 - 41 - 50 [Parágrafo 1ª] Responsabilidades 

50 [Parágrafo 2º Inciso I: "a", "c", "f" e "h"] 
Programa de governança em 
Privacidade 

50 [Parágrafo 2º Inciso II e Parágrafo 3º] 
Efetividade do programa de 
governança 

Fonte: Os autores. 
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representa o nível mais alto de maturidade (De 

Bruin et al., 2005). 

O uso de escalas de pontuação pode melhorar 

a confiabilidade e a consistência da resposta e 

permite que os resultados sejam facilmente 

mapeados para os estágios de maturidade (De 

Bruin et al., 2005). 

Diante do exposto, com intuito de avaliar o 

estágio de maturidade da organização em rela-

ção a cada questão, optou-se por utilizar uma 

escala de pontuação, utilizando-se como refe-

rência o COBIT 5 (ISACA, 2013).  

A partir da referência citada, foi construída 

uma escala de quatro níveis, com pontuação de 

1 a 4, apresentada a seguir: 

− Pontuação 1: atendimento mínimo, básico, 

do que foi determinado pela Lei.  

− Pontuação 2: atendimento básico, com a or-

ganização buscando novas soluções estrutu-

rantes para o aprimoramento do procedi-

mento ou quesito. 

− Pontuação 3: atendimento pleno com 

procedimentos e práticas formalizados.  

− Pontuação 4: atendimento pleno da deter-

minação da Lei, bem como a aplicação das 

melhores práticas de mercado, estabele-

cendo diretrizes e referências para os demais 

stakeholders.  

Dessa forma, por meio da escala proposta, 

quanto maior for a pontuação, maior será o ní-

vel de maturidade da organização frente à 

questão avaliada. 

5.3 Elaboração das questões 

As questões do modelo de maturidade foram 

construídas a partir dos artigos da LGPD, vincu-

lados a cada subdomínio. A título de ilustração, 

a partir do artigo 8º, vinculado ao domínio 

“Gestão do Consentimento” e subdomínio 

“Consentimento”, foram elaboradas as ques-

tões apresentadas no Quadro 4. 

De forma análoga ao procedimento mencio-

nado, foram elaboradas as demais questões 

Quadro 3. Estrutura do Modelo de Maturidade. 

Domínios Subdomínios 

Gestão de Dados 
escopo de tratamento 

tratamento de dados 

Gestão do Consentimento 
consentimento 

comunicação com o titular dos dados 

Gestão de Riscos 
relatório de impacto 

avaliação de riscos à privacidade 

Gestão de Segurança 
medidas de segurança 

incidentes de segurança 

Governança 
programa de governança em privacidade 

responsabilidades e responsabilizações 

Fonte: Os autores. 

Quadro 4. Elaboração de questões vinculadas ao artigo 8ª da LGPD. 

Questão Descrição 
A maturidade da organização 
referente a essa questão é:  

1 Nas situações previstas no Inciso I do artigo 7º, a 
organização colhe o consentimento do Titular dos Dados 
por escrito ou por outro meio que demonstre a 

manifestação de vontade do Titular.  

 ( ) 1  ( ) 2  ( ) 3  ( ) 4 

2 Nas situações em que o consentimento é fornecido por 
escrito, a organização possui uma cláusula destacada das 
demais cláusulas contratuais.  

( ) N/A  ( ) 1  ( ) 2  ( ) 3  ( ) 4 

3 Nas situações de alteração de finalidade do tratamento em 
que o consentimento é exigido, a organização possui 
procedimento especifico para informar ao Titular dos 
Dados, podendo revogar o consentimento caso discorde da 
alteração.  

 ( ) 1  ( ) 2  ( ) 3  ( ) 4 

Fonte: Os autores. 
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relacionadas aos artigos vinculados aos domí-

nios e subdomínios do modelo de maturidade. 

Após a elaboração das questões vinculadas a 

cada subdomínio, a estrutura do modelo de ma-

turidade de compliance à LGPD pode ser apre-

sentada como na Tabela 1. 

5.4 Definição de pesos dos domínios e 

subdomínios 

Uma vez estabelecido o critério de avaliação 

das questões, é possível apurar um cálculo de 

pontuação por domínios e definir, por conse-

quência, um nível de maturidade   para a orga-

nização. Para isso, é possível considerar uma 

média simples das pontuações vinculadas às 

questões ou aplicar pesos, a serem atribuídos 

por meio de outros critérios (New Zealand Go-

vernment, 2014). 

Nesse sentido, de forma a avaliar a pontua-

ção de cada domínio (Gestão de Dados, Gestão 

do Consentimento, Gestão de Riscos, Gestão de 

Segurança e Governança) foi realizado um sur-

vey com o objetivo de colher informações para 

definição de pesos para os domínios e subdomí-

nios do modelo de maturidade. 

O survey foi distribuído livremente por meio 

de um link para a comunidade acadêmica e em 

uma rede social voltada para contatos profissi-

onais e de empresas. Adicionalmente, foram 

elaboradas perguntas de forma que os cidadãos 

pudessem estabelecer peso para cada domínio 

e subdomínio, conforme exemplo apresentado 

no Quadro 5. 

De forma análoga à pergunta 2, referente ao 

peso para os subdomínios vinculados a “Gestão 

de Dados”, apresentado no Quadro 5, foram 

elaboradas as demais perguntas para os subdo-

mínios restantes.    

Para a apuração dos pesos dos domínios e 

subdomínios, foram selecionados os questioná-

rios vinculados aos cidadãos com participação 

em cursos relacionados à LGPD ou profissionais 

com atuação na área de proteção de dados 

(perguntas contempladas no survey para sele-

ção do perfil do público), resultando na seleção 

de 70 respondentes. 

Tabela 1. Estrutura do Modelo de Maturidade e quantidade de questões. 

Domínios Subdomínios 
Qtde. de 

questões 

Gestão de Dados 
Escopo de Tratamento 10 

Tratamento de Dados 10 

Gestão do Consentimento 
Consentimento 4 

Comunicação com o Titular dos Dados 6 

Gestão de Riscos 
Relatório de Impacto 2 

Avaliação de Riscos à Privacidade 1 

Gestão de Segurança 
Medidas de Segurança 4 

Incidentes de Segurança 2 

Governança 
Programa de Governança em Privacidade 5 

Responsabilidades e Responsabilizações 4 

Total 48 

Fonte: Os autores. 

Quadro 5. Exemplo de perguntas utilizadas no survey. 

Pergunta Descrição da pergunta 

Pergunta 1 Qual o peso que você estabeleceria para cada domínio?  

[a soma dos pesos deve resultar em 100] 
(  ) Gestão de Dados 
(  ) Gestão de Consentimento 
(  ) Gestão de Riscos 
(  ) Gestão de Segurança 
(  ) Governança  

Pergunta 2 No domínio “Gestão de Dados”, qual peso você estabeleceria para cada subdomínio? 

[a soma dos pesos deve resultar em 100] 
(  ) Escopo de Tratamento 
(  ) Tratamento de Dados  

Fonte: Os autores. 
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Dos 70 questionários, foram construídas as 

estatísticas de média, mediana, valor mínimo e 

valor máximo dos pesos informados para cada 

questão.  

Pela ótica dos valores médios (estatística 

média), verifica-se que o domínio com maior 

peso, segundo os respondentes, é “Gestão de 

Dados”, seguido dos domínios: “Governança”, 

“Gestão de Segurança”, “Gestão de Riscos” e, 

por fim, “Gestão do Consentimento”, como 

apresentado na Tabela 2. 

Mesma análise foi realizada para os subdomí-

nios, conforme apresentado na Tabela 3. 

Por fim, o estudo também foi contemplado 

com a análise de outliers, onde não foram iden-

tificadas distribuições significativamente dis-

persas para as pontuações dos domínios e sub-

domínios. Além disso, partindo da premissa que 

a soma das pontuações dos subdomínios seja 

100, uma vez que o respondente declare um 

peso elevado para um determinado subdomínio, 

para o outro subdomínio, o peso, por conse-

quência, será baixo. Tal dinâmica contribuiu 

para a amplitude de pontuações (distância en-

tre o valor mínimo e valor máximo) das dimen-

sões analisadas. 

Considerando o survey realizado e a seleção 

do perfil dos respondentes, foram estabelecidos 

os pesos dos domínios e subdomínios a partir 

dos valores médios das respostas dos 70 questi-

onários. Tal critério estaria alinhado com a per-

cepção média dos respondentes.  

5.5 Elaboração dos níveis de maturidade 

Após o processo de estabelecimento de pesos 

e cálculo de maturidade para os domínios e sub-

domínios, a etapa seguinte consiste na defini-

ção dos níveis de maturidade.  

Para a elaboração dos níveis de maturidade 

utilizou-se como referência o modelo desenvol-

vido pelo Governo de Nova Zelândia. A partir da 

referência mencionada, foram estabelecidos 

quatro níveis de maturidade. Adicionalmente, a 

escala de pontuação (de 1 a 4) foi dividida em 

quartis, com faixas incrementais de 0,75 em 

cada estágio de maturidade:  

− Iniciante: a pontuação final do modelo se en-

contra no intervalo de 1,00 a 1,75. Políticas, 

processos e práticas, relacionados ao trata-

mento de dados pessoais, não estruturados. 

A compliance à LGPD depende principal-

Tabela 2. Estatísticas das respostas às perguntas do survey sobre domínios. 

Domínios 
Qtde.  

Respostas 
Média Mediana Mínimo Máximo 

Gestão de Dados 70 23,3 20 5 65 

Gestão do Consentimento 70 17,1 15 5 40 

Gestão de Riscos 70 19,1 20 5 50 

Gestão de Segurança 70 20,2 20 5 50 

Governança 70 20,3 20 5 50 

Fonte: Os autores. 

Tabela 3. Estatísticas das respostas às perguntas do survey sobre subdomínios. 

Subdomínios 
Qtde. 

Respostas 
Média Mediana Mínimo Máximo 

Escopo de tratamento 70 47,9 50 10 80 

Tratamento de dados 70 52,1 50 20 90 

Consentimento 70 58,1 55 20 95 

Comunicação com o titular dos dados 70 41,9 45 5 80 

Relatório de impacto 70 39,4 40 10 70 

Avaliação de riscos à privacidade 70 60,6 60 30 90 

Relatório de impacto 70 39,4 40 10 70 

Avaliação de riscos à privacidade 70 60,6 60 30 90 

Medidas de segurança 70 64,2 60 10 95 

Incidentes de segurança 70 35,8 40 5 90 

Programa de governança em privacidade 70 57,3 60 10 90 

Responsabilidades e responsabilizações 70 42,7 40 10 90 

Fonte: Os autores. 
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mente de iniciativas individuais e não de pro-

cessos. 

− Em Desenvolvimento: a pontuação final do 

modelo se encontra no intervalo de 1,76 a 

2,50. Políticas, processos e práticas parcial-

mente estruturados e documentados, os 

quais possuem abordagens e aplicações isola-

das em alguns setores da empresa. 

− Consolidado: a pontuação final do modelo se 

encontra no intervalo de 2,51 a 3,25. Políti-

cas, processos e práticas possuem definições 

claras e abrangentes. A empresa possui uma 

abordagem de compliance à LGPD holística e 

proativa. 

− Avançado: a pontuação final do modelo se 

encontra no intervalo de 3,26 a 4,00. Políti-

cas, processos e práticas, relacionadas ao es-

copo da LGPD, são amplamente consolida-

dos, com uma cultura organizacional de me-

lhoria continua. A organização é vista pelos 

stakeholders e usuários como referência em 

boas práticas de tratamento de dados pesso-

ais e compliance à LGPD.  

5.6 Avaliação do modelo de maturidade 

Para a avaliação do modelo de maturidade 

proposto foi aplicado o método de discussão de 

Grupo Focal. 

A discussão de grupo focal contou com a par-

ticipação de cinco especialistas em assuntos 

correlatos à proteção de dados. Quanto à aná-

lise e contribuições do Grupo Focal sobre o mo-

delo proposto, os especialistas declararam que 

o modelo está bem fundamentado e realizaram 

as seguintes sugestões: 

− Revisão da escala de pontuação das ques-

tões; 

− Inclusão de um quinto nível de maturidade e 

revisão dos pontos de corte da pontuação 

para estabelecimento de cada nível; 

− Revisão da nomenclatura dos níveis de matu-

ridade; 

− Revisão do descritivo do último nível de ma-

turidade do modelo, incluindo o processo de 

retroalimentação. 

5.7 Ajuste do modelo de maturidade 

Após a avaliação do modelo por meio da reu-

nião de Grupo Focal, o modelo foi revisto, com 

objetivo de implementar as sugestões realiza-

das pelo grupo de especialistas. Tal dinâmica, 

além de estar em linha com a metodologia 

proposta por Becker et al. (2009), possibilita 

uma maior robustez na construção do modelo.   

Quanto à escala das questões, inicialmente 

foi proposta com gradação entre um a quatro 

pontos. Considerando as contribuições dos es-

pecialistas, onde foi sugerida a revisão da es-

cala, por meio da ampliação das gradações, se-

ria de propor a seguinte escala para a pontua-

ção das questões: 

− Pontuação 0: não atendimento do que foi 

determinado pela Lei. 

− Pontuação 1: atendimento parcial e não sa-

tisfatório do que foi determinado pela Lei. 

− Pontuação 2: atendimento mínimo, básico, 

do que foi determinado pela Lei.  

− Pontuação 3: atendimento básico, com a or-

ganização buscando novas soluções estrutu-

rantes para o aprimoramento do procedi-

mento ou quesito. 

− Pontuação 4: atendimento pleno com proce-

dimentos e práticas formalizados. 

− Pontuação 5: atendimento pleno da deter-

minação da Lei, bem como a aplicação das 

melhores práticas de mercado, estabele-

cendo diretrizes e referências para os demais 

stakeholders. Adicionalmente, para o refe-

rido atributo, a organização possui monitora-

mento e acompanhamento constante, viabi-

lizando a retroalimentação do processo e a 

melhoria contínua. 

A nova escala proposta foi elaborada utili-

zando como referência o COBIT 2019 (ISACA, 

2019). Este framework apresenta o conceito de 

maturidade para avaliação de um conjunto de 

objetivos de governança e gestão, denominado 

área de foco. 

Quanto aos níveis de maturidade, conside-

rando as contribuições dos especialistas, onde 

foi sugerida a inclusão de um quinto nível de 

maturidade e a revisão da semântica dos níveis, 

optou-se por realizar uma revisão abrangente 

das nomenclaturas dos estágios.  

Nesse sentido, utilizando-se como referência 

os níveis de maturidade do framework de ava-

liação de Privacidade, elaborado pelo Governo 

de Nova Zelândia, e também as contribuições 

dos especialistas do Grupo Focal, seria de pro-

por os seguintes níveis de maturidade: “Consci-

entização”, “Em Desenvolvimento”, “Estrutu-

rado”, “Consolidado” e “Otimizado”. 

No que tange à definição de pontos de corte 

de pontuação para delimitação dos níveis, pon-

derando que não foi identificada na literatura 
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referência de critérios, e considerando que a 

escala das questões, após sua revisão, passou a 

ter seis pontos de amplitude (variação de zero 

a cinco pontos), foi estabelecida a variação de 

um ponto para cada nível de maturidade. 

6. O modelo final 

Após a revisão do modelo a partir das contri-

buições da avaliação do grupo de especialistas, 

o modelo de maturidade de compliance à LGPD 

pode ser representado conforme a Tabela 4. 

Quanto aos seus níveis de maturidade, estes são 

apresentados no Quadro 6. 

A título de ilustração, a maturidade do domí-

nio “Governança” pode ser calculada a partir da 

média ponderada dos subdomínios “Programa 

de Governança em Privacidade” e “Responsabi-

lidades e Responsabilizações”, e a pontuação fi-

nal do modelo de compliance à LGPD, pela mé-

dia ponderada das maturidades dos domínios.  

7. Conclusão 

Ao longo das últimas décadas, a aceleração 

da transformação digital, aliada com o aumento 

da capacidade de armazenamento de informa-

ções, propiciou o desenvolvimento de sistemas 

mais ágeis e robustos, corroborando para o uso 

intensivo de dados. 

Em paralelo a essa transformação, diversas 

nações identificaram a necessidade de rever 

Tabela 4. Modelo Final – Estrutura do Modelo de Maturidade e quantidade de questões. 

Domínios Subdomínios Qtde. de 
Questões Descrição Peso Descrição Peso 

Gestão de Dados 23,3 
Escopo de Tratamento 47,9 10 

Tratamento de Dados 52,1 10 

Gestão do 
Consentimento 

17,1 
Consentimento 58,1 4 

Comunicação com o Titular dos Dados 41,9 6 

Gestão de Riscos 19,1 
Relatório de Impacto 39,4 2 

Avaliação de Riscos à Privacidade 60,6 1 

Gestão de 
Segurança 

20,2 
Medidas de Segurança 64,2 4 

Incidentes de Segurança 35,8 2 

Governança 20,3 
Programa de Governança em Privacidade 57,3 5 

Responsabilidades e Responsabilizações 42,7 4 

    48 

Fonte: Os autores. 

Quadro 6. Modelo Final - Níveis de Maturidade do Modelo de Compliance à LGPD. 

Pontuação Maturidade Descrição 

0,00 a 1,00 Conscientização 
Políticas, processos e práticas, relacionados ao tratamento de dados 
pessoais, não são estruturados e não são satisfatórios. 

1,01 a 2,00 Em desenvolvimento 
Políticas, processos e práticas parcialmente estruturados e 
documentados, os quais possuem abordagens e aplicações isoladas em 
alguns setores da empresa. 

2,01 a 3,00 Estruturado 
Políticas, processos e práticas possuem definições claras e 
abrangentes. A empresa possui amplo conhecimento de gestão de 
privacidade. 

3,01 a 4,00 Consolidado 
Políticas, processos e práticas são consistentes em todas áreas da 
organização. A empresa possui uma abordagem de compliance à LGPD 
holística e proativa. 

4,01 a 5,00 Otimizado 

Políticas, processos e práticas, relacionadas ao escopo da LGPD, são 
amplamente consolidados e a organização é vista pelos stakeholders e 
usuários como referência em boas práticas de tratamento de dados 
pessoais e compliance à LGPD. Adicionalmente, a empresa possui 
monitoramento e acompanhamento dos seus processos, com 
retroalimentação constante, promovendo uma cultura organizacional 
de melhoria contínua. 

Fonte: Os autores. 
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suas legislações, adaptando-as ao novo con-

texto e impondo novas regras, com intuito de 

viabilizar a proteção de dados aos titulares e 

usuários. 

Nesse sentido, de forma análoga à publicação 

do GDPR na Europa, no Brasil, foi publicada a 

LGPD, com vigência a partir setembro de 2020.  

Considerando que a LGPD é aplicada para to-

das as empresas residentes no território nacio-

nal, as quais podem ter diversos níveis de com-

pliance à Lei, vislumbrou-se a oportunidade de 

elaborar uma pesquisa relativa a esse tema. 

Para atendimento dessa questão, foi reali-

zada revisão bibliográfica a partir de buscas por 

palavras-chave vinculadas ao tema proteção de 

dados e modelo de maturidade. Nesse sentido, 

foram identificados os principais elementos e 

características que compõem um modelo de 

avaliação de maturidade de compliance à LGPD, 

dentre eles, as questões, subdomínios, domí-

nios, pontuação do modelo e níveis de maturi-

dade. 

Diante desse contexto, o modelo proposto 

oferece uma contribuição que pretende ser sig-

nificativa para indústria, uma vez que uma or-

ganização pode aplicar o modelo e identificar o 

estágio de maturidade de compliance em que 

se encontra, possibilitando, assim, a elaboração 

de ações de melhoria dos processos e mecanis-

mos vinculados ao tema. 

Adicionalmente, este trabalho buscou contri-

buir para a produção acadêmica, caracterizado 

também pelo seu caráter inovador, uma vez 

que não foi identificado na literatura modelo 

para avaliação de maturidade de compliance a 

legislações e regulamentos de proteção de da-

dos. 

No que tange às limitações do modelo, sali-

enta-se que não foi identificado na literatura 

referência sobre critérios para definição do 

ponto de corte da pontuação para o estabeleci-

mento dos níveis de maturidade. Dessa forma, 

a construção foi realizada a partir do critério 

definido pelo pesquisador, com a apreciação 

posterior dos especialistas do grupo focal. 

Além disso, considerando que as questões fo-

ram elaboradas a partir dos artigos da Lei nº 

13.709/18 (LGPD), eventual alteração da refe-

rida da Lei poderá implicar a revisão do modelo, 

inclusive nos pesos dos domínios e subdomínios. 

De forma a mitigar as limitações identifica-

das, é necessário o acompanhamento e monito-

ramento constante do modelo. Nesse sentido, 

sugere-se como trabalhos futuros a aplicação do 

modelo em diversas organizações e setores da 

economia, com objetivo de avaliar se o resul-

tado, quanto à maturidade LGPD da organiza-

ção, está aderente com a percepção de especi-

alistas e administradores da empresa. 

A partir dessas aplicações e avaliação de re-

sultados, sugere-se que os níveis de maturi-

dade, com os respectivos pontos de corte da 

pontuação, pesos dos domínios e subdomínios, 

sejam constantemente recalibrados e aprimo-

rados, gerando a retroalimentação no modelo e 

promovendo melhoria contínua. 

Além disso, para a calibragem dos pesos de 

domínios e subdomínios, sugere-se a utilização 

do método de análise hierárquica Analytic Hie-

rarchy Process (AHP), em uma eventual substi-

tuição à calibragem do modelo via survey.  

Por fim, é possível utilizar a solução em ques-

tão como referência para a construção de mo-

delo de maturidade de compliance ao GDPR e 

também como ponto de partida para a constru-

ção de um modelo de maturidade de privaci-

dade. 
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