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Resuma Artigo que analisa a Atividade de InteligénciaDefesa Nacional, fazendo mencgéao
ao Direito Internacional, bem como suas utilidadegs atribuicbes e suas limitacdes. A
Atividade de Inteligéncia, em que se compreendgpaépragem, € utilizada por paises com o
fito de prevenir-se de ofensas a sua soberanisua aeguranca nacional. Segundo Sun Tzu,
"a espionagem é essencial e exércitos dependempal@ldevar a cabo suas acdes". O Direito
Internacional prescreve que os Estados sdo solseeampae devem zelar por tal soberania. Os
Estados sdo, assim, titulares de um direito intéonal subjetivo a defesa da soberania
nacional. Nesse sentido, tornam-se normatizadasndietadas acdes que visam salvaguardar
a integridade do territério nacional, do povo esda ordem governamental soberana. Os
argumentos se sustentam em informacdes teoricesdag das referéncias ao final indicadas
e em entrevista realizada com Dr. Joanisval GoergaBrito, Consultor Legislativo do
Senado. Concluiu-se dessa forma, que tais aregdesiyam e se comunicam: derivam de
acOes estatais conjuntas e coordenadas. A atudigdente em uma area pode gerar
resultados tdo positivos que esvaziam a necessiitade acionar a atuacado de outros setores.
A intervencdo de Forcas Armadas e de outros servjge sdo de competéncia da area de
Defesa podem n&do ser necessarios se houver umagdatedicaz da Atividade de
Inteligéncia. Em todo o caso, impde-se ao Estado,qnalidade de titular de direito
internacional subjetivo a defesa da soberania nakiatentar para o contexto contemporaneo
em que as informacdes estratégicas sao produzipadegidas, por intermédio da atividade
de inteligéncia e de contra inteligéncia, respactignte.
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1. Introducéo

A busca de informacdes estratégicas é uma dasladies de Estado mais antigas da
humanidade. No século V a.C., Sun Tzu abordou a &m seu tratado militar estratégico. O
capitulo final de “A Arte da Guerra” foi dedicado aso da atividade de espionagem como
ferramenta para prever acdes do inimigd0 ‘Um governante brilhante ou um general sabio
gue possa utilizar os mais inteligentes para o @sgpgem”, explica o autor, “pode estar
seguro da vitdria. A espionagem € essencial paraeracdes militares, e 0s exércitos

dependem dela para levar a cabo suas atdes

N&o obstante isso, ao longo da histéria, a atiedialinteligéncia passou por continua
transformacdo metodologica. Seu apice, emborgsajmada desde o tempo das civilizagbes
antigas, ocorreu somente no século XX. Duranteraadgs Guerras e na Guerra Fria, 0 setor
ganhou desmedida importancia e desenvolveu-se arapta. Antes concentrada na
utilizacdo de agentes infiltrados, como na licAoSies Tzu, hodiernamente, a atividade
desenvolve-se em um cenario de amplo monitorandwaosetores estratégicos, inclusive e

principalmente de informacdes disponiveis publicatee

O primeiro desafio de um estudo sobre a atividadehtkligéncia €, naturalmente, a
definicho do seu conceito e, especialmente, suaig¢id no mundo contemporaneo.
Sobreleva-se precisar seu escopo, seus meios agata, fundamentalmente, compreender
suas fronteiras paradigmaticas na realidade densisinternacional do século XXI.

Sem embargo, recentes eventos de repercussao icaidiaternacional dotam de
especial relevancia a identificacdo, no ordenamguntidico internacional, de elementos
legitimadores das atividades de Defesa Naciontd, és de garantia da incolumidade da
populacdo, do territorio e da ordem soberana iateftdesse sentido, constitui ponto
nevralgico investigar a existéncia de referénciasmativas no ordenamento juridico

internacional.

2. O Direito Internacional subjetivo estatal a defsa da soberania nacional

Entre os sujeitos de Direito Internacional, os &staapresentam-se com a maior
legitimidade histérica. S&o, por exceléncia, atodes sistema internacional dotados de
personalidade juridica originaria. Tém seu nascedna convergéncia temporal de seus trés
elementos constitutivopopulacéo territorio e soberania(VARELLA, 2011). E dizer, nesse



sentido, que uma dada populacdo apta a erigir utogidade soberana comum com exercicio

jurisdicional em territorio razoavelmente delimivadfs ensejo a um Estado soberano.

A capacidade de relacionar-se, no sistema inteynaki com outros Estados, é
consequéncia fatica e juridica. Membros do sisteeanacional podem, por ato especifico,
manifestar o reconhecimento das condicfes fatisagsejam a atribuicdo de personalidade
juridica a um Estado nedfito e, por via de consedaé conferir-lhe aptiddo para manter
relacdes internacionais. O reconhecimento de Egtado juridico formal mediante o qual um
Estado reconhece, em outro, a convergéncia de sdeImentos constitutivos e,

consequentemente, conferir-lhe capacidade paeagdes internacionais.

Embora a Convencdo de Montevidéu sobre Direitogwef2s dos Estados, de 1933,
acresca a sobredita triade o requisito cipacidade de entrar em relacbes com os demais
Estados (BRASIL, 1937), a literatura juridica consolidagasiciona-se majoritariamente no
sentido de conferir ao ato de reconhecimento dedBstfeito meramente declaratério. Assim,
“a natureza do reconhecimento do estado € tema sohrel a doutrina ndo chega a uma
conclusdo determinada: Para a maioria, o0 ato temitefdeclarativo, mas existe importante
corrente que defente a tese contraria, ou seja, @edeito éatributivo.” (ACCIOLY et al;
2010).

Na qualidade de pessoa juridica de Direito Inteomat, sdo os Estados investidos de
direitos e de deveres na ordem juridica do sistemaaquico de relagdes internacionais. Entre
eles, figura o direito a sobrevivéncia soberanayrpgativa de conservar seus elementos
constitutivos incolumes da agresséo externa, prenendo sistema internacional. Equivale
ao direito de defender-se de ameacas externas alqugu outro pais, com 0s quais deve

guardar relacdo isonémica.

A efetividade do Direito consolida-se no estabeberito de normas dotadas de
potencial coercibilidade. Nesse sentido, a Carta NlacSes Unidas prescreve, em seu 51°

artigo, o direito estatal a legitima defesa solsrans seguintes termos:

Nada na presente Carta prejudicard o direito inerde legitima defesa individual
ou colectiva, no caso de ocorrer um ataque armadtoacum membro das Nagdes
Unidas, até que o Conselho de Seguranga tenha doasachedidas necessarias para
a manutencdo da paz e da segurancga internacipnais.

Verifica-se, assim, a legitimidade com que os paésdo autorizados a praticar atos
que visem a protecdo da incolumidade de qualgueponente da triade de seus elementos
constitutivos (povo, territorio e soberania). Secdedter militar, a acdo estatal de Defesa



Nacional limita-se juridicamente pelo conjunto d@mas que compdem o chamagds in
bellum que é o Direito Internacional de excecdo. Seaextitar ou abeligerante, a atividade
de defesa nacional limita-se pelos principios gedai direito, pelas normas convencionais e
pelos costumes que regulam o ordenamento juridieoniacional, a teor do que prescreve o

artigo 38 do Estatuto da Corte Internacional déchus

No Brasil, tais paradigmas séo respeitados. A ¢jarala soberania nacional esta
intrinsecamente relacionada as atividades de Seguede Defesa elaboradas pelo Governo
Federal. A Politica de Defesa Nacional da Presidéda Republica, a teor do Decreto n°
5.484, de 30 de junho de 2005, define a Seguraacgiohal como o conjunto de agbes que
permitem ao pais salvaguardar sua integridadetaieati e garantir sua soberania,
assegurando-lhe, assim, os interesses nacionaisgewada autonomia, para que os cidadaos
gozem de seus direitos e deveres explicitos natitogdo. A Defesa Nacional abrange o
conjunto de acdes estatais, destacando a expresséitar para defender-se,

predominantemente, de ameacgas externas.

O Brasil € conhecido por ser um pais pacifico dewd seu historico de nao
envolvimento em conflitos que ameacem diretamenteratorio nacional. Por vezes, tal
consideracgao dificulta a compreenséo de ameacamaecpor parte de diversos organismos
da ordem interna tupiniquim. Sem embargo, seriaruggnte afirmar que um pais de
dimensao continental como o Brasil ndo enfrent@odi@ancias externas quando almeja
efetivar a defesa dos interesses da nacdo — o efletera importancia da eficacia de
atividades exercidas pelas Forcas Armadas e setfinss A partir da percepcdo das ameacas
aos interesses nacionais evidencia-se a tamanéamela de priorizarem-se as acgbes e a

atuacdo das Forcas Armadas e do sistema organaefesa nacional.

No texto da Estratégia Nacional de Defesa braajlewerifica-se que o Brasil
ascendera o primeiro plano do cenario internacieeal exercer dominio hegemdonico sobre
demais povos. A redacao é corolario do objetiv&stado de assegurar a Defesa Nacional e a
soberania territorial zelando pela paz no tergtdi@acional, o que inclui até mesmo assisténcia
em casos de desastres, ou mesmo guerras civissdNaacontra ali qualquer violacdo aos
principios e as normas vigentes que ordenam onmasiaternacional. Ha irrepreensivel
correspondéncia entre a legislacéo interna de ceg@&nos parametros juridicos do Direito
Internacional estatal subjetivo a Defesa Nacional.



3. A atividade de inteligéncia: da diplomacia secta ao meio técnico-cientifico-

informacional

A atividade de inteligéncia € ferramenta do ex@ailo Direito Internacional estatal
subjetivo a Defesa Nacional. Segundo CepigerVicos de Inteligéncia sdo agéncias
governamentais, responsaveis pela andlise, coletadigseminacdo de informacgéo
consideradas relevantes para o processo de tomadaetisbes e de implementagédo de
politicas publicas nas areas de politica externafeda nacional e provimento de ordem
publica’ (CEPIK, 2001). Isso credita a area de inteliggénoem escopo de atuacdo muito

variado e dinamico, dificultando o estabelecimat@dronteiras sobre o campo.

Para Thomas Bruneau, essa diversidade de temaé ném dificuldade. Trata-se,
segundo o autor, de uma caracteristica Unica degae de inteligéncia que justifica ndo ser
necessaria a definicdo de divisas da area (BRUNE2OQ). Ja Norberto Bobbio, em seu
“Dicionario de Politica”, aduz que os servi¢cos dgwsanca de uma nacgdo constituem-se de
atividades de espionagem e de contraespionagem,ddéum complexo de atividades que

tem por objetivo mitigar o poderio dos Estados igos. Veja-se:

Os servicos de seguranca compreendem os 6rgacstatiokencarregados de coletar
informacBes politicas, militares e econbmicas solm® demais Estados,

particularmente sobre os Estados inimigos ou p@bknente tais (atividade de

espionagem). Estes servicos tém também a funcdonpedir a atividade de

espionagem estrangeira no territério nacional eeongder que seja possivel
(atividade de contraespionagem), bem como a dedenar todo um conjunto de

acOes que possam enfraquecer a forca politicataméi econdmica dos Estados
inimigos (atividade de penetracéo ideoldgica, deotiemo, de sabotagem, etc.).

Ante a variedade de definicbes possiveis para @ @matividade de inteligéncia,
afigura-se coerente utilizar a definicdo do artd2%.ei n® 9.883, de 7 de dezembro de 1999,
segundo o qudkentende-se como inteligéncia a atividade que dgea obtencao, analise e
disseminacdo de conhecimentos dentro e fora dddea nacional sobre fatos e situacdes
de imediata ou potencial influéncia sobre o prooedscisorio e a acdo governamental e

sobre a salvaguarda e a seguranca da sociedadebstialo.”

Alguns autores descrevem o servico de inteligénom@mo a busca, a obtencéo e a
interpretacdo de dados, por meios sigilosos, medetnacao secretiva dos organismos, a fim
de viabilizar a eficiéncia da atividade. Sem embatgis ideias carecem de uma pequena
ressalva. Por mais necessério que o sigilo derdetadas operacdes possa ser, a busca de
informacgBes pode ocorrer, em certos casos, pamettio de metodologias abertas e publicas

de producéo, e ndo mais exclusivamente por mesmstos.



Para identificar as caracteristicas dos servigcosntdigéncia, releva-se ressaltar a
diferenca que tem essa atividade relativamenteatnatia diplomacia secreta, mencionada
por Woodrow Wilson, em seus famosos quatorze poRtosdiscurso proferido no Congresso
dos Estados Unidos da América, em janeiro de 1®E8tdo presidente enunciou 0s pontos a
partir dos quais 0 mundo haveria de reconstrusizampundial e sobre os quais fundar-se-ia a
politica externa estadunidense. O primeiro defgggmava o ihaugurar pactos de paz,
depois dos quais néo devera haver acordos diplaosisecretos, mas sim diplomacia franca

e sob os olhos publicbs

A diplomacia secreta é feita, entre diferentes @& com clausulas e com acordos
ndo explicitados ao grande publico e a imprensa dmisn Nesse sentido, acabam
beneficiando apenas determinadas entidades ouesgetoom maior ou menor grau de
influéncia e participacdo na administracdo da nréestatal. Esse tipo de diplomacia gera
desconforto e desconfianca no cendrio internaciomaitivo pelo qual figura entre as
principais causas apontadas para a deflagracaordai® Guerra Mundial.

De modo diverso, a atividade de inteligéncia, entide estrito, € uma ferramenta de
Estado que visa a manutencdo do poder e da segutantacdo como um todo, constituindo
meio Ultimo de comunicacido e de defesa antes dgrande conflito. E o mecanismo por
intermédio do qual se mantém os contatos com @ q@&is mesmo depois que as relagdes

diplométicas séo cortadas.

O século XIX tem sido aclamado por diferentes peémises ao redor do mundo como o
“Seéculo da Informacéo”, com a evolucdo dos meioga®unicacdo e o advento da rede
mundial de computadores. Para Milton Santos, pnoenté gedgrafo brasileiro, a
globalizag&o trouxe ao mundo a experiéncia dadiide informac¢des.Os espagos assim
requalificados atendem, sobretudo, aos interessssatiores hegemonicos da economia, da
cultura e da politica e sdo incorporados plenameidenovas correntes mundiais. O meio
técnico-cientifico-informacional € a cara geografida globaliza¢dd.(SANTOS, 1997b, p.
191).

Nesse contexto, verifica-se que o poder do Estadelaciona mais diretamente ainda
com sua capacidade de acesso a informac6es. Equieen habilidade de construir politicas
de monitoramento, de coleta e de tratamento desddidponiveis no universo virtual do meio
técnico-cientifico-informacional é diretamente pmional a capacidade de andlise

prospectiva de cenarios estratégicos futuros.



Assim, por via de consequéncia, o setor de Intetigéde uma nagédo amplia seu papel
diretamente influenciador das acdes de Estadogile modo, sobreleva-se o aparato estatal
de neutralizacdo de potenciais ameacas derivadgadrdaos de Inteligéncia estrangeiros. Em
paises como o0 Brasil, onde a politica de Inteligéne nomeadamente defensiva, a
Contrainteligéncia tem um funcdo muito mais impukee direta, funcionando como guardia,

nao s6 de dados sigilosos e sensiveis, como dagpsi@berania do Estado em si.

4. Fronteiras paradigmaticas da atividade de Intefjéncia no século XXI

Acusado de romper seu dever de guardar o sigilmfdemacdes ultrassecretas, o
norteamericano Edward Snowden, ex-funciondrio de&&ni@ Central de Inteligéncia
americana (CIA, sigla em Inglés). No bojo de dadtsponibilizados pelo acusado
encontram-se informagdes sobre programas de vigllao governo estadunidense na rede
mundial de computadores. Ha fundadas suspeitasudeogBrasil seja um dos alvos de
monitoramento norteamericano, por intermédio detasdelefénicas e do monitoramento de
redes sociais. O incidente ameaca a integridadireito a privacidade, em que se incluem as

ligacoes telefbnicas e as atividades telematicaggedes sociais, por exemplo.

Se, por um lado, o caso evidencia a urgéncia destad& brasileiro ampliar sua
capacidade de exercer a atividade de contraintaligé por outro lado, torna publica a
necessidade de robustecer-se os limites juridicosxeércicio da atividade de inteligéncia.
Afinal, obter informacdes € de fato vital para que Estado possa prevenir-se e proteger-se
contra ofensivas externas, contudo a soberaniabdtesdos é principio geral de Direito
Internacional segundo o qual devem pautar-se asal@s membros que compdem o sistema

internacional.

Os paises sdo soberanos e devem zelar por suaarsiabess acOes de defesa,
inobstante, devem ser normatizadas a fim de gam dh garantia de sua soberania, do zelo
pela integridade fisica nacional e pela segurarc@apulacdo, respeitem-se 0s principios
juridicos de Direito Internacional segundo os gaaisiacdes sdo iguais e imunes a ingeréncia

externa.

A postura do Brasil € eminentemente defensiva parosientacao politica e legal: nao
fazer nada que possa vir a ser considerado irnregulaque viole direitos humanos. A
orientacdo governamental € fazer o que é determipad lei e ndo extrapolar os limites.

Ainda que o Brasil ndo utilize determinados métatkgais para a obtencao de informacdes



sigilosas, outros atores do cenario internaciondepfo atuar de forma agressiva a soberania
alheia e ndo ha muito o que se possa fazer. O atipede segurancga torna os limites ainda
mais frageis.

Segundo indicou o Dr. Joanisval Goncalves em eisteeconcedida aos Autores, ha
gue se ter em mente que a atividade de intelig&aidsegunda mais antiga do mundo”. Por
mais que haja criticas contra ela, como as gque gamernesse momento, paises e
organizacdes continuardo desenvolvendo a atividadinteligéncia como sempre fizeram,

fazem, e como sempre vao fazer.

A questdo ndo € a possibilidade, a legalidade dacab ou a violacdo do Direito
Internacional ou interno: o imperativo de segurdegara determinados estados a agir dessa
forma e quem tiver condicdes, agirad. Muitos pafgesiundo ndo possuem as restricbes que o

Brasil possui e, mesmo que tenham, muitos outmyestontinuarao agindo.

No caso especifico dos Estados Unidos da Amériemtrevistado argumenta que o
pais tem o costume de exercer a atividade dedgételia de maneira pautada na legislacao.
Ainda que uma ou outra norma do direito internagioseja, eventualmente, violada, o
governo geralmente esta pautado no direito doneegtiexemplo, o Consultor cita a acao de
intervencdo, entrada, invasdo do espaco aéreo spag@s para a captura e posterior
neutralizacdo de Osama Bin Laden, que violava,aglante, os principios de Direito
Internacional. Tendo sido a ag&o devidamente izatta pelo governo dos Estados Unidos
da América e controlada pelo Congresso, considergue as acfes estavam dentro da
legalidade.

Existe a necessidade de lidar com tal dicotomie,équase um cinismo do ponto de
vista internacional. Segundo o entrevistado,nfundo é realista Ainda que hajam outras
correntes mais otimistas, se houver o imperativeselguranca, se for mais benéfico que
custoso recorrer a acdes que possam ferir detetosraincipios, as atitudes serdo tomadas,
e ndo ha como controlar. Caso as interceptacdas s fato confirmado e as ligagbes, por
exemplo, da chanceler alem&, Angela Merkel, foremnitaradas, ndo ha o que se fazer além
de protestos isolados que seguirdo pela linha mifiica, com a exigéncia de pedido de

desculpas de forma oficial ou acdes do género.

Para o entrevistado, a inteligéncia € um jogo qu@assa na sombra e que assim
continuara a ser feito. Nao se verdo grandes postéa Russia, da China e da Inglaterra, por

exemplo, pois os jogadores conhecem as regrasgde gmie corre paralelamente as diversa



atuacOes do Estado a todo momento. Por essa e@ade, 6 Direito Internacional torna-

se pouco discutido na &rea, nem mesmo as boas suatagdes entre 0s paises.

Na area de inteligéncia, as relacbes amistosagradisionais rivalidades tornam-se
neutras. Aliados podem-se tornar grandes inimigograndes inimigos, grandes aliados.
Parece chocante, pois o que é habitualmente dito Qtwefes de Estado e por seus
representantes € relativo a importancia das bdéagdes. A realidade vai muito além do que

pode ser ditg aduz.

Para o Dr. Joanisval Goncalves, a relacdo ent#géacias de Inteligéncia de cada
pais e sua influéncia nas decisdes dos Estadoss&neiramente, boa. Ha casos em que
paises tradicionalmente adversarios, em momentood#ito, cooperavam unicamente no
quesito do servico de inteligéncia. Durante a GuEria, mais de uma vez, os Estados Unidos
estiveram ainda mais distantes da Unido Soviétiees, quando a questédo era referente ao
campo da inteligéncia, h4 determinados codigostida € conduta com os quais ambos,

soviéticos e americanos, operavam e cooperavam.

Também durante a Segunda Guerra Mundial, a cidadestboa abrigava alemaes,
britAnicos e americanos, convivendo e operando.tagluvezes havia a necessidade de
transmissdo de mensagem para o governo local, apeyip ser transmitida pelo servico de

inteligéncia adversario.

Ha um mundo paralelo a esse das boas relacOemstitecionais. Por vezes séo
muito estreitas, outras vezes, mais fortes. Addike de inteligéncia € atividade de Estado,
mas nao estdo condicionadas a imperativos politlode-se ter um grande adversario por
divergéncias politicas e de atuacdo no cendrionateonal, mas sdo questbes diversas. E
possivel estreitar-se os lagos quando o assunteli@géncia

A primeira funcdo da inteligéncia € a prevencade@par-se a situacoes e evitar a
configuracdo do pior cenario. E um instrumento &imental pra defesa. Se o pais possuir
bom aparato de inteligéncia, dificilmente tera qgmorrer a guerra. A Estratégia Nacional de
Defesa e a Politica de Defesa Nacional fazem md&xéa importancia da atividade de
inteligéncia. Nesse sentido, a inteligéncia entideca diplomacia ndo tem condi¢cOes de agir e
o recurso a forca também néo é aceitavel, tornaedassim, o meio termo. A inteligéncia é a
ultima linha de defesa antes do conflito. E fate quinterferéncia na soberania de outros
atores pode existir, mas é um risco que deve $mrlado.



O Brasil foi colocado em evidéncia na situacaotinglaao ex-funcionério da CIA,
Edward Snowden, por se tratar do pais da Améritmd anais monitorado pelo servico de
inteligéncia norteamericano. Segundo o entrevistado € um momento de atuacao agressiva

do servico de inteligéncia brasileiro, mas, simsda contrainteligéncia.

Até que ponto € uma ameaca o fato de os EUA cordrace que se trata nas redes
sociais? O que os brasileiros tém a esconder empsrtis no Facebook que o governo dos
EUA néo deva ter acesso de forma alguma? A exer@mibada a criacdo de conta no servico
de e-mails Yahoo, em que se deve aceitar os tedm@slesdo. Os individuos, ao aceitar os
termos, ndo o leem, portanto, também podem daremaegp monitoramento de uma empresa

americana com o préprio consentimento.

O que se alega, no caso do monitoramento amerganoedes sociais, € o direito a
privacidade. Dificilmente os EUA estardo monitoranghinuciosamente as conversas de
Fulano ou de Beltrano, pois ndo ha esse interessgdadaos comuns. A preocupacao maior
se refere a comunicacdes de Estados e seus comtatosnentos transferidos. Para isso ha a
criptografia, que pode ser decifrada, mas € umeaapgéio que deve ser tomada. Se um agente
de Estado utiliza o GMAIL para tratar de assun@seadativos ao Estado, a questédo torna-se

cada vez menos uma culpa de quem procura as irnfoesa

O monitoramento é importante pelo fato de que, asmo tempo em que pessoas
comuns atuam de forma inofensiva na rede mundiabd®gutadores, terroristas e individuos
mal intencionados também o fazem. Caso tal situaegm descoberta por um servico de
inteligéncia, justificara sua atuacdo. Na opini@oedtrevistado, € o0 tipo de seguranca pela
qual se paga o preco da privacidade. O que se eet@® sao abusos que podem ser
cometidos como, por exemplo, o fato de agentes stadB fazendo uso privado das
informacdes ou a utilizacdo do que se fala de foresarvada em redes sociais ser usado
contra o individuo indevidamente. O Dr. Joanisvanalves acrescenta que agentes de
Estado devem ter a consciéncia de que sao mororattlusive ele mesmo. Nao se deve
utilizar telefones celulares para comunicacgdes raptes e nem mesn@mailspara tal fim.

Ademais, nas palavras do Consult@s pessoas se atribuem muita importahcia

O Brasil enfrenta diversos obstaculos em sua abu#@#gém da mesma ser restrita por
leis, falta de investimento e interesse politicoBfsil dispensa pouca atencdo a area de
inteligéncia, desconsiderando o fato de ter proinsss extremamente. Nao ha sequer uma

melhor regulamentacdo da operacao de inteligéncpars.



Invertendo a situagao, colocando o Brasil como @geéos monitoramentos de Estados
por todo o mundo, torna-se dificil prever o cend@oConsultor acredita que, na esfera do
Direito Internacional, ndo haveria grandes probkent@mo ocorre no momento. O que se
pode imaginar sdo demonstracbes de descontentandlentdiversos paises, por meio
diplomaético e, talvez, represélias econémicas. &w@o atual, o Brasil € um pais emergente.
Ainda que represente um papel de protagonismoapdsenta condigdes de retaliar de forma

mais agressiva.

Inteligéncia é necessidade de informacdo, que ée palo mercado. A
Contrainteligéncia passa a ter importancia aindadmdo que a propria atividade de
Inteligéncia. A defesa dos dados, a protecdo abemymento sdo fundamentais. Sdo duas
faces da mesma moeda. Ambas precisam de forte timeeso brasileiro. A
Contrainteligéncia deve possuir todas as condiggesssarias para evitar a acdo de outras
Inteligéncias. N&o basta o aparato apenas pamn#ocede informacdes se o0 pais ndo possui
condi¢cdes de proteger esses dados. Prova dissaaada Contrainteligéncia no Caso
Snowden: as informacfes obtidas simplesmente famweladas, quando deveriam ser
mantidas em sigilo absoluto. N&o propriamente @ar conteudo, mas pelo impacto que

causou as relacdes dos EUA com outros paises.

O Brasil foi e sera pais sede de diversos grandemtas, desde os Jogos
Panamericanos, em 2007. Em 2013, sediou a Cop@atdedera¢cdes, como preparagao para
a Copa do Mundo de 2014. Recebeu o Papa, em soeinarivisita internacional, e prepara-se
para Olimpiadas. O principal obstaculo do paisysgg o entrevistado, é a falta de vontade
institucional de se proteger. Imaginando a hiposeum atentado meio a esses grandes
eventos, o consultor alega que sequer ha tensfpeito deste tipo de situagéo.

Sobre o mundo virtual e 0 vazamento de informagastal ambiente, a principal
lembranca € o Caso Wikileaks, em que informacogi$osas do governo também foram
expostas na rede mundial de computadores. A sidutg@a-se de dificil analise, pois a
internet ndo possui um marco regulatério especifcgue foi feito violou as leis dos EUA,
dai a necessidade de punicdo dos violadores. OJ@anisval Goncalves defende a
condenacado dos expositores. Para agentes da ardalgdgncia e seguranca, o vazamento de
informacdes € algo inadmissivel. Pessoalmente trevéstado acredita que o Estado tem o
direito de garantir o sigilo de determinadas infa¢es, e o Wikileaks as tornaram publicas.

No Brasil, o Direito também teria sido violado, anan Constituicdo Federal e a Lei de

Acesso a Informacéao, versando que determinadasmafies devem ser mantidas em sigilo



e a divulgacdo inapropriada dessas informacded&asae individuos as penas da lei. Nesse
caso, a legislacao dos EUA foi violada, o que aenbecarater de conduta criminosa.

5. Conclusao

A rede mundial de computadores é um ambiente geread diversas oportunidades
de informagéo e de conhecimento a seus visitaAtggouco conhecidaDeep Weh que
refere-se ao conteudo d@/orld Wide Webnéo é incluido na Surface Web, a internet como a
conhecemos por navegadores como Internet Expl@eogle Chrome, Mozzilla Firefox,
entre outros. A rede é conhecida por apresentaewdn livre e de facil acesso e atrai,
principalmente, psicopatas, pedofilos e criminoafiss por ndo ter limitagdo do nivel do

conteudo disponivel.

Outros frequentadores sao os grandes conhecedotesrlogia da informacgéo, que
utilizam a ‘Deep Web para extrair e disponibilizar dados sigilososrade, como 0 grupo
Anonymous o préprioWikileaks que sugiram primeiro nel®. entrevistado acredita ndo s6
deve haver forte monitoramento, mas a identificadgioesponsaveis e coibicdo das praticas
ilicitas.

Tendo em vista que o mundo caminha, cada dia nm#Eiga a divulgacdo de
informagdes na rede mundial de computadores e dism@p das relagdes entre Estados,
empresas e pessoas pelo meio virtual, a interdépeiadé cada vez mais intensa entre 0s
atores do sistema internacional, mas uma crisepéoiavel. A Inteligéncia se adapta a um
mundo que ainda é bastante novo: a internet nascewenos de 20 anos. E um mundo com

que os individuos com mais idade comecaram ajidadultos.

O mundo esta mais dindmico, mais rapido. Crise?dé¢asnbe. Até o brilhante teorico
das relacdes internacionais faria um exercicio fdaurologia’, segundo o Dr. Joanisval
Goncalves, caso falasse em crise. Até mesmo W&t dificuldade de construir um novo
cenario falando do Homem, do Estado e da Guermmuntdo virtual. A antiga geracao foi
formada em outro parametro: o que ha pela freate @ovo mundo a ser desbravado.
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