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A PROTECAO DE DADOS PESSOAIS, A LGPD E AS STARTUPS: O ESTADO DA
ARTE E POSSIVEIS CAMINHOS!
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PERSONAL DATA PROTECTION, THE LGPD (GENERAL DATA PROTECTION LAW),
AND STARTUPS: THE STATE OF THE ART AND POSSIBLE FUTURE PATHS

Com base no desenvolvimento
tecnologico, uma nova modalidade de
expressdo da atividade econdmica (digital
economy) vem sendo construida, operando
os dados como novo ativo para elaboragao de
modelos de negocios, em especial por meio
de iniciativas empreendedoras disruptivas
denominadas startups. No entanto, tal
atividade tras desafios como a necessidade
de protecao dos dados pessoais dos usudrios
contra o seu uso abusivo. A partir dessa
problematica o presente artigo discorre sobre
as startups no cendrio juridico brasileiro. Na
sequéncia analisa a LGPD e a Res.
CD/ANPD n. 02/2022. Traz sugestdes ao
microssistema de tratamento de dados
pessoais. Serdo utilizados os métodos de
abordagem dedutivo e de procedimento
monografico por meio de pesquisas
bibliografica e documental. A titulo de
conclusdo tem um quadro descritivo do
assunto e apresenta possiveis caminhos para
a melhoria do cendrio juridico-normativo de
protecdo de dados pessoais pelas startups.

Resumo:

Abstract: Based on technological
development, a new modality of expression of
economic activity (digital economy) is being
built, operating data as a new asset for the
elaboration of business models, especially for
disruptive entrepreneurs with better initiative
called startups. However, this activity will be
supported by users, as the need to protect data
against misuse. Based on this problem, this
article discusses startups in the Brazilian legal
scenario. The sequence analyzed by LGPD
and Res. CD/ANPD no. 02/2022. Brings
suggestions to the personal data treatment
microsystem. The Deductive Approach
Methods and Monographic Procedure will be
used for the best of bibliographic and
documentary research. The final title uses a
descriptive framework of the assumption and
presents possible paths for the success of the
legal-regulatory century of data protection for
startups.
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1. Introdugdo; 2. As startups no cenario juridica brasileiro; 3. Analise da LGPD e da Resolucao
CD/ANPD n.° 02/2022; 4. Sugestdes ao microssistema de tratamento de dados pessoais por
startups; 5. Consideragdes finais.

1.Introducao.

Partindo de uma onda global de prote¢do de dados, a legislagdo brasileira
movimentou-se para um marco normativo de tutela do direito fundamental ao tratamento de

dados.

O legislador brasileiro estabeleceu a regra geral de que as exigéncias da LGPD se
aplicam a todas as pessoas, independentemente do porte financeiro ou ramo de atividade,
excetuando-se a possibilidade de edicdo pela Autoridade Nacional de Prote¢do de Dados —

ANPD de regra de flexibilizagao voltada para as empresas de menor capacidade econdmica.

O presente artigo utilizard os métodos de abordagem dedutivo e de procedimento
monografico, por meio de pesquisas bibliografica e documental, para atingir seu objetivo geral
de realizar a analise da legislacdo de prote¢ao de dados vigente no pais aplicavel as startups, a
partir da leitura da LGPD e da Resolu¢ao CD/ANPD n.°02/2022, a fim de se mapear o quadro
normativo atual e se extrair conclusdes sobre a efetividade das medidas legislativas e

administrativas.

A contribuicdo esperada ¢ apresentar possiveis caminhos em termos de modificagao
legislativa buscando uma maior seguranca juridica e respeitos aos principios constitucionais da

ordem econdmica.

2. As startups no cenario juridico brasileiro.

Como resultado da crescente evolucao tecnologica digital alinhada a um contexto
favoravel para investimentos de capital de risco, no final da década de 1990, em especial nos
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EUA e nos paises europeus, comega-se a presenciar o surgimento de um novo tipo de iniciativa

empreendedora denominada startup.

Nao ha um conceito doutrinario unanime, mas se pode convencionar, a partir das
experiéncias dos proprios empreendedores, que startup sao instituigdes projetadas por seres
humanos para a criagdo de um novo produto ou a prestacdo de um novo servico em contexto de

incerteza extrema®.

Essas iniciativas podem estar presentes nos mais diversos setores da economia ou
ramos de atividade, tanto privados quanto publicos, podendo funcionar de maneira autonoma
ou na estrutura de uma empresa ja consolidada, e existindo independentemente de seu porte

econdmico.

O importante ¢ que todas as startups devem possuir certas caracteristicas em
comum, tais como ser uma empresa nova em fase inicial de desenvolvimento e deter uma busca
constante pela inovagao e disrupgao tecnoldgica, submetendo-se aos rigores e testes do mercado

de consumo’.

Na legislagdo, havia uma referéncia implicita a ideia de startup quando da meng¢ao
as empresas de pesquisa, desenvolvimento e tecnologia, nos termos da Lei n.°11.916/95,
ocorrendo a primeira referéncia normativa expressa com a edi¢ao da definicao do termo com o

advento da LC n.°167/2019 que alterou o artigo 65-A da LC n.°123/2006.

Posteriormente, o Marco Legal das Startups - MLS trouxe uma conceituacgado legal
de startups e empreendedorismo inovador mais atualizada e mais ampla, revogando a

conceituagdo anterior, disciplinou no artigo 4°, caput o seguinte:

Art. 4° Sdo enquadradas como startups as organizagdes empresariais ou societarias, nascentes
ou em operagdo recente, cuja atuagdo caracteriza-se pela inovacdo aplicada a modelo de
negocios ou a produtos ou servigos ofertados.

Além do aspecto mais conceitual e, portanto, mais subjetivo, 0o MLS, nos termos

dos paragrafos 1° e 2°, do artigo 4°, estabelece quatro outros requisitos objetivos para fins de

4 RIES, Eric. A4 startup enxuta: como os empreendedores atuais utilizam a inovagdo continua para criar

empresas extremamente bem-sucedidas. Sao Paulo: Lua de Papel, 2012. p. 13.

5 OIOLI, Erick Frederico. Manual de Direito para startups. 2 ed. Sdo Paulo: Thomson Reuters Brasil, 2020.

p-15/18
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enquadramento da atividade no conceito juridico de startup, quais sejam os tipos societarios, a
receita bruta anual (inferior a R$16.000.000,00), o tempo de cadastro no CNPJ (méaximo de 10
anos), ¢ autodeclaragao como sociedade inovadora ou seu enquadramento no Regime Inova

Simples.

O MLS, por meio do seu artigo 3°, trouxe principios e diretrizes importantes para a
atividade empreendedora brasileira, tais como o reconhecimento expresso da relevancia do
empreendedorismo inovador como vetor de desenvolvimento econdmico, social e ambiental,
incentivo a constituicdo de ambiente favoravel com valorizacdo da seguranga juridica e da
liberdade contratual; aperfeigoamento das politicas publicas e dos instrumentos de fomento ao

empreendedorismo, dentre outros.

Em continuidade, o MLS inovou ao regulamentar instrumentos de investimento em
startup, antes relegadas a inseguranga juridica, tal como a figura do “investidor-anjo”, a luz dos
artigos 2°1, e 5° a 8°. Trouxe a possibilidade de se criar sandbox regulatorio, ou seja, a
substituicdo tempordria e experimental de normas por regime simplificado para o
desenvolvimento de negocios inovadores ¢ o teste de técnicas e tecnologias experimentais,

conforme dito nos artigos 2°,I1 e 11.

O MLS, por meio de seus artigos 12 a 15, autorizou o Poder Publico a contratar,
por meio de processo licitatorio, startup por meio da celebracdo de Contrato Publico Para
Solu¢do Inovadora ou Contrato de Fornecimento, pratica que tem como objetivo a resolugao de

demandas publicas por meio da inovagao.

No Brasil, como no resto do mundo, as startups, tém exercido um papel
fundamental no processo de expansao do conhecimento a partir do uso de novas tecnologias e

de diversificacdo econdomica®.

As startups j4 somam cerca de 22.442 iniciativas empreendedoras localizadas em
todo o territorio nacional, de acordo com estatisticas de 2022 do banco de dados
STARTUPBASE elaborado pela Associacdo Brasileira de Startups, constituindo uma

comunidade multisetorial € em constante crescimento.

¢ SCHWAB, Klaus. Aplicando a Quarta Revolugdo Industrial. Sdo Paulo: Edipro, 2018. p.111/112.
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Como ocorre com toda inovagao problemas surgem dentre eles cita-se a questdo da

protecdo de dados.

3. Analise da LGPD e da Resolucio

A LGPD ¢ norma complexa que trata de diversos temas juridicos e técnicos. Mesmo
apods a promulgacdo em 15/08/2018, ela carecia de regulamentacao pela ANPD, a qual somente
foi materialmente efetivada com a edigdo pelo Governo Federal do Decreto n.°10.474, de 26 de

agosto de 2020.

Quando da entrada parcial em vigor da LGPD, em 18/09/2020, na pratica, a ANPD
ainda ndo havia sido devidamente estruturada, carecendo dos atos administrativos necessarios
para organizagdo de sua estrutura juridica, de seu regimento interno, de sua equipe de trabalho
e de seus canais de comunicacdo com os titulares, os operadores de tratamento e com a

sociedade em geral.

Nesse contexto de relativa inseguranga juridica, havia divida consideravel nos
circulos académicos e nos setores produtivos da economia, sobre a aplicagdo da legislacao,
relativamente as startups e empresas de pequeno porte quando exercessem o tratamento de

dados pessoais.

Esse quadro de incerteza se agravou quando da entrada em vigor em 01/08/2021 da
parte punitiva da LGPD, a qual estabelece penas administrativas diversas, que certamente
possuem, se aplicadas, o potencial de inviabilizar qualquer pequeno negocio empreendedor

especialmente em sua fase inicial.

Em outubro de 2021 — a ANPD - publicou o Guia Orientativo Sobre Seguranca da
Informacdo para Agentes de Tratamento de Pequeno Porte, trazendo um checklist de medidas
para observancia apenas dos artigos 46, 47, 48 e 49, da LGPD, os quais versam sobre o tema

de Seguranca e Sigilo dos Dados.

Em acréscimo, o proprio Guia Orientativo faz uma ressalva quanto a aplicagdo do
artigo 48, da LGPD, o qual trata sobre a obrigagao do controlador de comunicar 8 ANPD e ao
titular de dados respectivo sobre a ocorréncia de incidente de seguranga, afirmando em nota de

rodapé que o tema seria objeto de um guia especifico.
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Desta feita até outubro de 2021, dos 65 artigos da LGPD, apenas os referidos 04
artigos, ou seja, 6,15%, haviam sido relativamente regulamentados pela ANPD quanto a
aplicacdo aos agentes de tratamento de dados de pequeno porte, permanecendo a aplicabilidade

do restante normativo, em toda a sua extensao, a principio, mantida nos termos originais.

Apesar de constituida, a ANPD ndo exerceu o poder-dever de flexibilizagdo das
regras sobre tratamento de dados pessoais por startups ¢ iniciativas empreendedoras, de acordo
com o artigo 55-J, XVIII, LGPD, até finalmente editar em 27/01/2022 a Resolug¢ao conforme
expressamente consignado nas consideragdes de seu Diretor-Presidente e no artigo 1°, caput,

do Anexo I que contém a regulamentag@o propriamente dita.

Assim, da leitura da Resolugdo, vé-se que se aplica as seguintes categorias juridicas

do grupo agentes de tratamento de dados pessoais, nos termos do artigo 2°, I, Il e III:

CATEGORIA REQUISITOS GERAIS REQUISITOS ESPECIFICOS
MICROEMPRESAS 1. ORGANIZADAS SOB A FORMA DE: 1. REGISTRADO NO REGISTRO DE EMPRESA
¢ SOCIEDADE EMPRESARIA MERCANTIL OU NO REGISTRO CIVIL DE
e SOCIEDADE SIMPLES PESSOAS JURIDICAS
¢ SOCIEDADE LIMITA UNIPESSOAL
o EMPRESARIO (ART. 966, CODIGO CIVIL) 2. RECEITA BRUTAL ANUAL (ARTS.3° E 18-A,
EMPRESAS DE PEQUENO §1°, DA LEI COMPLEMENTAR N.°123/2006) :

¢ MICROEMPREENDEDOR INDIVIDUAL
PORTE ¢ MICROEMPRESA: ATE R$360.000,00

* EMPRESA DE PEQUENO PORTE: DE
$360.000,00 A R$4.800.000,00

* MICROEMPREENDEDOR INDIVIDUAL:
ATE R$81.000,00

1. ORGANIZADAS SOB A FORMA DE SOCIEDADES 1. ORGANIZADAS SOB A FORMA DE (ARTIGO
EMPRESARIAIS OU SOCIETARIAS 4°, §1°, DA LEl COMPLEMENTAR N.°182/2021) :
¢ EMPRESARIO INDIVIDUAL

2. EM OPERACAO NASCENTE OU RECENTE

EMPRESA INDIVIDUAL DE

RESPONSABILIDADE LIMITADA
3. INOVACAO APLICADA A MODELOS DE NEGOCIOS,

OU A PRODUTOS OU SERVICOS

SOCIEDADES EMPRESARIAS

SOCIEDADES COOPERATIVAS

SOCIEDADES SIMPLES

2. EM OPERAGCAO NASCENTE OU RECENTE
COM ATE 10 (DEZ) ANOS DE INSCRIGCAO NO
CNPJ (ARTIGO 4°, §1°, 11, DA LEI
COMPLEMENTAR N.°182/2021)
STARTUPS
3. COMPROVACAO DE USO DE INOVACAO
POR MEIO DE (ARTIGO 4°, I, DA LEI
COMPLEMENTAR N.°182/2021:
¢ DECLARAGAO NO ATO CONSTITUTIVO
OU ALTERADOR DE USO DE INOVACAO
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DE ACORDO COM O CONCEITO DO
ARTIGO, DA LEIN.°10.973/2004.
¢ INSCRICAO NO “INOVA SIMPLES”

2. RECEITA BRUTAL ANUAL DE ATE
R$16.000.000,00 (ARTIGO 4°, §1°,1, DA LEI
COMPLEMENTAR N.°182/2021).

PESSOAS JURIDICAS DE

DIREITO PRIVADO, NAO HOUVE REGULAMENTACAO NAO HOUVE REGULAMENTACAO

INCLUSIVE SEM FINS
LUCRATIVOS

PESSOAS NATURAIS E
ENTES PRIVADOS
DESPERSONALIZADOS QUE
REALIZAM TRATAMENTO NAO HOUVE REGULAMENTAGAO NAO HOUVE REGULAMENTAGAO
DE DADOS PESSOAIS,
ASSUMINDO OBRIGAGOES
DE CONTROLADOR OU DE
OPERADOR

Figura 01: quadro representativo das categorias juridicas e respectivos requisitos legais gerais e especificos para
enquadramento do agente de tratamento de pequeno porte aos termos da Resolugéo.

Por outro lado, nos termos da Resolugdo a flexibilizagdo do tratamento de dados

pessoais ndo se aplica aos seguintes casos, nos termos do artigo 3°, I, IT e III:

CATEGORIA HIPOTES GERAIS DE NAO INCLUSAO HIPOTES GERAIS DE NAO INCLUSAO

MICROEMPRESAS 1. RECEITA BRUTAL ANUAL EXCEDER O
VALOR DE R$4.800.000,00 (ART..3°, II, DA LEI
COMPLEMENTAR N.°123/2006).

EMPRESAS DE PEQUENO 2. RECEITA BRUTAL ANUAL DO GRUPO
PORTE ECONOMICO DE FATO OU DE DIREITO
EXCEDER O VALOR DE R$4.800.000,00

1. RECEITA BRUTAL ANUAL EXCEDER
R$16.000.000,00 (ARTIGO 4°, §1°, I, DA LEI
COMPLEMENTAR N.°182/2021).

STARTUPS
1. REALIZAGAO DE TRATAMENTO DE DADOS DE 2. RECEITA BRUTAL ANUAL DO GRUPO
ALTO RISCO ECONOMICO DE FATO OU DE DIREITO
EXCEDER O VALOR DE R$4.800.000,00
PESSOAS JURIDICAS DE
DIREITO PRIVADO, NAO HOUVE REGULAMENTACAO
INCLUSIVE SEM FINS
LUCRATIVOS
PESSOAS NATURAIS E
ENTES PRIVADOS
DESPERSONALIZADOS QUE
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REALIZAM TRATAMENTO NAO HOUVE REGULAMENTAGCAO
DE DADOS PESSOAIS,
ASSUMINDO OBRIGACOES
DE CONTROLADOR OU DE
OPERADOR

Figura 02: quadro representativo das hipoteses de ndo inclusdo do enquadramento do agente de tratamento de
pequeno porte aos termos da Resolugdo.

Da observancia dos artigos 2° e 3° da Resolucdo, vé-se que a autoridade
administrativa optou por conceituar a categoria de agente de pequeno porte a partir de uma
perspectiva essencialmente econdmica, priorizando a inclusdo de setores produtivos de baixa
capacidade financeira, o que, de fato, se alinha aos principios e ditames da LGPD, a luz do
artigo 2°, V e VI, da sistematica do MLS, em seus artigos 1° ¢ 3°, e da propria ordem econdmica

constitucional, de acordo com o artigo 170, II, IV e IX, da CF.

Outro ponto de destaque ¢ a escolha pela ampla abrangéncia quanto a forma de
organizacdo empresarial da atividade das startups, incluindo desde as atividades de
empreendedorismo individual até as formas mais complexas de organizacgao societaria, fato que

possibilita a democratizacao do regulamento elaborado pela ANPD.

Quanto as hipoteses de ndo inclusdo de aplicagdo das regras especificas da
Resolugdo, a ANPD optou por estabelecer, coerentemente, o critério econdomico nos casos de
excesso de receita bruta anual aos limites expostos, mas, de forma surpreendente, decidiu pela
nao aplicagdo a simplificagdo para os casos de tratamento de dados pessoais que envolvam alto

risco.

Sobre o conceito de alto risco, a Resolugao detalhou os critérios e os conceitos para
enquadramento das atividades desenvolvidas por operadores de pequeno porte nesta categoria,

nos termos do seu artigo 4°:

CRITERIOS GERAIS CONCEITO DA RESOLUCAO

E CARACTERIZADO QUANDO ABRANGER NUMERO SIGNIFICATIVO DE

TITULARES, CONSIDERANDO-SE, AINDA, O VOLUME DE DADOS

o REALIZACAO DE TRATAMENTO DE DADOS EM ENVOLVIDOS, BEM COMO A DURACAO, A FREQUENCIA E A EXTENSAO
ALTA ESCALA. GEOGRAFICA DO TRATAMENTO REALIZADO.

E CARACTERIZADO, DENTRE OUTRAS SITUACOES, NAQUELAS EM QUE A

ATIVIDADE DE TRATAMENTO PUDER IMPEDIR O EXERCICIO DE DIREITOS

e REALIZACAO DE TRATAMENTO DE DADOS QUE OU A UTILIZACAO DE UM SERVICO, ASSIM COMO OCASIONAR DANOS
POSSA AFETAR SIGNIFICATIVAMENTE MATERIAIS OU MORAIS AOS TITULARES, TAIS COMO DISCRIMINACAO,
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INTERESSES E DIREITOS FUNDAMENTAIS DOS
TITULARES

VIOLACAO A INTEGRIDADE FiSICA, AO DIREITO A IMAGEM E A
REPUTACAO, FRAUDES FINANCEIRAS OU ROUBO DE IDENTIDADE

CRITERIOS ESPECIFICOS

CONCEITO DA RESOLUCAO

USO DE TECNOLOGIAS EMERGENTES OU
INOVADORAS

NAO HOUVE REGULAMENTACAO

VIGILANCIA OU CONTROLE DE ZONAS
ACESSIVEIS AO PUBLICO

ZONAS ACESSIVEIS AO PUBLICOS SAO OS ESPACOS ABERTOS AO PUBLICO,
COMO PRAGAS, CENTROS COMERCIALIS, VIAS PUBLICAS, ESTACOES DE
ONIBUS, DE METRO E DE TREM, AEROPORTOS, PORTOS, BIBLIOTECAS

PUBLICAS, DENTRE OUTROS (ART.2°, IV, DA RESOLUCAO)

DECISOES AUTOMATIZADAS DE MODO GERAL INCLUINDO AQUELAS
DESTINADAS A DEFINIR O PERFIL PESSOAL, PROFISSIONAL, DE SAUDE, DE
CONSUMO E DE CREDITO OU OS ASPECTOS DA PERSONALIDADE DO
TITULAR.

DECISOES AUTOMATIZADAS

UTILIZACAO DE DADOS PESSOAIS SENSIVEIS OU
OU DE DADOS PESSOALIS E DE CRIANCAS, DE
ADOLESCENTES E DE IDOSOS

NAO HOUVE REGULAMENTACAO

Figura 03: quadro representativo dos critérios para categorizacao da atividade de alto risco desenvolvida por agente
de tratamento de pequeno porte, trazidos pela Resolugao.

Da leitura das linhas do artigo 4°, da Resolucdo, apercebe-se que a ANPD
claramente pretendeu definir o conceito de alto risco a partir do preenchimento cumulativo de
critérios gerais e especificos, excluindo, assim, todas as outras atividades econdmicas e ndo
econdmicas desta categoria, e, portanto, submetendo-as as regras mais flexiveis no tratamento

de dados.

Ocorre que particularmente quanto as startups, o efeito pratico da Resolugdo foi o
contrario: acabou incluindo, por regra, no conceito de atividade de alto risco todos os servicos
e produtos desenvolvidos por iniciativas empreendedoras e estabelecendo como excegdo

aquelas que nao desenvolvem inovacao e disrup¢ao. Explica-se.

As startups, por definicao legal expressa no artigo 4° da MLS e no artigo 2°, III, da
Resolucao, possuem em sua esséncia a utilizagdo de tecnologias disruptivas e inovadoras, tais
como gestao de grandes dados, tendo como objetivo de qualquer modelo de negocio, seja para
prestacao de servicos ou producdo de produtos, a rapida expansao da sua base de clientes em

ambito nacional e, cada mais vez comum, internacional.

Isto faz com que as startups, por default, preencham o primeiro dos critérios gerais

para caracterizagdo de atividade de alto risco, reservando-se a excegdo para aquelas atividades
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empreendedoras, cada vez mais raras, que atuam de forma geograficamente isolada € com um

baixissimo nimero de clientes.

A proxima consideragdo tem a ver com o segundo critério geral para qualificacao
como atividade de alto risco, ja que todas as startups que trabalham com dados pessoais tém o
potencial, por 6bvio, de afetar direitos e interesses fundamentais dos titulares. Apenas as
startups que ndo fazem a gestdo de dados pessoais ¢ que ndo possuem esse potencial, mas para

estas a LGPD nao se aplica de qualquer forma.

Vale lembrar que o direito a protecao de dados foi recentemente elevado a categoria
de direito fundamental por meio da inclusdo do inciso LXXIX ao artigo 5°, da CF, por meio da
EC 115, integrando o rol de clausulas pétreas, o que faz com que esse critério geral seja aplicado

indistintamente.

Relativamente aos critérios especificos, a Resolugdo caminhou bem ao eleger
algumas atividades econdmicas exercidas que tenham o potencial de causar maior dano
material, moral e juridico do que outras, tais como a prestagao de servigos de vigilancia, aquelas
que empregam algoritmos de decisdes automatizadas com ou sem o uso de Inteligéncia
Artificial, e as que tratam com dados sensiveis ¢ de populagdes vulneraveis como criangas,

adolescentes e 1dosos.

Por outro lado, a Resolucao equivocou-se ao estabelecer como critério especifico
para os agentes de pequeno porte, para as startups, o uso de tecnologia emergente ou inovadora,
isto porque, de novo, ¢ da natureza das startups o emprego constante de novas tecnologias para

todas as suas fases, desde a ideacdo, passando pela operagao, pela tragdo até o scale up.

O MLS afirma que startups devem ter em seu ato constitutivo ou alterador a
declaracao de que exercem inovagdo, nos termos do artigo 4°, §1°, III, “a”, valendo-se do

conceito trazido pelo artigo 2°, IV, da Lei n.°10.973, de 02 de dezembro de 2004.

Em verdade, o comando normativo, acidentalmente, cria um incentivo para que as
startups decidam nao fazer uso de novas tecnologias, sejam elas incrementais ou disruptivas,
tais como o Blockchain, Internet of Things — loT, Inteligéncia Artificial, Robdtica, Impressao

Aditiva e Multidimensional, Virtual Reality — VR e Augmented Reality — AR, o que,
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especialmente em um contexto de economia globalizada e altamente digital, pode certamente

resultar em insucesso do negécio.

Sobre o contetdo do regulamento das medidas operacionais flexibilizadas pela

Resolugdo, pode-se resumir os artigos 7°, 8°, 9°, 10, 11, 12, 13, 14 e 15, nos seguintes eixos

tematicos:
TEMA MEDIDAS OPERACIONAIS DISPOSITIVO DA REGULAGCAO/MEDIDA A CARGO DA
LGPD REGULADO ANPD
1. PUBLICACAO DE INFORMACOES SOBRE
A FORMA DO TRATAMENTO DE DADOS
OU ATENDIMENTO A REQUISICAO DO
TITULAR POR MEIO DOS SEGUINTES
MEIOS:
e ELETRONICO
e IMPRESSO
e QUALQUER OUTRA FORMA QUE
OBRIGACOES ASSEGURE 08 DIREITOS DOS
RELACIONADAS AO TITULARES E A OBSERVANCIA DA ARTIGOS 9°E 18 NAO HA
DIREITO DO TITULAR LGPD
(ARTIGOS 7° E 8°)
2. POSSIBILIDADE DE ORGANIZAGAO EM
ENTIDADES PARA NEGOCIAGAO,
MEDIAGAO E CONCILIACAO DE
RECLAMAGOES DOS TITULARES DE
DADOS
1. ELABORAGAO E MANUTENGAO DE
REGISTRO DAS REGISTRO DAS OPERAGOES DE
ATIVIDADES DE TRATAMENTO DE DADOS PESSOAIS DE ARTIGO 37 MODELO DE REGISTRO
TRATAMENTO (ARTIGO | FORMA SIMPLIFICADA. SIMPLIFICADO A SER ELABORADO
9)
1. FLEXIBILIZAGCAO OU PROCEDIMENTO
COMUNICACOES DOS SIMPLIFICADO DE COMUNICACAO DE
INCIDENTES DE INCIDENTE DE SEGURANCA PARA ARTIGO 48 REGULACAO ESPECIFICA A SER
SEGURANCA (ARTIGO AGENTES DE TRATAMENTO DE ELABORADA
10) PEQUENO PORTE.
1. DISPENSA DA INDICAGAO DE UM
DO ENCARREGADO DE | ENCARREGADO DE TRATAMENTO DE
TRATAMENTO DE DADOS, DESDE QUE CRIADO CANAL DE ARTIGO 41 NAO HA

DADOS (ARTIGO 11)

COMUNICACAO

SEGURANCA E O BOAS
PRATICAS
(ARTIGOS 12 E 13)

1. ADOGAO DE MEDIDAS
ADMINISTRATIVAS E TECNICAS COM
REQUISITOS MINIMOS DE SEGURANCA
DE INFOMACAO, PARA PROTECAO DOS
DADOS PESSOAIS

2. CRIAGAO DE POLITICA SIMPLIFICADA
DE SEGURANCA DA INFORMACAO

ARTIGOS 46, 47,49 E
50

GUIAS ORIENTATIVOS SOBRE BOAS
PRATICAS A SEREM ELABORADOS
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1. PRAZO EM DOBRO PARA RESPOSTA A
SOLICITAGCAO DE TITULAR DE DADOS

2. PRAZO EM DOBRO PARA INFORMACAO
A ANPD E AO TTULAR DE DADOS SOBRE
INCIDENTE DE SEGURANCA

PRAZOS 3. PRAZO EM DOBRO PARA INFORMACAO
DIFERENCIADOS AO TITULAR DE DADOS SOBRE A ARTIGOS 18, §§3°E 5°, REGULAGAO ESPECIFICA A SER
(ARTIGOS 14 E 15) EXISTENCIA OU ACESSO AOS SEUS 19,11, 48 ELABORADA

DADOS PESSOAIS
4. PRAZOS EM DOBRO QUANDO
ESTABELECIDOS PELA ANPD EM
NORMATIVOS PROPRIOS.

Figura 04: quadro representativo das obrigagdes flexibilizadas dos agentes de tratamento de pequeno porte,
apontadas pela Resolugdo.

Ao se analisar o quadro ilustrativo, vé-se que a Resolucdo se concentrou em seis
grandes blocos de obrigagdes de tratamento de dados impostas aos agentes de pequeno porte,
as quais, em ultima andlise, fazem parte do texto da LGPD. Destas informagdes, podem ser

destacados alguns pontos de interesse.

O primeiro € que o legislador optou por regular apenas doze artigos da LGPD, de
um total de sessenta e cinco, o que representa 18,46% do bloco normativo total. Ha, portanto,
81,54% da LGPD nao regulamentada pela Resolugdo e que se aplicam de imediato as startups,

conforme expressamente determinado em seu artigo 6°.

Esse fato pode gerar alguma inseguranga juridica para os pequenos
empreendedores, j4 que a parte da LGPD ndo regulamentada pela Resolugdo traz diversas
obrigacdes juridicas e técnicas que certamente irdo aumentar os custos para o inicio € o
desenvolvimento das atividades empresariais, e irdo, por 6bvio, sujeitar os infratores as pesadas

penalidades administrativas previstas em caso de descumprimento.

O legislador administrativo ainda trouxe uma clausula de contetido aberto ao prever
que a ANPD poderé aplicar a LGPD em sua totalidade aos agentes de tratamento de pequeno
porte quando presentes situagdes relevantes, fato que se soma, nos termos do artigo 16, da

Resolugao.
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O segundo aspecto diz respeito ao tema das penalidades administrativas,
destacando-se a ndo regulamentacdo pela Resolucdo de qualquer regra de flexibilizacdo das

penalidades do artigo 52, da LGPD, fato que corrobora com a incerteza juridica mencionada.

Vale lembrar que com a edi¢cao da Resolugao, a luz do comando do artigo 53, da
LGPD, ndo ha qualquer 6bice normativo ou regulamentar para que a ANPD comece a fiscalizar
e penalizar as startups que descumprirem os termos da LPGD e da prépria Resolugdo, fato que

adiciona mais uma camada de complexidade ao tema.

Ainda, sobre o objeto punitivo, a questdo ganha um contorno urgente, ja que tramita
no Congresso Nacional o Anteprojeto de Lei da Comissao de Juristas para elaboragdo de LGPD
Penal, entregue em 05/11/2020, e o Projeto de Lei — PL 1515/2022, os quais versam sobre a

criacdo de tipos penas especificos para o contexto do tratamento de dados pessoais.

O terceiro ponto tem a ver com a relativa falta de exequibilidade das obrigagdes
impostas pela Resolugdo aos agentes de tratamento de pequeno porte, uma vez que dos seis
grandes blocos tematicos, quatro dependem de regulamentacao futura pela ANPD e dois ndo
possuem regulamentagdo mais detalhada na propria resolugdo. Isto causa uma certa duvida
quanto a efetividade desta norma administrativa. Feitas essas consideracdes passa-se a algumas

sugestoes.

4. Sugestoes ao microssistema de tratamento de dados pessoais por startups

A Resolugdo ¢ sem duvida fruto de um esfor¢o colaborativo do Congresso
Nacional, da Presidéncia da Republica e da propria ANPD, especialmente em um periodo
desafiador de pandemia em 2020 e em 2021, para trazer algum marco regulatorio para as
hipoteses de tratamento de dados pessoais pelos agentes econdmicos de pequeno porte, os quais,
por suas caracteristicas peculiares, ndo podem suportar os pesados 6nus burocraticos previstos

pela LGPD, a par da relevancia do resguardo do direito fundamental de prote¢ao de dados.

Algumas melhorias podem ser sugeridas ao microssistema de tratamento de dados
pessoais especialmente por startups, o qual, do jeito posto atualmente, ndo atende as
caracteristicas da atividade globalizada, tecnologica, inovadora, disruptiva e de baixo capital,
desenvolvida por este setor da economia.
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A primeira sugestao ¢ a modificagdo da LGPD para prever a criagao pela ANPD de
um sandbox regulatorio para as obrigagdes de tratamento simplificado de dados por startups a
fim de possibilitar a criagdo de regras especificas e adaptadas as realidade tecnoldgica e

econdmico-financeiro desta parcela do mercado, nos termos da autorizagao do artigo 11 (MLS).

A segunda sugestao ¢ que esta regulamentacdo normativa, a qual afastaria as regras
gerais da LGPD para as startups, seria construida a partir de um processo colaborativo que
levaria em conta as diferentes experiéncias setoriais, envolvendo stakeholders publicos
(Governo Federal, Congresso Nacional, ANPD — por meio da composi¢ao multisetorial de seu
Conselho Nacional de Protegdo de Dados e da Privacidade), privados (associagdes de
representacdo de setor, institutos de pesquisa, incubadoras, aceleradoras) e a sociedade em

geral.

Este modelo ja4 foi proposto, por exemplo, na minuta do Relatério Final da
Comissao de Juristas Responsavel por elaborar substitutivo dos Projetos de Lei n® 5.051/2019,
21/2020, e 872/2021, os quais versam sobre o tema da regulacdo da Inteligéncia Artificial no
Brasil, atualmente em tramitacdo no Senado Federal no aguardo de deliberagdo pelos

parlamentares.

A terceira consideracdo ¢ a modificagdo da LGPD para prever competéncia da
ANPD, por meio da Coordenacao-Geral de Tecnologia e Pesquisa, para o desenvolvimento e
disponibiliza¢do de sistemas informatizados ou aplicagdes tecnologicas em favor de startups
localizadas no territorio nacional a fim de realizar o compliance de suas operagdes de tratamento
de dados, setor responsavel por esse tema, conforme Portaria n.°001, de 08 de margo de 2021,

Regimento Interno da ANPD.

Ao se verificar os termos da Resolucdo resta evidente de que o legislador quis
instrumentalizar o tratamento de dados pelas startups ao indicar que a ANPD iré fornecer guias
orientativos, manuais, recomendacoes, modelos de documentos e outros necessarios ao

compliance.

No entanto, uma medida muto mais efetiva seria o fornecimento de uma plataforma
digital gratuita desenvolvida com as regras aplicaveis da LGPD e do sandbox regulatorio ja
incluidas by design, o que aumentaria o grau de assertividade na prote¢do do direito

fundamental dos dados dos cidaddos brasileiros.
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5. Consideracdes finais

O final do século XX inaugurou uma era de convergéncia de grandes avangos
tecnologicos nas mais diversas areas do conhecimento que possibilitou a criagdo e o
desenvolvimento de um novo modelo econdmico baseado na prestagdo de servicos e a
comercializa¢do de produtos essencialmente pelo meio digital e por meio do uso intenso de

grandes volumes de dados.

Tais avangos, ora incrementais ora disruptivos, criaram o ambiente favoravel para
o aparecimento de legislagdes que visam regulamentar a questdo. Nesse contexto, a LGPD traz
principios, regras, parametros e penalidades relacionadas ao tratamento exigido para os dados
pessoais dos titulares, estabelecendo por meio da Resolucao regramento flexivel para os agentes

de pequeno porte, o que inclui as iniciativas empreendedoras chamadas startups.

No entanto, a leitura da Resolu¢do revela a existéncia de um sistema nao
abrangente, parcialmente executavel, inflexivel quanto as penalidades administrativas, o qual
ndo atende as especificidades das startups, caracterizadas por alto uso de tecnologia, elevado

risco de insucesso, autofinanciamento e baixa capacidade econdmico-financeira inicial.

Dessa forma, urge que o legislador brasileiro reveja a sistematica criada para o
tratamento de dados pessoais pelas startups, adotando medidas praticas para a efetiva protegao
do direito fundamental dos dados pessoais, por meio de iniciativas tais como a criagdo de um
sandbox regulatério, a regulamentacdo do tema por meio de processo colaborativo dos
stakeholders publicos e privados, e a criagdo by design e disponibilizagdo para as startups de

plataforma digital da ANPD com as regras sobre tratamento de dados pessoais aplicaveis.

O processo de construcdo de uma rede legislativa e de uma estrutura administrativa
de efetivacdo da protecdo dos dados pessoais no Brasil ¢ essencial para a materializagdo do
texto constitucional, para o aumento da seguranca juridica para os investidores nacionais e
internacionais e para o posicionamento do pais no cendrio global como um player aberto e

preparado para a nova economia digital de dados.
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